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El concepto de servicios en la nube o Cloud Computing esta
revolucionando el modo en el que las organizaciones
implementan su infraestructura de Tecnologias de la
Informacién (Tl). Este cambio ofrece oportunidades para todos
los agentes involucrados, tanto en el sector de Internet como
en los proveedores de sistemas, que de una forma u otra
apoyen en el despliegue de las Tecnologias de la Informacion.
Los diferentes usos y servicios ofertados bajo el paraguas de
este nuevo paradigma afectan, por un lado, a las
organizaciones y particulares que observan como la prestacion
de servicios en la nube les reporta ventajas en términos de
eficiencia, flexibilidad y disminucién del esfuerzo inversor y, por
otro, a las empresas tecnoldgicas y operadoras tradicionales
que ven una oportunidad de ampliar su negocio.

Esta revolucion se encuentra todavia en su fase inicial y ain se
desconoce cual serad su impacto definitivo en términos de
generacion de valor para los agentes involucrados. La
caracteristica principal de este cambio radica en el traspaso de
la inversién y esfuerzo en términos de disefio, construccién,
implantacion y mantenimiento de las infraestructuras de
sistemas y de los servicios que en estas se apoyan hacia el
agente de la cadena de valor de la nube, conocido como
proveedor de servicios Cloud.

En ese sentido, la cesién de los sistemas y la comparticion de
recursos se presentan como las palancas accionadoras del
cambio, posibilitando la prestacion de servicios de manera
flexible, escalable y econémica. Sin embargo, nada de lo
anterior serd posible sin un adecuado dimensionamiento de los
elementos de la red de telecomunicaciones (p. ej. acceso,
interconexion y evolucion de terminales) que garantice los
incrementos de capacidad que desencadenard el uso
generalizado de la nube.

Las operadoras tradicionales debieran ser capaces de
aprovechar la ventaja competitiva que supone disponer de una
infraestructura propia sobre la que incorporar nuevas lineas de
negocio orientadas a la prestacion de servicios Cloud,
mitigando las dificultades que surgen fruto de la relacién entre
el proveedor de servicios y el de infraestructuras de red. En este
sentido, es importante encontrar el modo de monetizar las
oportunidades que ofrezca este nuevo paradigma de
prestacién de servicios. El objetivo final por tanto, debiera ser
lograr aumentar los ingresos en un contexto de mercado
caracterizado por la alta penetracion y madurez de los servicios
tradicionales de conectividad.

A lo largo de este documento se detallaran algunas
implicaciones derivadas del uso de la nube, asi como sus
ventajas y las oportunidades que representan junto con una
serie de pautas de actuacion que permitan a los diferentes
agentes involucrados obtener el méximo rendimiento de la
nueva situacion.



Resumen ejecutivo

en comunicaciones en ubicaciones fisicas como en

La convergencia de ciertas condiciones de mercado esta
impulsando el desarrollo de servicios que, si bien muchos de movilidad.
ellos ya existian en el pasado (Data Centers), estan viviendo
grandes cambios, pasando de ser servicios tipicamente

internos en las organizaciones a ser prestados por agentes
terceros a través de internet, es decir, a través de la nube. Las
circunstancias principales que estan acelerando este proceso se
pueden agrupar en tres bloques:

En un futuro cercano, estos cambios podrian desencadenar una
revolucién en la manera en la que las organizaciones deban
abordar sus estrategias de ejecucion en el dmbito de las
infraestructuras tecnoldgicas que soportan sus negocios.

Pero, ;qué se entiende por servicios en la nube? Segun Gartner,
se podria definir como “capacidades de sistemas masivamente
escalables que se entregan como un servicio a usuarios
externos usando tecnologias de internet”.

» Los cambios socio-demogréficos motivados por la
globalizacién, la comparticién de informacion, la movilidad y la
necesidad permanente de estar conectado a la informacion.

Revisando la historia reciente de las Telecomunicaciones, se
observa como después de la explosion de la burbuja “.com” ya
se produjo un cambio en la manera de entender las
infraestructuras de sistemas con el objetivo de hacerlas mas
eficientes. De hecho, una parte importante de la capacidad
instalada de sistemas en las empresas es utilizada Unicamente

» La situacién econémico-financiera, con un entorno de
restricciones presupuestarias por el lado de los usuarios y la
necesidad de incrementar los ingresos por el lado de los
agentes tecnolégicos.

» Latecnologia, cuya evolucion de los ultimos afios estd
permitiendo incrementar la capacidad de conexién tanto para atender potenciales picos de demanda, con la



consiguiente ineficiencia. Organizaciones como Amazon se
dieron cuenta de que la estructura de servicios en la nube
aumentaba la eficiencia con la que trabajaban sus Data Centers,
identificando un nicho de negocio asociado a la comercializacion
de este tipo de estructuras como servicios al resto de clientes.

La generalizacién del uso de dispositivos moviles, tanto en el
caso de organizaciones como en el de clientes particulares,
junto con la necesidad de estar siempre conectados e
informados, ha impulsado no solo el desarrollo de la tecnologia
de acceso mévil (aumentando su velocidad) sino también la
mejora de las prestaciones de los terminales portatiles,
incorporando caracteristicas que permiten utilizarlos para
cursar servicios a través de la nube.

Adicionalmente y en cierta medida como consecuencia de lo
anterior, se esta produciendo también un aumento significativo
del volumen de datos cursados en Internet, especialmente por
parte de las organizaciones. Destaca el incremento previsto
para el segmento de datos moviles. Segun un andlisis de Visual
Networking Index acerca del trafico global de datos méviles
2011-2016, durante los proximos 4 afos se espera un
crecimiento exponencial del volumen de datos (alrededor de
18 veces el actual), llegando a superar el trafico generado en las
redes fijas. Todo lo anterior sustentado sobre una serie de
cambios que se articularan principalmente en torno a: uso del
contenido bajo demanda; aumento de las conexiones moviles;
mejora de las prestaciones de los terminales moviles; y mayores
velocidades en las conexiones y el video movil.

El constante incremento de los volumenes de datos genera la
necesidad de adecuar las redes. La actualizacién de la
infraestructura de comunicacion esta directamente ligada a un
aumento de las inversiones que, a dia de hoy, soportan las
operadoras de Telecomunicaciones.

El incremento de la actividad de los proveedores de servicio
Cloud ha originado que se distingan dos tipos de agentes: por
un lado, nuevos entrantes que aprovechando la infraestructura
de red existente comercializan nuevos servicios con altos
consumos de ancho de banda, y por otro, el agente tradicional
(Operadoras) que invierte en mejorar la red y que en su
vertiente tradicional no participa de estos nuevos servicios. Esta
situaciéon genera un importante debate en el mercado cuyas
posibles soluciones se resumen en que los proveedores Cloud y
en general de contenidos participen en la construccién de la
red necesaria (por ejemplo Google ya estad desplegando red de
fibra éptica en Estados Unidos) o que las operadoras de
Telecomunicaciones perciban parte del beneficio que se
genera por el uso intensivo de las redes.

Modelos de servicio ofrecidos a través de la
nube

En funcion de los niveles de completitud y abstraccion del
servicio entregado al usuario final, existen tres modalidades de
servicio ofrecidos a través de la nube: infraestructura como
servicio (laaS - Infrastructure as a Service), plataforma como
servicio (Paa$S - Platform as a Service) y software como servicio
(SaaS - Software as a Service).

» laaS: modelo de servicios en el que al cliente se le ofrece
tanto un medio de almacenamiento bésico como una serie
de capacidades de computo en la red. Todo ello haciendo
uso de sistemas operativos virtualizados y servidores
ubicados en la nube a los que el usuario accede a través de
la red.

» PaaS: modelo de servicios en el que al cliente se le ofrece
un entorno dedicado exclusivamente al desarrollo de
aplicaciones. El proveedor de dicho servicio serd el
encargado de proporcionar la red, los servidores y el
almacenamiento necesario.

» SaaS: modelo de servicios en el que al cliente se le
proporcionan ciertas aplicaciones a través de Internet.
Tanto el software como los datos empleados por el usuario
quedan alojados en los servidores del proveedor de
servicios en la nube, accediendo el cliente a ellos mediante
un navegador web.

No obstante, la diferencia entre las tres modalidades puede no
estar siempre del todo clara.

;Qué oportunidades se presentan para los
agentes involucrados?

A pesar de que los servicios Cloud basicos se vienen ofreciendo
desde algun tiempo atrds, la realidad es que es ahora cuando se
prevé que experimenten un crecimiento significativo tanto en
el nimero como en la calidad de los servicios, proporcionando
a las organizaciones la posibilidad no solo de incrementar su
eficiencia sino también de desarrollar nuevos negocios para los
que la existencia de la nube resulta imprescindible.



Nuevos agentes

Ademads de los agentes ya existentes y paulatinamente en
funcién de los niveles de evolucién del Cloud Computing es
previsible que vayan apareciendo nuevos agentes asociados a
las necesidades de los clientes, que demandaran la presencia
de expertos en ciertas materias inexistentes antes de la
aparicion de los servicios en la nube. Este es el caso, por
ejemplo, del broker de servicios en la nube que hara las veces
de intermediario entre los proveedores de servicios Cloud y los
usuarios finales con el objetivo de agilizar y facilitar la
transicion a la nube.

Organizaciones de Tl

De la misma forma, la nube se presenta como una oportunidad
para todas aquellas empresas que tradicionalmente se han
dedicado a las tecnologias de la informacién y que ven en la
generalizacién del uso de los servicios de Cloud una via de
desarrollo para incrementar su volumen de ventas mediante la
prestacion de servicios en la nube, haciendo aquello a lo que
siempre se han dedicado.

Operadoras tradicionales

Ante este cambio en la manera de proporcionar servicios de Tl,
las operadoras tradicionales se encuentran ante el reto de
mejorar y reestructurar sus infraestructuras, tomando
decisiones que les permitan maximizar los beneficios
aprovechando el incremento del ancho de banda que
requieren estos servicios. Adicionalmente se les presenta la
oportunidad de aumentar el volumen de negocio en las
comunicaciones méviles de nueva generacién (muy
demandadas a medida que el uso de los servicios en la nube se
generalice) e incrementar su rango de actividad, empezando a
ofrecer servicios basados en su propia infraestructura haciendo

lo que ya saben (disefio de redes y/o prestacion de servicios) e
innovando y accediendo a nuevos negocios que van surgiendo
cada dia.

¢Cudles son las limitaciones prdcticas de la
nube?

Existen légicamente limitaciones en el desarrollo del negocio
de la nube. El salto de las compaiiias a este tipo de servicios
tiene altas implicaciones legales y riesgos asociados como
pueden ser los cambios de pais (jurisdiccion), las condiciones
establecidas en los acuerdos de prestacion de servicios y la
proteccién de datos. Este ultimo representa un tema de
extrema sensibilidad para las organizaciones que contratan los
servicios en la nube, que a ciencia cierta exigiran una garantia
de seguridad de sus datos confidenciales desde el momento en
que su registro se traslade a la ubicacién fisica de los servidores
del proveedor del servicio. La cuestion anterior representa un
punto critico en aquellos paises que tienen legislaciones
especialmente sensibles con la proteccién de datos. En este
sentido, se han desarrollado servicios que permiten al cliente
seleccionar la ubicacion fisica donde almacenar sus datos y
acogerse asi a la legislacion vigente del pais en el que se
encuentren registrados.

De la misma forma, es posible que determinados acuerdos de
prestacion de servicios en la nube puedan generar situaciones
en las que la infraestructura, la situacién de los servidores o las
propias organizaciones implicadas pertenezcan a distintos
paises que, en principio, puedan no tener nada en comun.
También hay que tener en cuenta los requerimientos de
inversion en el desarrollo de las infraestructuras de red como
otra de las principales limitaciones a la hora de alcanzar un
escenario 100% Cloud. La adopcién de la nube generara
demandas de ancho de banda mucho mayores que las
actuales, pudiendo llegar a saturar las redes de acceso en caso
de que no se llegaran a realizar las inversiones pertinentes.




¢Por qué ahora?

Se dan en la actualidad un conjunto de factores que favorecen
el desarrollo de la nube.

Sociedad

Las necesidades de las personas y de las organizaciones estan
cambiando. Cada vez necesitamos mas estar conectados a
Internet en todo momento. Queremos estar mds informados de
todo lo que pasa en el mundo, haciendo uso de multiples
aplicaciones (p. ej. correo electrénico, periddicos digitales,
redes sociales, etc.). Ademas, la productividad en cualquier
ambito de la vida es un concepto cuya demanda e importancia
han ido en aumento en los ultimos afios y es algo que los
servicios en la nube ofrecen al cliente. Adicionalmente y como
consecuencia del proceso de globalizacién, son cada vez mas
las organizaciones que demandan la posibilidad de compartir
la informacién con independencia de su ubicaciéon geografica.

Economia

Analizando las cifras de mercado se puede comprobar que el
65% de las inversiones de Tl se destinan al mantenimiento de
infraestructuras y servicios (“Run the business spendings” Gartner
IT Key Metrics Data). Esta es una de las principales razones por
las que muchas organizaciones de Tl se muestran interesadas
en una tecnologia que les permita disminuir y hacer variables
los costes en infraestructuras y mantenimiento, ofreciendo los
mismos servicios que sus redes propietarias.

Una via de incrementar la productividad consiste en optimizar
la inversién en infraestructuras acudiendo a servicios Cloud.

Tecnologia

La proliferacion y desarrollo del acceso a Internet moévil y de la
disponibilidad del acceso fijo, con anchos de banda muy
superiores a los existentes en el pasado (graciasal 3Gyala
nueva generacion 4G en el dmbito movil y el crecimiento de la
fibra dptica en el dmbito fijo), favorecen la implementacién y el
uso de servicios con elevados requerimientos de ancho de
banda. Esta capacidad para acceder a la red, sin restricciones de
velocidad, facilitan en gran medida la posible adopcion de
servicios en la nube por parte de las empresas, limitando el
riesgo a no poder acceder a los servicios ofrecidos desde la
nube.

Oportunidad para las operadoras de
Telecomunicaciones

En el contexto del Cloud Computing las operadoras juegan un
papel ciertamente relevante para su correcto funcionamiento.
Este no es otro que la prestacion de la infraestructura de
interconexién sobre la que se ofrecen los servicios, que a la vez
permiten a los clientes conectarse a la nube. Con la
generalizacion de los servicios en la nube, el ancho de banda
que debe ser capaz de soportar la red ird en aumento al igual
que ocurrird con el nimero de clientes que se conectaran. Una
mala gestion de la situacion puede suponer, para las
operadoras, un aumento en el ancho de banda con la
consiguiente necesidad de inversion en la mejora de sus redes
sin que ello repercuta en un aumento del beneficio final. Por
ello, es necesario que las operadoras se planteen cémo
monetizar la irrupcion del Cloud Computing en el panorama de
las Tecnologias de la Informacion. Por otro lado, el desarrollo de
la prestacién de servicios de Tl a través de Internet favorecera el
crecimiento del nimero de alta en lineas de acceso a Internet
asi como el volumen de datos cursado para cada una de esas
lineas. Es previsible que las principales lineas de actuacion de
las operadoras se articulen en torno a:

» Mejorar la capacidad de acceso a Internet a partir de la
inversion en las infraestructuras/redes de acceso, bien sean
mdviles (4G) o fijas (fibra dptica). En el caso del acceso
moévil, la cuarta generacién se posiciona como el siguiente
paso para mejorar la movilidad de los usuarios, que cada
vez mas demandan un acceso instantaneo, en cualquier
lugar y desde cualquier dispositivo a la informacion que
necesitan. Por el contrario, la fibra éptica aparece como una
via alternativa para alcanzar altas capacidades de ancho de
banda que permitan la implementacion de cualquier
modelo de servicio Cloud desde las ubicaciones de trabajo
del cliente empresarial y/o particular.

» La monetizacion del uso de la nube, no solo en términos
de prestacién del acceso a Internet sino también como una
via de crecimiento para la comercializacion de servicios y
aplicaciones que hagan uso de las infraestructuras propias y
se ajusten al paradigma del Cloud Computing.

En realidad, las operadoras no se han quedado mirando cémo
pasa el tren, sino que ya han empezado a dar los pasos
necesarios para participar activamente de esta revolucién
implicaindose tanto en la mejora de las comunicaciones con
inversiones para incrementar el ancho de banda, como en la
oferta de servicios Cloud. Inicialmente con servicios que
aprovechan conocimiento e infraestructuras ya existentes como
son los Data Centers, pero cada vez mas adentrandose en
servicios Saas vinculados a distintos nichos de negocio
(eHealth, ERPs, Office suites, etc.).



La nube y sus posibilidades
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Ilustracion 1 - Ecosistema de la nube a
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Introduccion a la nube

Desde su creacion, el término nube ha ido transformando su
significado en lo relativo a las Tecnologias de la Informacién y
las Comunicaciones (TIC), propiciando confusiones y
dificultando su entendimiento. De este modo, originalmente
fue asociado a Internet con el objetivo de abstraer la
complejidad de su funcionamiento. Asi la nube venia a
delimitar el punto a partir del cual comenzaban las
competencias de los proveedores de Internet (ISP) y donde
terminaban las del usuario final. Bajo este escenario, la
infraestructura de TIC se situa del lado del usuario, quedando la
red relegada a una mera funcion de transporte y comparticion
de informacion.

De acuerdo al modelo descrito, una vez que el proveedor de
Internet proporciona los servicios basicos de interconexion al
cliente y el proveedor de sistemas hace lo propio con los equipos
y el soporte necesario para implementar dicha infraestructura,
queda bajo la responsabilidad del usuario final su gestion y

administracion, convirtiéndose en el maximo responsable de la
seguridad y privacidad de sus datos (llustracion 1).

Por otro lado, a medida que las organizaciones han
incrementado sus niveles de confianza en las TIC como medio
de soporte a su negocio y teniendo en cuenta el incremento
continuo de los requerimientos de escalado de sus
infraestructuras, se han ido haciendo més patentes las ventajas
de un modelo basado en Cloud Computing caracterizado por
una disminucién de la inversién en infraestructuras y
mantenimiento de las mismas. Al mismo tiempo y ante la
demanda del nuevo modelo de servicio, se abre un interesante
abanico de oportunidades de negocio desde la perspectiva de
los proveedores de infraestructuras tradicionales.

Adicionalmente, como consecuencia del estallido de la crisis de
la burbuja “.com” comenzaron a experimentarse las ventajas de
utilizar la nube como proveedor de servicios TIC, haciendo que
el concepto de nube evolucionase. Fue a partir de entonces

cuando se comenz6 a plantear el actual paradigma de servicios




en la nube o Cloud Computing, configuracién bajo la que las
organizaciones ya no tienen que administrar sus
infraestructuras de TIC sino que es el propio proveedor de
servicios en la nube el que se encarga de proporcionar a través
de Internet todo lo necesario para que la organizacién
disponga de ellas de forma transparente.

;Qué es el Cloud Computing?

En linea con lo anterior, un modelo de servicio Cloud
Computing se caracteriza por la abstraccion del usuario final
respecto a las infraestructuras TIC de que dispone, de forma
que la tecnologia (hardware y/o software) es ofrecida por el
proveedor como un servicio de red. Bajo este modelo se
satisface cualquier necesidad de capacidad y rendimiento de
forma totalmente escalable y modulable, flexibilizando el coste
en funcién del uso que se haga de dichos servicios.

De otra forma, algunos analistas de mercado (p. ej. Gartner)
definen el Cloud Computing como “un estilo de informdtica en
el que unos recursos escalables y flexibles relacionados con las
Tecnologias de la Informacién (Tl) se ofrecen como servicios al
consumidor mediante tecnologias de Internet” (llustracién 2).

En este sentido, la definicion de Cloud Computing podria
abordarse a partir de la caracterizacién de los siguientes
conceptos:

» Oferta de productos, servicios y soluciones de consumo y
empresariales a través de Internet.

» Modelo emergente de desarrollo, implementaciéon y
prestacién de infraestructuras TIC que permite la entrega en
tiempo real de productos, servicios y soluciones por
Internet.

De acuerdo con lo anterior puede afirmarse que el término
Cloud Computing no hace referencia a una tecnologia concreta
sino a un modelo de implementacion de servicios de TIC a
través de Internet.

El atributo caracteristico que hace tan atractiva a la nube es la
comparticion de recursos, a través de la cual y apoyandose en la
virtualizacién, pueden ofrecerse servicios elasticos y escalables
al cliente. Esto desencadena en un modelo en el que el
proveedor dispone de una infraestructura TIC sobradamente
dimensionada a la que los clientes generalmente accederan
mediante una plataforma web a través de las redes de las
operadoras (necesidad de una estandarizacién de dicho acceso)
y ajustada a sus necesidades.

De cara al futuro y de forma ideal, la idea que subyace bajo el
concepto de informatica en la nube quedaria caracterizada por
un modelo de servicios “100% web”, de modo que todos los
recursos tecnolégicos demandados por el cliente estuviesen
disponibles a través de la red de forma casi inmediata. Bajo este

Ilustracion 2 - Modelo tradicional vs. Modelo Cloud
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paradigma, la inversién en tecnologia por parte del usuario
final se veria reducida a unos “minimos” asociados a la
adquisicion y mantenimiento de los dispositivos necesarios con
acceso a Internet.

Sin embargo, en la actualidad la nube es todavia un concepto
incipiente. Segun un estudio realizado por Hosting.com en el
que se representa el porcentaje de aplicaciones y servicios de
TIC que tienen las organizaciones a dia de hoy, si bien es cierto
que ya ha comenzado el proceso de transicion a la nube por
parte de casi todos los participantes en la encuesta (88%), una
gran parte (39%) solamente tienen entre un 10% y un 25% de
aplicaciones soportadas bajo cualquiera de los modelos Cloud
Computing (llustracion 3).

Relacionado con las limitaciones practicas de la nube y
conforme a los resultados arrojados por la encuesta previa, se
identifica como principales barreras y problemas que
preocupan a los usuarios del Cloud Computing todo aquello
relativo a la privacidad de los datos de los que hace uso el
servicio contratado. Por tanto, ante determinados servicios y/o
aplicaciones podria llegar a restringirse el acceso a ciertos
aspectos de la nube.

Con el objetivo de dar solucién a las diferentes casuisticas
posibles, han surgido diversas tipologias de nubes en funcién
de los niveles de acceso que se tiene a ellas.

Tipos de nubes en funcion de su privacidad

Conviene tener presente que en funcién de las necesidades de
cada organizacién, los servicios ofrecidos a través de la nube
pueden ser de diversa naturaleza y, por lo tanto, la sensibilidad
de los datos a procesar asi como el acceso a los mismos también
difiere. En consecuencia no deberia extraiar el hecho de que las
organizaciones que hacen uso del Cloud Computing requieran
tipologias con distintas politicas de acceso:

» Nubes privadas:

- Accesibles unicamente desde una determinada
organizacion.

- Gestionadas por la propia organizacién o por un tercero.

- Localizacion fisica de la infraestructura de la nube:
puede estar en las instalaciones de la organizacién, a
pesar de que dificultaria su mantenimiento por parte del
proveedor.

- Proporcionan mayor seguridad y privacidad de los datos.

- Actualmente, en Espaiia el 77% de las organizaciones
con servicios tecnoldgicos en la nube tiene una red
privada facilitada por empresas como Google, IBM,
Microsoft o T-Systems.

» Nubes publicas:

- Abiertas al publico y son propiedad de un proveedor de
Cloud Computing que, adicionalmente, se encarga de
gestionarlas.

- Todas las garantias de privacidad, seguridad y
disponibilidad, asi como las penalizaciones por

incumplimiento, deben estar expresadas en el contrato
de servicio.

- Proporciona ahorros en costes y gran flexibilidad para
hacer frente a los picos de demanda por Internet a
cambio de menores niveles de seguridad de los datos de
los que hace uso.

» Nubes hibridas:

- Mezcla de los dos anteriores tipos de nubes.

- Capacidad de portabilidad de aplicaciones y datos como
caracteristica principal.

- Modelo de explotacién genérico en el que las
organizaciones utilizan la parte publica de la nube
hibrida para servicios genéricos (p. e]. correo, gestion de
noéminas), reservando la parte privada para sus datos
analiticos.

» Nubes de comunidad:
- Ofrecen una infraestructura compartida por varias
organizaciones.
- Gestionadas por las propias organizaciones o un tercero.
- Alojadas en las instalaciones de los usuarios o no.

El éxito futuro del Cloud Computing pasa por una aceptacion
paulatina y periédica de los servicios que ofrece la nube. De
modo que, antes de alcanzar un escenario 100% web, con
certeza se atravesara una fase de transicion en la que existird
un modelo de nube mixta donde convivirdn al mismo tiempo
servicios en la nube con servicios ubicados en el dispositivo del
cliente. Poco a poco la influencia de la nube sobre las
aplicaciones TIC ird incrementandose, llegando al escenario
ideal descrito anteriormente en el que el Cloud proveera al
usuario de cualquier servicio que demande a través de Internet
sin la necesidad de tener mas que un dispositivo a través del
que conectarse a la red.

A continuacién se muestra un resumen comparado de las
principales caracteristicas de los distintos tipos de nube:

Ilustraciéon 3 - Porcentaje de servicios que las empresas
tienen en la nube

Sin intencion
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Fuente: Hosting.com (2011)
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Implicaciones tecnoldgicas

Desde el punto de vista de un proveedor de servicios, tanto en
las redes de comunicacién como en los servicios Cloud
ofrecidos, el impacto tecnoldgico es uno de los principales
focos a analizar. De este modo, los proveedores se veran
obligados a adaptar y actualizar sus recursos de forma que
puedan dar cobertura a los nuevos escenarios planteados bajo
el paradigma de servicios en la nube (llustracién 4).

Desde el punto de vista de la red de comunicacion, los
proveedores de servicios tradicionales de Telecomunicaciones
(operadoras) deberan proporcionar al cliente final aquella
tecnologia que les permita acceder de forma eficiente a los
servicios Cloud. Asi el desarrollo de estos servicios exigira un
incremento progresivo de la capacidad de dicha red en términos
de ancho de banda, el cual se pretende alcanzar mediante las
nuevas tecnologias, tanto inaldmbricas (LTE/4G y WiMax) como
fijas (FTTx), por las que se estd apostando. Por tanto la inversiéon
requerida para garantizar el éxito de la evolucion de los servicios
Cloud es una variable critica a tener en cuenta.

Por otro lado, los proveedores de servicios Cloud dispondran
los recursos tecnoldgicos necesarios en ubicaciones fisicas
denominadas cominmente Data Centers. La configuracién y el
dimensionamiento de estos recursos, junto con los impactos
derivados de los mismos, variaran ampliamente en funcion del
servicio que se ofrezca al cliente final.

Para poder ofrecer un servicio l1aaS (Infrastructure as a Service) el
Data Center estara formado en su mayoria por servidores
(compuestos por CPUs, GPUs, Memorias FLASH, Memorias RAM,
etc.), componentes de red (para estructuras LAN, MacroLAN,
etc.), asi como dispositivos y soluciones de almacenamiento
(SSDs, vHDD, SAN, NAS, etc.) dimensionados de forma que el
cliente vea cubierta la totalidad de sus necesidades. En este
sentido, el proveedor deberd cumplir con estrictas politicas de
seguridad, cubriendo aspectos que incluyen desde garantizar la

integridad de la informacion hasta el cumplimiento normativo
mediante la realizacién de copias de seguridad,
implementacion de firewalls y conexiones seguras (VPN),
implementacion de estandares, etc. Adicionalmente, podra
incluir también servicios de valor afadido asociados al nivel de
cumplimiento (SLAs).

En el caso de servicios PaaS (Platform as a Service) el Data Center
estara formado por servidores, componentes de red y
dispositivos de almacenamiento similares a los descritos
anteriormente que proporcionen, a priori, una mayor
capacidad de cémputo; al mismo tiempo que incorporara los
elementos necesarios para proporcionar al cliente un entorno
de desarrollo completo (bases de datos, entornos de ejecucion,
framework, sistemas operativos, etc.). La principal implicacion
de este modelo recae del lado de la complejidad de
configuracion y dimensionamiento del hardware de acuerdo al
software integrado. Adicionalmente incorporara las
consideraciones de seguridad asociadas al modelo que le
precede, al mismo tiempo que permitira al proveedor disponer
de un mayor abanico de servicios de valor anadido.

En linea con lo anterior, para integrar una solucién SaaS
(Software as a Service) el proveedor debera disponer de todo el
hardware y software (incluidas las aplicaciones de alto nivel y su
entorno de ejecucion) necesario, de forma que el cliente solo
disponga de la herramienta de acceso (p. ej. navegador Web) a
la totalidad de los recursos. De este modo el proveedor sera
responsable de todo lo relacionado con las Tl del cliente asi
como de las implicaciones que dicha situacién conlleva en
términos de seguridad. Por otro lado, el abanico de servicios de
valor afadido es tan amplio como la necesidad de actualizacién
y evolucién que tenga el cliente dentro de su actividad. El
principal impacto de este modelo sobre el proveedor se
identifica en términos de la gestion de licencias asociadas a
todas aquellas aplicaciones ofertadas hacia el usuario final.

Ilustracion 4 - Esquema cliente-proveedor
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Finalmente, debido a la diversidad de tecnologia existente
junto con el estado de desarrollo actual de los servicios en la
nube, se identifican limitaciones relativas a la estandarizacién
de las plataformas de los proveedores que dificultan en gran
medida los procesos de migracién de datos y aplicaciones, asi
como la integracion con otros subsistemas. De este modo se
han desarrollado estandares de interoperabilidad de sistemas
(p. €j. Open Cloud Computing Interface — OCCI), portabilidad de
datos (p. €]. Cloud Data Management Interface - CDMI),
portabilidad de sistemas (p. ej. Open Virtualization Format —
OVF) y seguridad (p. ej. OpenID Autenthication). Adicionalmente
otros estandares se encuentran en desarrollo con el objetivo de
alcanzar el mayor grado de interaccién entre distintos tipos de
servicios y aplicaciones, asi como de proveedores.

Implicaciones legales

El modelo de prestacién de servicios en la nube tiene
importantes implicaciones legales que deben tenerse en
cuenta. Ademads, estas implicaciones son uno de los principales
motivos por los cuales los clientes (tanto particulares como
empresas), se replantean si es conveniente dar el salto a este
tipo de servicios.

Considerando que los servicios Cloud tienen su principal
fundamento en la externalizacién de los activos de informacion
de empresas y particulares en las infraestructuras tecnoldgicas
de empresas proveedoras de servicios, tanto nacionales como
internacionales, se pueden agrupar las implicaciones legales en
los siguientes bloques:

» Revelacion de datos a partes no deseadas: el hecho de
que varios clientes compartan el hardware fisico implica
que hay un nimero mayor de clientes que corren el riesgo
de que sus datos se revelen a partes no deseadas. Tanto
por errores operativos como por divulgacién

malintencionada por parte de hackers, el control de la
informacidn es critica para garantizar la seguridad de estos
servicios. Los procesos de seguridad asociados al acceso de
la informacion deben por tanto tener una prioridad alta, ser
auditables y cumplir con los certificados de seguridad
correspondientes.

Cambios de jurisdiccion: los datos de los clientes pueden
albergarse en multiples jurisdicciones, algunas de las cuales
pueden ser de alto riesgo. Si los centros de datos estén
ubicados en paises de alto riesgo, por ejemplo, los Estados
gue no respetan los acuerdos internacionales o en los que
hay inseguridad juridica, los sitios podrian ser objeto de
incursiones de las autoridades locales y los datos o sistemas
podrian ser divulgados o confiscados. Seria conveniente
para mitigar el riesgo que el proveedor de servicios Cloud se
obligase a no transferir la informacién a otros paises sin el
previo consentimiento expreso del cliente.

Proteccion de datos: los servicios Cloud plantean varios
riesgos relativos a la proteccion de datos tanto para clientes
en nube como para proveedores en nube.

En algunos casos, puede ser dificil para el cliente en nube
comprobar de manera eficaz el procesamiento de datos
que lleva a cabo el proveedor en nube y, en
consecuencia, tener la certeza de que los datos se
gestionan de conformidad con la ley. Tiene que quedar
claro que el cliente en nube sera el principal responsable
del procesamiento de los datos personales, incluso
cuando dicho procesamiento lo realice el proveedor en
nube en su papel de procesador externo. El
incumplimiento de la legislacién en materia de
proteccion de datos puede dar lugar a la imposicion de
sanciones administrativas, civiles e incluso penales, que
varian en funcién del pais.



Ilustracion 5 - Marco normativo nacional vinculante para los servicios Cloud
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- Pueden producirse infracciones de la seguridad de los
datos que el proveedor en nube no notifique al cliente.

- Elcliente en nube puede perder el control de los datos
procesados por el proveedor en nube. Este problema
aumenta en los casos de transferencias multiples de datos.

- El proveedor en nube puede recibir datos que no hayan
sido recabados legalmente por su cliente.

La premisa fundamental para garantizar el cumplimiento
legal debe ser que los datos de caracter personal que se
encuentran bajo la custodia de los proveedores de servicios
en la nube deben recibir la misma tutela que si estuvieran
en manos del propietario o responsable de la informacién.

» Condiciones establecidas en acuerdos y/o licencias:
habitualmente, los contratos utilizados para regular los
servicios Cloud suelen ser contratos de adhesién en los que
los proveedores de servicios en la nube imponen sus
propias condiciones. El contenido de tales contratos,
generalmente, carece de la necesaria regulacion de
aspectos como el reparto de responsabilidad respecto de la
seguridad en la conservacion de los contenidos, nivel de
servicio a ofrecer, causas de resolucion del servicio y
devolucién y borrado de datos, propiedad intelectual (para
desarrollos Paas e laa$), etc.

Es por tanto clave ante la prestacion de un servicio de estas
caracteristicas, la inclusién de un clausulado especifico en el
contrato que aclare las condiciones para la prestacion del
servicio asi como para su resolucion, definiendo
adicionalmente los acuerdos de nivel de servicio requeridos y
exigiendo la existencia de informacion que permita hacer
seguimiento al cumplimiento de dichos acuerdos (métricas y
estandares para medir resultados) y permitiendo la realizacion
de auditorias solicitadas por parte del cliente.

El marco normativo nacional contempla una serie de leyes,
reales decretos y directivas europeas orientadas a garantizar la
seguridad juridica de los clientes que contratan servicios Cloud
(llustracion 5).

Modelos de servicio en la nube

En funcion de los niveles de completitud respecto de la
infraestructura subyacente que posibilita la oferta de servicios
en la nube, se puede catalogar a los proveedores Cloud en tres
tipologias:

» laaS (Infrastructure as a Service).
» PaaS (Platform as a Service).
» SaaS (Software as a Service).




Ilustracion 6 - Modelos de servicio
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A modo de resumen y de forma general, puede decirse que el

modelo de servicio laaS ofrece principalmente almacenamiento
en linea y virtualizacidn de sistemas operativos; el modelo PaaS
proporciona entornos de programacion y compilacién de
aplicaciones, dando soporte a todas las fases del ciclo de

desarrollo y prueba de software; y por ultimo, el modelo SaaS

ofrece aplicaciones como servicios en la nube (llustracién 7).

Los tres modelos anteriormente descritos difieren en la forma

de prestar los servicios propios de Tl.

A continuacion se detallan, con independencia del modelo de

servicio utilizado, los niveles o capas que integran los servicios

TIC ofertados al cliente (llustracion 6):

» Networking: red de interconexién como medio de
comunicacién entre los diferentes dispositivos que integran

la infraestructura TIC.

» Almacenamiento: capacidad de registro y de datos
disponible en un determinado disco fisico o virtual.

» Servidores: equipamiento con capacidad para ejecutar
determinadas aplicaciones. De esta manera el usuario final
Unicamente tendria que instalar las aplicaciones en el
servidor, que estaria listo para ser utilizado en todo

momento por cualquier usuario.

» Virtualizacién: capa de abstraccion entre el hardware y el
sistema operativo de la maquina virtual, haciendo posible la
comparticion de recursos entre diversos entornos de

ejecucion.

» Sistema Operativo: programa o conjunto de programas

que gestionan los recursos hardware (ya sean fisicos o
virtuales) disponibles, proveyendo acceso a las diferentes
aplicaciones.

» Middleware: capa de abstraccién software (complejidad y

heterogeneidad de las redes de comunicaciones
subyacentes) que posibilita la comunicacion entre las
aplicaciones y los sistemas operativos o lenguajes de
programacion.

Ilustraciéon 7 - Encuesta sobre la aportacion de valor de
los distintos modelos

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

85%

67%

52% 54%

£

3%
38% '

En 3 afios En 5 aiios

Hoy

M saas Paas laas

Fuente: Sandhill (2011)




» Ejecucion: entorno para la prueba y ejecucion de las
aplicaciones lanzadas por el usuario a través del cual se
gestionan las diferentes operaciones subyacentes.

» Datos: entorno en el que se situa la informacién de
entrada/salida necesaria para la ejecuciéon de una o varias
aplicaciones.

» Aplicaciones: conjunto de programas de alto nivel que
ofrecen al usuario final determinados servicios a modo de
herramienta.

El modelo tradicional, es decir, aquel que no hace utilizacion de
la nube, supone que el cliente sea el encargado de la provision
del software y hardware necesario para garantizar el correcto
funcionamiento de las diferentes aplicaciones, siendo
responsable desde el momento de la planificacion de la red
hasta el de la generacion de datos y/o software de aplicaciones.

En un contexto laaS, el usuario tiene a su alcance todo lo
necesario para poder instalar los sistemas operativos en las
maquinas virtuales ofrecidas por el proveedor a través de la
nube. Para ello es necesario contratar los parametros que sean
necesarios (p. ej. capacidad de cbmputo, almacenamiento, etc.)

para poder hacer frente a la demanda estimada de los servicios.

Por norma general, dichos pardmetros son provistos mediante
la virtualizacién y comparticién de los recursos del proveedor.

En el caso de Paa$, lo que se contrata es un entorno de
desarrollo. Bajo este modelo el usuario final dispondra de un
entorno en el que poder probar y ejecutar las aplicaciones
necesarias. De esta manera, el cliente se olvida de toda la
infraestructura, hardware y software necesarios para que dicho
entorno funcione.

Por ultimo, el escenario SaaS es aquel en el que el proveedor
proporciona la totalidad de servicios al cliente. Asi el usuario
final dispondra unicamente de las aplicaciones a las cuales
accede a través de la nube, siendo ejecutadas directamente en
las infraestructuras del proveedor.

Infrastructure as a Service (laaS)

Bajo este modelo de servicio se ofrecen al cliente aquellos
servicios vinculados con las infraestructuras, como pueden ser
capacidad de almacenamiento o de cdmputo y virtualizacion
de sistemas operativos. Su utilidad principal esta orientada
hacia el procesamiento de batches y la provision de maquinas
virtuales que ejecutan sistemas operativos o simulan el
comportamiento de elementos simples como un enrutador
(llustracion 8).

Dado que en este caso las funciones que se ofrecen a través de
la nube son de bajo nivel y complejidad, se podria decir que el
valor afladido que aportan es relativamente reducido. Por ello,
el ahorro econémico asociado a la implantacién de este
modelo de servicio es reducido con respecto a la implantacion
del modelo tradicional. En estos casos, las principales ventajas
se circunscriben al ahorro en el tiempo de implantacién y la
posibilidad de mejorar los tiempos de respuesta ante fallos que
pudiera tener el proveedor de servicios de Cloud, dada su
mayor experiencia frente al equipo de Tl de la organizacién.

Entre los ejemplos més conocidos del modelo laa$S cabria
destacar:

» EC2 de Amazon Web Services.
» Servicios en la nube de IBM.

Ambas soluciones se caracterizan por proporcionar al cliente la
capacidad de almacenamiento y de cémputo que contrate.

Platform as a Service (Paa$)

Mientras que el modelo laaS se caracteriza por proporcionar
servicios de menor valor afadido, los servicios PaaS ofrecen al
cliente la posibilidad de encapsular la abstraccion de
ambientes de desarrollo. Esto es, son utilizados para dar
servicio y soporte a todas las fases del ciclo de desarrollo de
aplicaciones.

Las principales ventajas inherentes a la utilizacion de este
modelo de servicio son dos:

» Evitar la problematica ligada a la adquisicién de licencias
de manera personal.

» Al menos a priori, carece de cualquier limitaciéon en
términos de capacidad de computo.

Por norma general, el proceso de desarrollo de aplicaciones
requiere normalmente disponer de entornos de programacion
costosos que consumen una gran cantidad de recursos de
almacenamiento y de procesamiento. Para aquellos casos en



Ilustracion 8 - Modelo IaaS

Fuente: Winky.net

los que los desarrolladores no van a estar fisicamente en la
oficina sino que van a desplazarse, se requerira mas de un
dispositivo, antojandose imposible la instalacion de entornos
de programacion en todos y cada uno de los dispositivos.
Ademas, hay ocasiones en las que simplemente no es factible
instalar el entorno en determinados dispositivos (falta de
compatibilidad como puede ocurrir para un teléfono moévil o
un tablet). Por ello, si es el entorno de programacién el que esta
en la nube pudiendo acceder a él mediante una plataforma
web, cualquier dispositivo con acceso a Internet podra
utilizarlo, con el consiguiente ahorro de problemas de
compatibilidad.

De la misma manera, cualquier aplicacion en un entorno de
pruebas requiere una gran capacidad de cémputo,
imposibilitando su ejecucién desde un dispositivo mévil (por
mucho que hayan mejorado sus prestaciones). La utilizacién de
servicios de plataforma para el desarrollo de aplicaciones hara
que sean las CPUs del lado del proveedor de servicios las que
ejecutan las aplicaciones, liberando de las exigencias de
capacidad de computo a los dispositivos del lado del cliente.

Otras de las ventajas asociadas al uso de los servicios de
plataforma son la separacion, del lado del cliente, de la gestion
de los procesos de actualizaciones de los entornos de
desarrollo, copias de seguridad, gestion de licencias, etc.

Sin embargo y a pesar de que un modelo Cloud de plataforma
como servicio resuelve mas problemas que una solucién de
servicio de infraestructura, aquel supone mas limitaciones en el
entorno de ejecucion:

» Qué sistemas utilizar.

» Qué lenguajes.

» Qué modelos de bases de datos.

» Eincluso en los casos mas controlados, qué librerias
utilizar dentro de un lenguaje.

Algunos de los ejemplos de servicios de Plataforma mas
famosos son:

» Google App Engine, para realizar aplicaciones en los
mismos sistemas en los que funcionan las aplicaciones de
Google.

» Windows Azure de Microsoft, para desarrollar
aplicaciones en varios lenguajes y tecnologias.

» Force de Salesforce, que permite ser desplegadas en
Facebook aquellas aplicaciones desarrolladas utilizando
Sus servicios.




;Qué ofrece?

Infraestructura virtual alquilada por uso (pay-
as-you-go).

Plataforma capaz de ejecutar el cédigo deseado a
través de aplicaciones.

Software ready-to-use a través de la web.

Uso
recomendado

Cargas de trabajo variables (balanceo de
carga), gran cantidad de tareas en paralelo.
Quality Assurance y testing (maquinas
virtuales, servidores, alojamiento, red).

Ejecucion de aplicaciones relativamente simples que
no requieren control sobre la topologia de red, el
sistema operativo o la direcciéon de almacenamiento
de los datos (bases de datos, servidores web,
herramientas de desarrollo).

Herramientas ofimaticas (mail, procesador de
textos, herramientas de colaboracion, escritorio
virtual, comunicaciones, juegos) y bases de datos
de baja complejidad (CRM).

Contenido en

Sistema operativo o maquina virtual.

Caodigo fuente de las aplicaciones o herramientas.

Datos y procesos del negocio. Se traslada al Cloud

responsabilidad sobre la instalacion,
administracion y mantenimiento de los
equipos.

Escalabilidad practicamente automatica y
transparente para los usuarios del servicio.

Escalabilidad practicamente automatica y
transparente para los usuarios del servicio.

Desarrollo de aplicaciones mas sencillo ya que las
tareas propensas a ser ineficientes (p. ej. manejo de
datos) tienen APIs asociadas propuestas por el
propio proveedor de servicios en el Cloud.
Modularidad en el desarrollo.

el Cloud una funcionalidad correspondiente al negocio.
Menor inversion inicial y por tanto menor riesgo de
El proveedor de servicios de computo en el Cloud es | tipo econémico ya que el proveedor de servicios
. ) responsable de la administracién tanto del hardware| de computo en el Cloud es responsable de la
El proveedor de servicios de computo enel | comq del software sobre el que se ejecutan las administracion tanto del hardware como del
Cloud es responsable de la administracion de| 4pjicaciones (sistema operativo). software, asi como de las aplicaciones y los datos.
los equipos y de solventar los problemas i i . ., ) .,
relacionados con los mismos. El cliente es un mero usuario de las soluciones Reduccion de costes de instalacion y
» . A ofrecidas en el Cloud sin necesidad de instalar, mantenimiento, pasando de un modelo de costes
. Reduccion de costes gracias a la modalidad | configurar ni dar mantenimiento a los sistemas. fijo (licencias) a uno de costes variable.
Ventajas (pay-as-you-go) y a la ausencia de

Actualizaciones y nuevas funciones inmediatas.
Soporte agil y de mayor rapidez.

El usuario/empresa centra sus esfuerzos en su
actividad/negocio y no en la eleccion y
mantenimiento de los sistemas.

Mayor disponibilidad y seguridad de los datos.
Facilidad en el acceso desde cualquier lugar.

Inconvenientes

Al realizarse todo aprovisionamiento del
servicio a través de redes, la dependencia de
la conexioén a internet para acceder a los
recursos es critica.

Dado que la gestion de las infraestructuras
estd en manos de terceros, se crean
dependencias fuertes con los proveedores
del servicio. Fallos en su gestion pueden dar
lugar a problemas graves como la no
operabilidad, la pérdida de datos, etc.

Limitacion en cuanto a herramientas disponibles
(lenguajes, operaciones, etc.), a favor de poder
alcanzar un desarrollo sostenible.

Alto grado de dependencia en el proveedor.
Alta dificultad para migrar de un proveedor a otro.

Nivel de confianza bajo en la seguridad de los
datos.

Posible incumplimiento de los acuerdos sobre el
nivel de servicio prestado.

Integracion con el resto de aplicaciones de los
sistemas locales.

La disponibilidad de los datos de la nube no es
siempre posible.

Alto grado de dependencia en el proveedor.

IT as a Service se
trata de un concepto
de negocio mas que

de una variante del
Cloud Computing. El
nucleo de dicha idea
reside en el
entendimiento del
departamento Tl de
una empresa como
un negocio
independiente a la
misma que trata de
dar respuesta a las
necesidades internas
que puedan surgir.
Se pretende que
dicho modelo sirva
para que la filosofia
de los
departamentos Tl en
las organizaciones
migre hacia una
politica de actuacion
proactiva, en lugar
de reaccionar una
vez detectadas las
necesidades de los
usuarios.

Software as a Service (Saas)

Si continuamos subiendo por el modelo de servicios, en la
parte mas alta se situan las aplicaciones. Por ello, si en vez de
ofrecer servicios de hardware, como en el caso de laa$, o de
entornos de desarrollo de aplicaciones, como en el caso de
Paas$, se ofrecen aplicaciones directamente al cliente haciendo
uso de Internet, estariamos hablando de lo que se conoce
como SaaS$ o software como servicio.

Este modelo de servicio Cloud se basa en la aplicacién practica
que tiene para una organizacion el hecho de que sus
empleados o clientes puedan acceder a una aplicacién sin
necesidad de instalarla en sus dispositivos. De esta manera no
solo estamos contribuyendo a promover la movilidad, dado
que se podra acceder a la aplicacion desde cualquier
dispositivo con acceso a Internet, sino que también estamos
facilitando la gestion e instalacion de licencias, cuya
adquisicion resulta complicada y costosa en muchas ocasiones.

De cara a una organizacion, la principal ventaja asociada a la
contratacion del software como servicio a través de la nube se
sustenta sobre la no necesidad de un area especifica de Tl que
se encargue de la gestidn del software. Bajo este paradigma,
sera el proveedor de servicios Cloud quien se encargue de
asegurar al cliente la seguridad de acceso a las aplicaciones, su
disponibilidad y el correcto funcionamiento. Ademas, la gestion
de licencias ya no es necesaria y el sistema operativo sobre el
que corren las aplicaciones puede ser seleccionado por el

cliente en funcién de sus necesidades y o preferencias
(llustracién 9).

Dentro de Saa$, existen dos tipologias claramente
diferenciadas:

» Business Applications: aplicaciones cuyo principal
objetivo es ayudar a las organizaciones a llevar a cabo sus
tareas de manera rapida y precisa.

» Development Tools: herramientas que se utilizan en las
organizaciones para el desarrollo y la administracién de
sus productos.

Algunos de los ejemplos de software como servicio son:

» Correo electrénico web de Google, ya utilizado de
manera corporativa por organizaciones del tamafo de
BBVA.

» Dropbox, aplicacion que se utiliza para el
almacenamiento y comparticion online de datos.

» Spotify o Grooveshark que, a través de interfaces web,
ofrecen al usuario la posibilidad de disponer de un
reproductor de musica con una base de datos de
canciones mayor y mas barata que la que podria tener
cualquiera de sus usuarios.



odelo aa ona

Precio del servidor Licencia permanente. Modelo de costes fijo.

Pago por uso (pay as you go). Modelo de costes variable.

Hardware Local

Incluido en las tasas del Servicio

Licencia Sistema Operativo| A cargo del usuario

Incluido en las tasas del Servicio

Licencia Software A cargo del usuario

Via web

Cliente instalado localmente en el equipo del

Acceso al Servicio usuario

Incluido en las tasas del Servicio

Costes de Mantenimiento | Periédico a cargo del usuario

Incluido en las tasas del Servicio

Larga duracién. Ocupa recursos y espacio en

Instalacion A
equipo local.

No necesaria. Posible personalizacién e implementacion.

Operaciones de tipo IT A cargo del usuario

Incluido en las tasas del Servicio

Actualizaciones menores incluidas. Pago por

Coste de Actualizaciones upgrades es responsabilidad del cliente.

Incluidas. Nuevas caracteristicas introducidas diariamente.

Uso personal:
Youtube,VOD, Picas,
Photoshop, Deezer,
Spotify, lastFM, Qubuz,
Gmail, Netflix, Goodle
Docs, etc.

Uso Corporativo:
Salesforce CRM, Google
Apps, Deskaway, Azure,
Visual Studio, Survey
monkey, etc.

Ilustracién 9 - Razones para utilizar el modelo SaaS

B Mds econémico Rdpida liberacién para el uso
1" Mds fdcil de usar B Mds simple de implementar
I Mds probabilidaddeuso | Evita el depto. de TI

Otras

Fuente: Yankee Group - Cloud Computing Survey (2011)

18%

Fuente: Hosting.com (2011)

Ilustraciéon 10 - Preferencias en el modo de pago

M No estd seguro [l Mes a mes basado en uso
" Mes a mes cuota bdsica Contrato anual

» Microsoft ha lanzado recientemente el Office 365, al cual
se puede acceder online en vez de instalarlo en el
dispositivo del cliente como se ha hecho con las
versiones anteriores.

Razones del éxito de la nube

El objetivo final de cualquier modelo de nube pasa por dar
soluciones de Tl a las organizaciones que asi lo requieran.
Teniendo presente lo anterior, parece obvio que tanto la
instalacién como el mantenimiento de la infraestructura corran
a cargo del proveedor de servicios. Desde el punto de vista de
los usuarios finales, estos dispondran de los mismos servicios
que utilizaban bajo el modelo tradicional de la infraestructura
de Tecnologias de la Informacién. No obstante, el modelo
Cloud en si mismo reporta una serie de ventajas de diversa
naturaleza para las organizaciones.

Consumo frente a inversion

Para aquellos casos en que una organizacion decida no utilizar
servicios en la nube a la hora de implementar su infraestructura
de Telecomunicaciones, resultara imprescindible, como
minimo, realizar una inversion inicial en hardware y software
para su construccion, sin mencionar el coste asociado a la
contratacion de personal cualificado para la implantacién y el
mantenimiento de dicha infraestructura. Conviene recordar

que aproximadamente el 70% del presupuesto asignado a Tl se
dedica al mantenimiento de infraestructuras. Teniendo
presente lo anterior se puede considerar adecuado contratar los
servicios en la nube, no solo como una via para evitar esta
inversion inicial, sino también como un medio para no tener
que gestionar el mantenimiento de la infraestructura de TI.

De esta forma, a través de la estandarizacion del uso de la nube
se estaria produciendo una transicion entre un modelo que
requiere acometer una inversién inicial importante hacia otro
en el que Unicamente se paga por el consumo que se hace de la
infraestructura (en principio, sin requerimiento alguno de

inversion inicial) (llustracion 10).

Ademas, esta sustitucion de inversiéon por consumo, permite
que la estructura de costes de la organizacién sea mas flexible y
elastica a los cambios (tanto por potencial crecimiento como

por disminucion del negocio).

Servicio inmediato

Otro de los grandes problemas que surgen en el momento en
gue una organizacion pretende implementar una
infraestructura de Tl adecuada es el tiempo que invierte en
hacerlo. El proceso de implantacion es largo y tedioso e
incorpora fases como la planificacién o el aprovisionamiento.
De hecho, en término medio se podria decir que una
implantacion puede suponer meses para una organizacion.



La nube: oportunidades y retos para los integrantes de la cadena de valor E MANAGEMENT SOLUTIONS

La ventaja de cualquier proveedor de servicios en la nube
respecto a una organizacién cualquiera es que el primero ha
tenido que realizar una planificacion e implantacion similar a la
que deben hacer todas las organizaciones, por lo que su
infraestructura de Tl ya estara operativa. Es por ello que,
cuando una organizacion cualquiera contrata los servicios en la
nube de un proveedor, el tiempo que debe pasar hasta que el
cliente tiene los servicios contratados operativos es mucho
menor que el citado anteriormente, ya que bastard con asignar
los recursos ya disponibles en el proveedor del servicio al
cliente correspondiente. En este caso, estariamos hablando
Unicamente de un proceso con una duraciéon de minutos.

Acceso desde cualquier sitio

Con la proliferacién y mejora en las prestaciones de los
dispositivos moviles los clientes hacen uso, cada vez mas, de
aplicaciones/servicios mas potentes y accesibles desde cualquier
lugar y en cualquier momento del dia. Los servicios en la nube
favorecen precisamente esta posibilidad, aumentando la
movilidad con la que los empleados de las organizaciones que
contratan los servicios de Cloud realizan su trabajo. Al menos en
teoria, esa mayor movilidad de los empleados deberia traducirse
en un aumento de la productividad de la organizacion.

Efecto de economia de escala

La capacidad que posea cualquier proveedor de servicios de
Cloud serd, presumiblemente, mayor que la que necesite cada
uno de sus potenciales clientes. En este sentido, y teniendo en
cuenta las economias de escala que se generan en el hardware
y software que integran las redes que proporcionan el servicio,
las ofertas que puedan hacer los proveedores seran mas
atractivas para los clientes, que a su vez comprobaran como
contratar los servicios en la nube les resultara mas barato que
montar su propia red de TI.

Si ademas se tiene en cuenta que los servicios de la nube son
cada vez mas populares y que existe la expectativa de que el
numero de clientes que contraten dichos servicios crezca
exponencialmente, es de suponer que a medida que avance el
tiempo los productos se abaraten cada vez mas.

Elasticidad

Bajo el paradigma del modelo Cloud, los recursos de los que
hacen uso los servicios ofertados al cliente estdn ahora
centralizados en las instalaciones del proveedor. Esto posibilita
la asignacién y liberacién de dichos recursos de manera
dindmica. Cuando un cliente deje de usar un determinado
recurso, éste se le podra asignar a otro que requiera mas. De
esta manera se pueden realizar adquisiciones de servicios en
los que la modalidad de pago sea por uso y en los que los
recursos contratados se ajusten a medida que pase el tiempo
con la demanda de la organizacion.

En la llustracién 11 se puede observar cémo varia la utilizacion
de los recursos cuando estos son escalados de manera
individual para un modelo tradicional. Dado que el
dimensionamiento se realiza planificindolo a medio/largo
plazo, es corriente que en la etapa inicial se sobredimensione la
red (utilizdndose Unicamente una pequefa porcién de los
recursos totales) con el objetivo de asumir futuros aumentos de
demanda.

A medida que la demanda va aumentando, el porcentaje de
recursos que se utiliza también lo hace, llegando un momento
en el que un pico en la demanda puede llegar a saturar el
servicio. Cuando esta saturacion se convierte en algo habitual,
resulta necesario aumentar los recursos, perdiendo un tiempo
en la planificacién y montaje; tiempo durante el cual el servicio
estd saturado.




Ilustracion 11 - Curva de utilizacién sin servicios Cloud
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Ilustracion 12 - Curva de utilizaciéon con servicios
Cloud
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Servicio Modelo Tradicional Modelo Nube Ejemplo nube
Escuchar misica » Descarga de canciones previo pago » Gran BBDD de canciones con reproductor integrado » Spotify
» Compra de CDs » Acceso web a todas las canciones de la BBDD » Grooveshark
’ Idnslta:gqon de servidores de correo por parte » Contratacion del servicio de correo )
Correo el cliente . bilidad ladadas al d Google Mail
» Mantenimiento y resolucion de problemas esponsabilidades trasladadas al proveedor
: » Adquisicion de discos duros y ordenadores con | » Contratacion del servicio de almacenamiento
Almacenamiento de datos capacidad de almacenamiento » Se accede por interfaz web Dropbox
» Acceso web
> Adquisicion del software y a licencia necesaria » Las actualizaciones necesarias corren del lado del
Aplicaciones ofiméticas » Instalacion y actualizacion periédica por parte proveedor Office 365

del cliente

v

Implantacién inmediata

v

Necesidad de grandes inversiones en aparatos
potentes para ejecutar y probar aplicaciones

Adquisicion e instalacién del software de
pruebas

Necesidad de reestructuracion si se migra el
sistema

v

Entornos de programacion

v

v v

v

Eleccion del entorno de pruebas e inmediata implantacion

Ante cambios de entorno, cambio de servicio contratado,
con implantacién inmediata

Si se necesitan mas recursos, cambio de contrato, con
implantacién inmediata

Windows Azure

Igualmente, podrian producirse situaciones en las que haya un
drastico descenso de la demanda durante un periodo de
tiempo. En ese momento los costes fijos de Tl son superiores al
servicio que proporciona. Es por ello que Unicamente durante
una porcién del tiempo de vida de la aplicacion se estan
usando los recursos de manera eficaz.

Por el contrario, y en el caso de optar por un modelo de
servicios en la nube, la capacidad de Tl se puede ir asignando
de manera dindmica en funcién de la demanda. En un
principio, y por norma general, las organizaciones contratan
mas capacidad de la que luego necesitan, pudiendo reducirse
hasta ajustarla a la demanda. Igualmente, a medida que esta
aumenta también lo hacen los recursos, ya que en todo
momento existe la posibilidad de que la organizacién contrate
mas capacidad de la ofertada por el proveedor de servicios.

De idéntica manera, en el caso de que se produjera un
descenso drastico de la demanda durante un periodo de
tiempo, existiria la posibilidad de reducir la capacidad Tl acorde

a las necesidades contextuales de la organizacion, pagando
Unicamente por aquello que se consume (llustracioén 12).

Capacidad de innovacion

Bajo el esquema de un modelo tradicional a muchas
organizaciones les resulta inviable abordar cualquier proceso
de ampliacién de negocios por las inversiones hardware/
software que requiere la operacién en los nuevos mercados.
Todo lo anterior sin entrar a valorar la posibilidad de que en la
organizacién no existan profesionales con los conocimientos
suficientes como para abordar una ampliacién de
infraestructuras TI.

La posibilidad de contratar dichos servicios de Tl, tanto en
términos de provision como de mantenimiento, permite a las
organizaciones explotar nuevas vias de negocio y favorecer al
desarrollo de nuevos mercados. A través de la utilizacion de la
nube, cualquier organizacion que desee ampliar su rango de




accién, no tendria por qué preocuparse de las tecnologias que
necesita para el desarrollo de dicha actividad, dedicandose
Unicamente a utilizar dichas herramientas en su beneficio.

Ayuda al medio ambiente

En los tiempos que corren, los gobiernos y entidades
internacionales exigen y alientan a las organizaciones a ser mas
“verdes”, evitando que sus negocios dafien al medio ambiente.

En este sentido es interesante analizar la nube como una manera

de ayudar a los clientes que hacen uso de ella a mantener
politicas de sostenibilidad medioambiental.

La razdn es simple: al utilizar los recursos de manera mas
eficiente, el gasto de energia en el que se incurre es también

menor que el que harian las infraestructuras de Tl de los clientes

si estuvieran implantadas de manera individual.

Pero adicionalmente existe otra razén de peso directamente

relacionada con las caracteristicas técnicas que deben tener los

dispositivos con los que se accede a los servicios en la nube.

Actualmente estos requerimientos no son exigentes, existiendo
un amplio margen de innovacién/evolucién hacia el desarrollo

de dispositivos hechos con materiales reciclables o que dejen
menor huella en el medio ambiente.

Principales dificultades de implantacion

A pesar de las multiples ventajas que para una organizacion
puede suponer la utilizaciéon de la nube, no menos cierto es

que existen ciertas dificultades ligadas al proceso de transicién

desde un modelo tradicional hacia cualquiera de los modelos
Cloud descritos en apartados anteriores.

En este sentido, un estudio realizado por Softletter ha
permitido identificar cudles son a dia de hoy las principales
limitaciones con las que se encuentra una organizacién
cualquiera que se plantee acometer el cambio (llustracién 13):

» Seguridad: sin duda alguna, el mayor inconveniente con el

que se topan las organizaciones a la hora de sustituir sus
infraestructuras de red por servicios en la nube es la
seguridad. Hasta ahora los datos se encontraban
fisicamente en las instalaciones de las propias
organizaciones y no eran administrados por terceros. De
ahora en adelante, bajo este nuevo paradigma de servicios
en la nube, sera el proveedor de servicios Cloud el
encargado de manejar y almacenar los datos de sus
organizaciones cliente. Y es que, a pesar de la existencia de
leyes y cldusulas en los contratos de adquisiciéon de los
servicios, ya se han dado casos en los que los proveedores
de servicios han proporcionado cierta informacién sobre
sus clientes a terceros.

Privacidad: otro de los grandes inconvenientes identificados
es la de la privacidad. En este caso el origen de la
problematica es idéntico al de la seguridad. Es decir, la
informacion y los datos no son manejados por los recursos
de la propia organizacién, quedando relegada dicha funcién
al dmbito de actuacion del proveedor de servicios Cloud.

Vacios legales: existencia de huecos legales que todavia no
han sido regulados. A partir de ahora, la informacién puede
almacenarse en paises distintos al de la organizacion y/o el
del proveedor de servicios, con las consiguientes
divergencias en términos regulatorios de aplicacién
orientados a la proteccion y acceso de datos.

Concentracién de riesgos: delegar en el proveedor de
servicios Cloud toda la organizacién e implantacion de la

Ilustracion 13 - Razones por las que no contratar
servicios de Cloud
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infraestructura Tl descarga trabajo y evita hacer grandes
inversiones. Sin embargo, también puede llegar a generar
situaciones de dependencia de un tercero en las que por
cualquier fallo en los sistemas del proveedor de servicios una
organizacion completa puede llegar a quedarse sin servicio.

Gestidn del cambio: normalmente, no resulta facil para una
organizacion migrar todo aquello que depende de las Tl
hacia la nube de manera répida y eficaz. Por ello, se tendera
a una migracién progresiva en la que primero se utilizaran
los servicios Cloud para aplicaciones marginales que no
sean de capital importancia. Esta situacion provocara la
aparicién de un escenario de nube hibrida para luego ir,
poco a poco, aumentando la presencia de los servicios en la
nube. Este contexto intermedio de migracion progresiva
puede llegar a producir confusion e incertidumbre en los
empleados de la organizacién.

Dependencia del proveedor: a medida que aumenta la
proporcién de servicios de Tl que se proporcionan a una
organizacion a través de la nube, lo hace también la
dependencia que se tiene de los proveedores. Ahora son
ellos los que proporcionan todo lo necesario para que
nuestras Tl y, en definitiva, nuestra organizacién funcione.
En un caso extremo, podrian llegar a producirse situaciones
de monopolio e incluso aumentos de precios por
prestacion de servicios.

Conectividad a la red: igualmente, la contratacién de
servicios a través de la nube aumentard ineludiblemente la
dependencia del correcto funcionamiento de las
infraestructuras del proveedor de conexion a Internet. Si en
algun momento llega a caerse, la organizacién pasara a
estar casi completamente inoperativa. Algo similar ocurrira
en el caso de que los sistemas del proveedor, al cual se han
contratado los servicios Cloud, deje de estar operativo. En
este caso la organizacién también lo estard, ya que ahora
todas sus aplicaciones, entornos de desarrollo y servidores
dependen directamente del proveedor.

Pricing: mientras el mercado no esté maduro, los
proveedores tendran dificultades en lograr verdaderos
ahorros y la principal ventaja se reducird a convertir
inversion en gasto.



Como monetizar los servicios en la nube

Tras un andlisis técnico de las caracteristicas de la nube, sus
posibles configuraciones y ventajas o desventajas, en este
apartado se aborda la manera de monetizar las diferentes
oportunidades que supone el nuevo paradigma de servicio
Cloud descrito con anterioridad.

El objetivo es evaluar las posibilidades que genera el modelo
de Cloud Computing desde los puntos de vista de los actores
principales de la cadena valor:

» Proveedores Cloud.

» Organizaciones que contratan los servicios de la nube.

» Brokers de servicio en la nube.

Proveedor de servicios Cloud

Actualmente la cadena de valor en Internet distingue entre la
provision de contenidos, servicios, infraestructuras y
terminales. En lineas generales, podria decirse que la irrupcion
de la nube no modificard la actividad de aquellos agentes que
entran en juego en la provisiéon de contenidos y/o
infraestructura. En este sentido, la variacién experimentada por
los contenidos deberia ser nula. Algo similar ocurre con las
infraestructuras que, si bien deben redimensionarse a medida
que se incremente la demanda de ancho de banda o conforme
los servicios Cloud se hagan mas populares, no generaran
demasiado valor afladido con respecto al que ya gozan con el
uso actual de Internet.

Sin embargo, la actividad de los agentes ligados a los eslabones
de servicios y/o terminales si debera adaptarse a las nuevas
exigencias que conllevard la generalizacién del uso de la nube.



Servicios

Basandose en las ventajas que proporciona la nube y en
funcién de la generacién de valor afiadido de los servicios
ofertados, pueden distinguirse tres tipos de negocio basicos en
los que un proveedor puede sustentar su actividad:

» Proveedores que se dediquen principalmente a dar
servicios de infraestructura como servicio (laaS).

» Proveedores cuya principal actividad sea la de proveer
plataformas como servicio.

» Proveedores que dediquen sus mayores esfuerzos a
incrementar su negocio ofreciendo software a través de la
nube.

En realidad la frontera entre los diferentes modelos de servicio
Cloud no es tan clara como a priori pueda parecer, por lo que es
previsible que las organizaciones del sector no se dediquen
Unicamente a proveer un modelo servicio, sino que apoyadndose
en los servicios de mas bajo nivel, ofrezcan otros que, por
definicion, entran dentro de otra categoria (llustracion 14).

Un claro ejemplo de diversificacién en las tipologias de modelo
de servicio ofertado dentro de la nube es Google, que
proporciona plataformas como servicio a través de Google App

Engine (PaaS) y software como servicio (SaaS) a partir de
aplicaciones como el correo electrénico web o Google Docs.

A dia de hoy, las organizaciones mejor posicionadas dentro del
entorno de provisién de servicios a través de la nube son
aquellas que iniciaron su modelo de negocio coincidiendo con
los origenes del Cloud Computing, haciendo de la explotacién
de la misma su actividad principal. Dentro de este grupo se
incluirian companias como:

» Salesforce o grandes companias cuyo principal area de
actividad ha sido la informatica, como es el caso de IBM.

» Operadoras de Telecomunicaciones, Microsoft, Apple,
Google o Amazon, que Unicamente tienen que adaptar su
principal actividad de negocio al nuevo uso que se le puede
dar.

Terminales

Asumiendo que la demanda en la nube va a continuar

creciendo asi como la generalizacion de su uso, resulta facil

inferir un cambio en la demanda final de los usuarios en lo que

a caracteristicas de los dispositivos de acceso se refiere

(llustracion 15).

Ilustracion 14 - Beneficios por tipo de servicio

M Servidores [ Aplicaciones
| Desarrollode apps. ™ Infraestructura
. de Software
Almacenamiento

Fuente: ISC (2009)

Ilustracion 15 - Prediccién de dispositivos vendidos
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Ante este nuevo contexto el cliente final exigira movilidad,
tendiendo no solo al desuso de terminales como los
ordenadores de sobremesa sino también a la utilizacién masiva
de tablets y dispositivos mdviles. Igualmente, se requerird un
aumento en las prestaciones del acceso a Internet (a pesar de
que las redes moviles estan en constante evolucion, el
aumento del uso de servicios en la nube repercutird en un
aumento en el ancho de banda demandado por cada uno de
los clientes).

El mix movilidad y aumento de prestaciones del ancho de
banda, vaticina que los tablets y los smartphones adquirirdn una
importancia capital en cualquier modelo de servicio Cloud
convirtiéndose en una de las principales vias aprovechables por
los fabricantes de terminales.

En este sentido las organizaciones mejor posicionadas son los
clasicos fabricantes de terminales tecnoldgicos (no solo
smartphones) como Apple, Sony, Samsung o HP.

Clientes de servicios Cloud

Como se ha comentado, las ventajas que ofrecen los servicios
en la nube a las organizaciones son muchas, asi como sus
inconvenientes. No obstante, si la transicion desde un modelo
Tl tradicional a servicios en red se hace de manera adecuada,
las posibilidades de usar la nube para incrementar volumen de
negocio y dreas de especializacién son grandes (llustracion 16).

Clientes empresariales

Mayor calidad de servicio

El hecho de que los proveedores de servicio en red basen su
negocio en ofertar servicios Cloud a cualquier organizacién que
lo requiera hace que sean expertos en gestionar Tl y dispongan

Ilustracion 16 - Beneficios de la nube
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de metodologias de implantacién y/o actuacion en caso de
fallo, soportado en una plantilla de técnicos con mas
experiencia que la mayoria de las organizaciones.

Teniendo esto presente, es presumible que el servicio Tl que
proporcionardn los proveedores Cloud a sus clientes serd mejor
que el que cada uno de ellos pueda implementar por su
cuenta. Todo ello redundara en mayores niveles de satisfaccion
por parte de los usuarios de dichos servicios, que no son otros
que los empleados de las organizaciones.

En conclusion, para una organizacion cuya principal actividad
de negocio no son las T, lo importante es que el servicio Tl sea
el esperado, con una calidad de servicio adecuada a sus
necesidades y lo mas flexible posible, dejando de lado el hecho
de que esté o no implementado por él mismo.

Asi, los beneficios que una organizacién experimenta por el uso
de la nube se pueden resumir en los siguientes:

» Racionalizacion de la inversién en sistemas propios de TI.

» Flexibilidad en la asignacion de recursos de los servicios
Cloud.

» Escalabilidad de las soluciones.

» Tiempo de respuesta frente a fallos.

Un ejemplo ilustrativo de lo expuesto es el servicio que ofrece
IBM por el que se puede regular por horas la capacidad de
computo contratada. Imaginemos por un momento que la
organizacion cliente es un banco tradicional. Este banco
necesita realizar grandes batches o procesamiento de datos sin
supervision directa del usuario, que requieren gran capacidad
de computo.

» Sin utilizar servicios en la nube, los batches se deben lanzar
por la noche para no colapsar la red del banco mientras los
empleados estan trabajando. Ademas se debera
dimensionar la red para poder atender a la gran capacidad
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de computo que demandan estas transacciones, dejando la
mayoria de los recursos sin utilizar el resto del dia.

» Siel banco utiliza el servicio de asignacion dindmica de
capacidad de computo que ofrecen proveedores Cloud,
durante el dia dispondra de una red dimensionada para el
uso que hagan de ella los empleados, mientras que por la
noche podria aumentar la capacidad de cémputo para
poder ejecutar los batches. De esta manera el ahorro en la
capacidad de cémputo y, por tanto, la disminucion del
gasto es apreciable.

Diversificacion de negocio

La naturaleza de los contratos Cloud conlleva para las
organizaciones que demandan los servicios, pasar de realizar
una inversién en infraestructura Tl a incurrir en un gasto
recurrente de pago por servicios consumidos.

Esta redistribucion del gasto genera en los clientes una
disponibilidad de recursos para ser invertidos en otro tipo de
partidas alineadas con la misién comercial de la organizacion.
De esta forma, una organizacién podra, por ejemplo, decidir si
aumentar o no el volumen de negocio en el segmento al que se
dedica o si por el contrario prefiere diversificar su portfolio de
actividades y dedicarse a un nueva linea de negocio.

Las principales barreras actuales que limitan la diversificacion
en las organizaciones pueden articularse en torno a:

» Elevado precio de licencias de software.

» Desconocimiento de los recursos tecnolégicos de los que
hace uso esa nueva érea.

» Ausencia de profesionales cualificados para el desarrollo
de la actividad.

Todas esas limitaciones tienen soluciéon mediante la
contratacion de servicios en la nube. Bajo este modelo, el
despliegue Tl para implementar la infraestructura requerida es



proporcionado de manera transparente al cliente por el
proveedor Cloud. Asi, se hace innecesaria tanto la contratacion
de especialistas Tl como la inversion en infraestructuras TI.

Administraciones Publicas

En lo que a las oportunidades que la nube puede representar
para cualquier ente publico, merece la pena destacar las
siguientes:

» Comparticion de informacion: el Cloud Computing aparece
como una de las palancas accionadoras del cambio para
mejorar la forma en que los ciudadanos se comunican con
las Administraciones Publicas, haciendo que estas sean mas
eficientes. La contratacién de determinados servicios en la
nube supondria la comparticién de informacién entre las
multiples Administraciones Publicas, simplificando la
comunicacién con los ciudadanos en términos de acceso y
disponibilidad de datos.

» Reduccién de costes: la disminucién de los gastos fijos y
variables es otra de sus principales ventajas. Ante una
situacion de crisis econémica como la actual y en los
tiempos que corren en los que se estan apretando los
presupuestos de las entidades publicas, la adopcién de la
nube por parte de las Administraciones puede suponer un
ahorro mas que necesario. Dicho ahorro presentara dos
vertientes claramente diferenciadas: por una parte, el
descenso de carga asociada al mantenimiento Tl y, por otra,
la mayor eficiencia en el uso de los recursos
(sobredimensionados con el objetivo de poder responder
ante picos en la demanda de los servicios).

Adicionalmente, las Administraciones Publicas se caracterizan
por presentar una serie de atributos que hacen que la nube sea
especialmente atractiva para ellas:

Personal (usuario final) disperso geograficamente.

Existencia de zonas con poca cobertura y/o acceso remoto.

Complejidad variable de las aplicaciones utilizadas.

Diferencias de estructuras organizativas entre entes

grandes y pequeios.

» Perfiles de recursos variables en funcién de las necesidades
del cliente final.

» Elevados volimenes de datos a procesar.

» Falta de experiencia en cuestiones relacionadas con TI.

v v v v

Aun asi existen ciertas limitaciones (relacionadas con algunas
de las comentadas en apartados anteriores) que estan frenando
la migracién de las entidades publicas a la nube. Y entre ellas,
las principales son la seguridad y la privacidad. En este sentido,
hay que comprender que los datos que normalmente manejan
las Administraciones Publicas son de elevada sensibilidad y no
pueden ser tratados a la ligera o, simplemente, no se permite
que dicha informacién salga de las fronteras del propio pais por
cuestiones de indole regulatorio (hecho que no es dificil que
ocurra si se hace uso de los servicios en la nube).

A medida que se vaya asentando el uso de la tecnologia junto
con el tratamiento de la privacidad y la seguridad, madurara la
estandarizacion de las diferentes modalidades de provisiéon de
servicios en la nube y se allanara el camino para la transicion a
la nube por parte de las Administraciones Publicas.

Lo cierto es que la generalizacién del uso de la nube supondra
para las Administraciones Publicas una oportunidad
inmejorable para el uso de sus servicios y la centralizacién de
datos, evitando que cada ente disponga de una base de datos
distinta como ocurre en la actualidad.

Brokers de servicios en la nube

A caballo entre el proveedor de servicios Cloud y el cliente final
(organizacion) irrumpe la figura de broker de servicios en la
nube, de ahora en adelante CSB (Cloud Service Brokers).

Los CSBs se sitian como intermediarios entre las
organizaciones y los proveedores de servicios Cloud. Se trata de
un nuevo agente cuyas habilidades se contratan para facilitar la
adopcioén de la nube, ayudando a las organizaciones a
contratar los servicios que necesitan, creando un ambiente de
confianza y seguridad para los clientes que confian en el Cloud
y, en general, disminuyendo la complejidad y facilitando el
proceso global de transicion entre el modelo tradicional y el
nuevo paradigma.

Adicionalmente, el CSB jugara un rol muy importante en
cuestiones como las siguientes:

» Provision de entrada a los servicios: con todas las
innovaciones que ofrece la nube, el abanico de aplicaciones
a ofertar a los usuarios finales va a verse incrementado
exponencialmente, desarrolldandose nuevos conceptos de
servicios o madurando los ya existentes para acomodarse a
las caracteristicas concretas de la nube.

» Representacion de los servicios que se proveen al usuario
final: ante esta innovacion, la mayoria de organizaciones no
dispondran de los conocimientos suficientes como para
poder tratar de manera directa con el proveedor de
servicios, por lo que hard uso de los servicios del CSB.

» Interfaz entre las organizaciones y los proveedores de
servicio: resulta dificil coordinar a multiples vendedores,
proveedores de contenido, operadoras y clientes, al mismo
tiempo que se maneja la interoperabilidad, portabilidad de
datos, elasticidad y seguridad a través de multiples players
que pretenden entregar servicios al usuario final. Todo ello
agravado por el hecho de que estos usuarios requieren que
los servicios se proporcionen en tiempo real.

Para el afo 2014, Gartner prevé que los brokers de servicios en
la nube sean el drea de mayor crecimiento en el negocio del
Cloud Computing, generando méas de 100.000 millones de
dodlares en ventas y convirtiéndose en la mejor oportunidad de
crecimiento en la nube.






Retos y oportunidades de la nube para las
operadoras de Telecomunicaciones

Servicio Tipo de solucion

Servicios de computacion

Descripcion

Servicio mediante el cual el proveedor pone a disposicion del cliente la posibilidad de
incrementar su capacidad de cémputo sin que este tenga que incurrir en el gasto
derivado de la adquisicién de la infraestructura necesaria.

Servicios de almacenamiento

Se trata de un modelo de negocio en el que el proveedor ofrece al cliente final

laaS (particular, pyme o gran empresa) espacio en su propia infraestructura de
almacenamiento, quedando el proveedor como responsable ultimo de la integridad de
la informacién almacenada.

Servicios de copia de seguridad

Servicio a través del cual se ofrece al usuario final un sistema periédico de copia 'y
almacenamiento de archivos informaticos en la infraestructura del proveedor.

Gestién del ciclo de vida de
aplicaciones (ALM)

PaaS

Servicio que pone a disposicion del cliente una plataforma ALM (App Life Cycle
Management) donde se abarca el proceso completo para la gestion de la vida de una
aplicacién informatica (desde su definicion hasta su implantacién y posterior
mantenimiento), mediante su desarrollo y seguimiento.

Portales de aplicaciones

Servicio a través del cual el proveedor pone a disposicion del cliente una serie de
plataformas para el desarrollo y utilizacion de diversas herramientas y/o aplicaciones
disponibles en el mercado para su uso con fines de negocio, gestion, etc.

Contenidos, comunicaciéon y
colaboracion

Engloba las soluciones ofrecidas por el proveedor destinadas a la comunicacién, tanto
en el interior de la compafia como hacia el exterior de la misma. Entre las mas
destacadas se encuentran los servicios de correo electrénico, videoconferencias, gestion
de redes, etc.

Paquetes de software de oficina

El cliente accede a una serie de programas destinados a su uso en la operativa diaria.
SaaS Entre las herramientas ofrecidas por dichos programas se encuentran los procesadores
de texto, hojas de célculo, editores de presentaciones, gestores de bases de datos, etc.

Otros servicios con finalidad definida

El proveedor podra ofrecer servicios personalizados dando cobertura a diferentes
necesidades del cliente como pueden ser programas destinados a la salud, plataformas
de comercio electrénico, gestion econdmica, etc.

Nota: soluciones Cloud méas comunes ofrecidas por las operadoras

Tradicionalmente los esfuerzos de las operadoras de
Telecomunicaciones han estado dirigidos hacia el despliegue
de infraestructuras que permitieran la interconexion entre sus
clientes, tanto a nivel interno como a nivel inter-operadora. El
incremento en el nimero de operadoras ofreciendo servicios
tradicionales ha sido incesante lo que ha fomentando la
competencia entre las mismas, produciendo un abaratamiento
del precio de los servicios ofertados y una mejora en la calidad
de las redes desplegadas. Sin embargo, en los inicios del Cloud
Computing han sido otras las organizaciones dedicadas a
explotar dichas infraestructuras con el fin de ofrecer sus
productos y servicios (servicios en la nube) a los clientes de las
operadoras y monetizando todo un mundo nuevo de
posibilidades. Esta situaciéon ha llevado a las operadoras a
redefinir sus modelos y mirar mas alla de sus servicios
tradicionales aprovechando sus capacidades tecnoldégicas y de
cercania al cliente para entrar de lleno en la prestacién de
servicios en la nube.

Tendencia actual de las operadoras

Por un lado, debido a la fase de constante desarrollo en la que
se encuentran los diferentes servicios Cloud, las operadoras
tratan de posicionarse de forma competitiva en el mercado
ofreciendo soluciones en la nube que den respuesta a sus
usuarios, al mismo tiempo que tratan de captar nuevos clientes
mediante la elaboracién de ofertas orientadas a los diferentes
segmentos.

De este modo se observa como en la actualidad los productos
laaS disponibles se encuentran claramente segmentados: por
un lado, al cliente particular se orientan las soluciones simples
de almacenamiento y comparticién de archivos, mientras que
los productos enfocados a las empresas incluyen, tanto de
forma individual como combinada, servicios de
almacenamiento de gran capacidad, de cémputo y de
seguridad. Por otro lado, podria decirse que muchos de los
productos ofrecidos llegan a situarse sobre el limite del modelo
laaS definido dado que podrian incluir el sistema operativo en
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sus diferentes configuraciones, aunque en ningun caso
llegando a presentarse como una solucién de tipo PaaS ya que
el cliente no llega a disponer de un entorno de desarrollo
asociado.

En cuanto a los servicios de plataforma como servicio (PaaS) el
volumen de oferta por parte de las operadoras es ciertamente
menor que el de sus homologos de infraestructura y software.
Asi, algunas operadoras como Telefénica optan por desarrollar
plataformas orientadas a los desarrolladores pero con un fin
mas comercial que tecnoldgico (p. ej. BlueVia), de forma que
estos opten por comercializar sus aplicaciones a través de su
propia tienda en lugar de otras de la competencia como puede
ser el App Store de Apple o el Android Market de Google. De
este modo, la gigante de las Telecomunicaciones espariola opta
por ofrecer servicios adicionales a los desarrolladores, como por
ejemplo el cobro de una parte de los ingresos asociados al
tréfico de SMS que genera la aplicacion, en lugar de optar por
desarrollar y ofrecer su propio entorno de desarrollo; dotando a
los mismos de total libertad para llevar a cabo sus aplicaciones
bajo cualquier sistema (p. ej. Google App Engine).

Sin embargo, el mercado de aplicaciones (SaaS) se encuentra
ampliamente cubierto por diversas ofertas de las diferentes
operadoras. En la actualidad el catdlogo de soluciones
disponibles se encuentra totalmente segmentado, no solo por
tipologia de cliente, sino llegando a tipificarse por sector e
industria objetivo (finanzas, tecnologia, seguros, salud, etc.);
aunque se encuentra cierto predominio en el dmbito

profesional por parte de aquellas aplicaciones destinadas a la
gestién empresarial como iWorks o MS Office 365.

Por lo tanto, en la actualidad las operadoras apuestan por la
elaboracién de un portfolio de productos y soluciones que dé
respuesta a las necesidades del cliente independientemente del
segmento al que pertenezca y la finalidad del mismo. Por ello,
algunas de las operadoras ofrecen adicionalmente servicios de
consultoria orientados a asesorar y acompanar al usuario en su
proceso de adaptacién y migracién de servicios a la nube.

Retos y oportunidades

Por otro lado y teniendo en cuenta esta evolucién en las redes,
lo que para muchos es visto como una oportunidad puede
acarrear ciertos desafios derivados del exponencial crecimiento
que esta experimentando el uso de los servicios ofertados en la
nube. A medida que se populariza y se extiende el uso de
dichos servicios, el ancho de banda demandado por los
usuarios aumenta, pudiendo colapsar las redes existentes y, por
ende, deteriorar la calidad ofrecida. Asi pues, las operadoras se
enfrentan al reto de lograr dar servicio cubriendo todas las
posibilidades que ofrece la nube sin perder por ello el valor
anadido que supone un servicio fiable y de garantia.

Aunque la guerra entre las tecnologias WiMAX y LTE esta
abierta, parece ser esta ultima la que se impone como
predominante en cuanto al nimero de suscriptores en todo el



Servicios en la nube (miles de millones de délares)

Tipos de Servicio

Servicios de proceso de negocio

CAGR
2010/2015

Publicidad 36,5 43,2 49,7 58,0 67,4 771 16,1%
Comercio electronico 4,3 5,6 7,0 8,8 9,9 11,3 21,3%
Pagos 3,6 4,2 5,0 6,0 7,0 8,4 18,5%
RRHH 93 10,2 11,5 13,0 14,8 16,3 11,9%
Administracion de suministros 0,9 1,5 23 3,0 3,9 4,5 39,5%
Administracion de demandas 2,1 2,8 4,1 5,0 58 6,7 25,9%
Financiacion y Administracion 2,0 24 2,8 33 3,9 4,6 18,8%
Operaciones 1,7 1,9 2,5 34 4,1 4,6 22,4%
Total 60,4 71,8 84,9 100,5 116,8 1335 17,2%
Aplicaciones

SaaS 10,0 12,1 14,3 16,7 18,9 21,3 16,3%
Total 10,0 12,1 14,3 16,7 18,9 21,3 16,3%
Aplicaciones de Infraestructura

Servicios de aplicaciones de Infraestructura 13 14 1,5 1,8 2,0 2,4 13%
Total 1,3 1,4 1,5 1,8 2,0 2,4 13%
Infraestructura de sistemas

Servicios de computo 2,2 34 52 8,1 11,6 15,5 47,8%
Servicios de almacenamiento 0,1 0,3 0,5 1,0 1,8 2,9 89,5%
Servicios de backup 0,5 0,6 0,7 0,8 1,0 1,2 21,6%
Total 2,8 4,2 6,4 9,9 14,4 19,6 47,8%
Total de la nube 74,5 89,5 1071 128,9 152,1 176,8 18,9%

mundo. Encontrar la explicacién a dicho comportamiento no
resulta complicado si se atiende al coste asociado a cada una
de ellas. Teniendo en consideracion que LTE surge como una
mera evolucién de la tecnologia UMTS, mientras que WiMAX
supone el despliegue de una nueva infraestructura completa,
las operadoras con marcado caracter tradicional prefieren optar
por la primera, siendo WiMAX la eleccién de aquellas nuevas
operadoras que quieren entrar en el mercado de las
Telecomunicaciones.

Ademads de hacer frente a las necesidades en infraestructuras y
red derivadas de dicho aumento de la oferta de servicios de
Cloud, surge otro nuevo reto derivado de esta situacion. Si las
operadoras quieren evitar ser meras prestadoras del servicio de
interconexion entre cliente y proveedores de servicio en la
nube, habran de hacer un esfuerzo por unirse a la nueva era del
Cloud Computing, tal y como ya estan haciendo muchas de
ellas.

El creciente aumento de la demanda de servicios en la nube
queda reflejado en la ilustracion anterior, donde se muestra la
predicciéon de ingresos por servicio hasta 2015. En esos datos se
sustenta la justificacion de que son precisamente la capacidad
de lared y el despliegue de nuevas infraestructuras los desafios
a los que se enfrentaran las operadoras de Telecomunicaciones.

Sin embargo, los desafios surgidos de la situacion de stress
descrita a la que las operadoras estan siendo sometidas,
interpretados de manera adecuada, pueden convertirse en

oportunidades con un alto potencial de cara a ampliar el
negocio de las prestadoras tradicionales de servicios de
Telecomunicaciones.

Segun los ultimos informes de la CMT, el valor real que ofrece
Internet reside en la prestacion de servicios, no en el acceso a
ellos. Asi pues, aprovechando las necesidades surgidas a partir
del aumento de la demanda de capacidad en la red, las
operadoras se encuentran ante un marco inmejorable para
ampliar sus infraestructuras. Parece Idgico pensar que, a pesar
de que el despliegue de nuevas redes y equipos es una accion
costosa, debido al exponencial aumento de trafico en la red,
esta estaria justificada a corto y medio plazo.

Ademas de la componente puramente relacionada con
infraestructuras y precisamente para evitar que las operadoras
caigan en el error de prestar de manera pasiva servicios de
acceso a Internet como meros ISP, el citado despliegue de
nuevas infraestructuras deberia ir acompafado de una gama
de servicios en la nube propios de la operadora. De esta
manera, si las operadoras consiguen ofrecer prestaciones que
reemplacen o se equiparen a las ofrecidas por los proveedores
de servicios en la nube, los clientes y usuarios finales de dichos
servicios Cloud tratarian directamente con ellas, en lugar de
tener que establecer contratos con terceros.
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3GPP: 3rd Generation Partnership Project. Entorno colaborativo
de grupos de asociaciones de Telecomunicaciones (Miembros
Organizativos) creado con el objetivo de asentar las
especificaciones y normas de un sistema global de
comunicaciones de tercera generacion (3G) para dispositivos
moviles. La estandarizacion 3GPP abarca tanto la capa radio
como las redes de nucleo y la arquitectura del servicio de
telefonia movil prestado.

4G: 4th Generation. Cuarta generacion de tecnologias de
telefonia mévil basada completamente en el uso del protocolo
IP. La principal ventaja frente a las anteriores generaciones (2G
y 3G) reside en el incremento de velocidad de acceso,
manteniendo inalterada la calidad de servicio. El objetivo
perseguido por esta nueva generacion es el de lograr la
convergencia entre las redes fijas e inalambricas, ofreciendo
conectividad en todo momento y en cualquier lugar, con un
coste minimo.

Batch: ejecuciéon de un programa informatico sin la supervision
por parte del usuario ni la interaccién directa con el mismo.
Método empleado principalmente para llevar a cabo tareas
repetitivas que precisan tratar importantes cantidades de
informacién. El objetivo fundamental pasa por evitar errores al
ejecutar dichos programas de manera manual.

Cloud Computing: computacién en la nube. Propuesta
tecnoldgica que permite ofrecer al usuario servicios de
computacion a través de Internet, ofreciendo mayor
escalabilidad tecnolégica al cliente, asi como una reduccién de
costes gracias a la posibilidad de pagar Unicamente cuando se
hace uso de dichas prestaciones (pay-as-you-go).

CMT: entidad de derecho publico cuya mision es salvaguardar
las condiciones de competencia en el mercado de las
Telecomunicaciones en Espafa.

CSB: Cloud Service Broker. Intermediario entre el proveedor de
servicios en el Cloud y el cliente, creado con el fin de proveer a
este Ultimo de toda la informacion acerca del Cloud, asi como
de ofrecer apoyo en la toma de las decisiones a la hora de
optar por una solucidn capaz de satisfacer las necesidades de
su negocio.



laaS: Infrastructure as a Service. Modelo de provisidon de servicios
Tl en la nube en el que al cliente se le ofrece tanto un medio de
almacenamiento basico como una serie de capacidades de
computo en la red. Todo ello a través de funciones
proporcionadas tanto por sistemas operativos virtualizados
como por servidores en la nube a los que el usuario accede a
través de la red.

ISP: Internet Service Provider. Empresa que brinda un servicio de
conexion a Internet a sus clientes.

ITaaS: Information Technology as a Service. Modelo operacional
en el que el departamento de Tl de una empresa actla como
negocio independiente de cara al resto de la organizacion.
Cumple el rol de proveedor de servicios de Tl a nivel interno,
persiguiendo la optimizacién de las tareas llevadas a cabo en
dicho departamento, asi como el aumento de la competitividad
del mismo.

LTE: Long Term Evolution. Estandar de Telecomunicaciones
perteneciente a la norma 3GPP, que introduce como novedad
con respecto a sus predecesores el uso diferente de la interfaz
radioeléctrica para los enlaces méviles.

PaaS: Platform as a Service. Modelo de provisién de servicios Tl
en la nube en el que al cliente se le ofrece un entorno dedicado
exclusivamente al desarrollo de aplicaciones. El proveedor de
dicho servicio proporciona la red, los servidores y el
almacenamiento necesario con el objetivo de permitir que el
cliente se focalice en la etapa de desarrollo propiamente dicha.

SaaS: Software as a Service. Modelo de provision de servicios Tl
en la nube en el que al cliente se le proporcionan ciertas
aplicaciones a través de Internet. Tanto el software como los
datos empleados por el usuario quedan alojados en los
servidores del proveedor de servicios en la nube, accediendo el
cliente a ellos mediante un navegador web.

Smartphone: teléfono mdvil de nueva generacion cuya
arquitectura interna (hardware y software) ofrece mayor
capacidad de computacion y conectividad que un teléfono
mévil convencional, facilitando la ejecucion de aplicaciones
dedicadas a la explotacién del mismo.

Tablet: tableta. Es un dispositivo portatil de mayor tamafio que
un Smartphone o una PDA integrado en una pantalla tactil,
caracterizada por la portabilidad y la facilidad de uso que ofrece
al usuario.

Tl: Tecnologias de la Informacién. Agrupacion de elementos y
técnicas usadas en el tratamiento y transmision de la
informacién. Comprende la tecnologia relacionada con las
Telecomunicaciones, Internet y la informética en general.
También denominadas TIC (Tecnologias de la Informacién y las
Comunicaciones).

Tiempos de latencia: suma de los retardos producidos dentro
de una red, pudiendo tener su origen en diferentes fendmenos
fisicos tales como la propagacion o las limitaciones en la
transmision de la senal contenedora de la informacion.

UMTS: Universal Mobile Telecommunications System. Sistema de
telefonia movil celular de banda ancha estandarizado por el
ETSI (European Telecommunications Standard Institute), conocido
como telefonia movil de tercera generacién (3G).

Virtualizacion de redes: segmentacion o particion légica de una
Unica red fisica. La virtualizacion de red es lograda instalando
software y servicios para gestionar el almacenamiento
compartido, los ciclos de computacién y las aplicaciones
ofrecidas en la misma.

WiMAX: Worldwide Interoperability for Microwaves Access.
Tecnologia de acceso inaldmbrico basada en el estdndar 802.16
del IEEE que permite la recepcion de datos por microondas y
retransmisién por ondas de radio.
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