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POR QUE SIRO?

SIRO E A FERRAMENTA DA MANAGEMENT SOLUTIONS
PARA A GESTAO GRC E DE CONTINUIDADE DO
NEGOCIO EN INSTITUICOES FINANCEIRAS E GRANDES

CORPORACOES

SIRO possui as funcionalidades necessarias para umas gestao GRC, Continuidade dos Negécios e Auditoria para
atender as expectativas do Supervisor, por meio dos seguintes modulos verticais:

» Core: suporta o gestdo de dados comuns
(organizacao, processos, categorias de risco, linhas de
negocios, etc.) para manter uma gestdo completa dos
sistema.

» Gestao Riscos: integra todas as funcionalidades
necessarias para a gestao de riscos (autoavaliacdo
avancada de riscos e controles, indicadores e alertas,
gestdo de incidentes / eventos, planos de acéo,
relatorios e dashboards).

» Compliance: permite registrar o grau de compliance
de normativas e regulamentos, estabelecendo
controles e controlando seu nivel de risco, aplicando
planos de acéao.
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» Continuidade de Negécio: permite que a andlise de

BIA para estabelecer processos criticos e a realizacao
de teste de planos de contingéncia de Tl e de
recuperacao do negocio em situagdes de
contingéncia, registrando os problemas encontrados
e estabelecendo planos de acao.

Auditoria: permite estabelecer planos de auditoria e
gerenciar o trabalho necessdrio para sua execucao,
gerenciando os grupos de auditores, seu
acompanhamento, registrando os findings e as
recomendacdes e planos de acdo necessarios para
corrigir as deficiéncias.

Mecanismo de calculo (capital e carteira de
seguros) por modelos internos: permite um calculo
mais avan¢ado do que a versao basica do SIRO.

AS SOLUCOES BASEADAS EM
AVALIACOES QUALITATIVAS
(VERMELHO', 'AMARELO' E 'VERDE')
NAO CAPTURAM O SENTIDO
ECONOMICO DO RISCO E
APRESENTAM VERDADEIRAS
DIFICULDADES NA SUA
INTEGRACAO COM OS IMPACTOS
DOS EVENTOS REAIS REGISTRADOS




BENEFICIOS

AS ARQUITETURAS DE RISCOS BASEADAS NA INTEGRACAO DE APLICACOES
ESPECIALISTAS SAO PROBLEMATICAS (COERENCIA, INTERFACES, CUSTOS EXTRAS,
ELEVADO ESFORCO EM CONCILIAR A INFORMACAO). UMA SOLUCAO INTEGRADA E
TOTALMENTE CONFIGURAVEL FORNECE A VISAO GLOBAL DE RISCO DIRETAMENTE
AOS RESPONSAVEIS

O ambito de SIRO evoluiu desde a gestao de Risco Operacional.; com extensées para os ambitos de governancga, de
controle interno, de compliance, de modelagem e de otimizacdo da carteira de seguros em grandes corporagdes
industriais e a gestao especifica de riscos tecnoldgicos, legais, reputacionais ou de subcontratacao.

Caracteristicas principais:

» Experiéncia: disponivel desde 2004; ferramenta madura e avancada.

» Ferramenta validada: passou com sucesso em processos de auditoria e validacao pelo Supervisor.
» Referéncias: implantada em varias instituicdes financeiras. Grande base de usuarios.

» Evolucao: atualizacdes metodoldgicas e funcionais.

» Adaptdvel: core comum que suporta as metodologias mais avancadas na Gestao de Riscos e de continuidade do
negocio, mas que permite uma adaptacao flexivel as necessidades das instituicoes.

» Quantificacdao: motor Matematico-Estatistico (SIRO-ARE) que incorpora as técnicas mais avancadas do mercado; a
maior variedade de distribuicdes no ajuste de severidade; capacidade de trabalhar com cenarios e flexibilidade
maxima gracgas a interpretacdo da linguagem R.

» Reporting sofisticado: dashboards, graficos interativos, exportacao a Excel, geracdao de resumos periodicos para
a Alta Administracao e areas de negdcio. Grande nimero de relatérios pré-definidos e personalizados. Geracao de
documentos (Word, PowerPoint) com o formato do cliente.

» Outros ambitos: versdes especificas fora do ambito de GRC como Risco Seguravel (Otimizacdo de apolices de
seguro), e Continuidade de Negécio.

P— Consulta a base de dados de eventos

Search incidents

A FERRAMENTA DEVE SE
ADAPTAR AO FRAMEWORK
DE GESTAO E NAO O
. FRAMEWORK DE GESTAO A
. FERRAMENTA



FUNCIONALIDADES

AS FERRAMENTAS MENOS
MADURAS CAPTURAM UMA
FOTO ESTATICA DO MAPA
DE RISCOS, MAS NAO
SUPORTAM BEM A PASSAGEM
DO TEMPO E AS MUDANCAS
ORGANIZACIONAIS E EM
PROCESSOS

Administracio de dados Risco Operacional - Planos de Acio

comuns Auto Avaliacao (RCSA)

Processos, Riscos, Controles, Estrutura - Organizacgao de trabalho através de campanhas. - Relacao direta com riscos e controles Os planos
Organizacional, Papéis e Usudrios, Categorias de - Workflow customizavel de avaliagao. de acdo podem ser vinculados, além de riscos e
Risco, Linhas de Negdcio, etc. - Avaliagao continua. controles, a incidentes / perdas e indicadores.
- Metodologia de avaliagao quantificavel. - Possibilidade de anexar documentos e links aos

Caracteristicas - Avaliacdo auditavel. planos.
- Integravel com a Intranet Corporativa. - Célculo online de VaR por Monte Carlo. - Geragao de alertas.
- Possibilidade de captura automética de dados a - Ajuda ao usuario. - Planos de acao como consequéncia de

partir de cadastros corporativos. - Avaliacoes especificas: avaliacoes de riscos elevados, recepcao de
- Possibilidade de cessdo de dados a terceiros. » Riscos de outsourcing. eventos significativos, indicadores de controle
- Orientagao a usuarios de Riscos. Minima carga de » Riscos legais. fora de limites ou de controles deficientes.

trabalho. » Riscos tecnoldgicos. - Integracédo dos planos de agao com as
- Rastreabilidade total das mudancas. » Riscos reputacionais. recomendacoes de auditoria.
- Possibilidade de anexar documentos e links. - Avaliacdo independente de controles.

SIRO - ARE

Risco Operacional - Base de

(Advanced Risk Engine) Indicadores

Dados de Perdas

- Andlises e depuracédo de dados, premissas de

Registro de eventos.

selecdo e determinagdo de ORCs. - Alta:
- Ajuste de distribuicoes de frequéncia e severidade. » Individual, por tela.
- Integragao de fontes: » Massiva por tela (Excel).
» Dados de perdas internas. » Interface automatica de captura.
» Dados qualitativos (cenarios). - Workflow de captura.

» Dados de perdas externas. - Relagdo N:1 com riscos.
- Calculo de VaR. Possibilidade de anexar documentos e links a
- Back testing. eventos.
- Stress Testing. Integracdo com Planos de Acao.
- Analises de sensibilidade e estabilidade.
- Reporting regulatério.
- Integracédo com linguagem R.

Risco Seguravel / Otimizacao

. Caracteristicas “cross”
da Carteira de Seguros

Gestao e avaliagao de ativos fisicos.

Gestao da carteira de seguros.

- Captura de sinistros.

Modelagem de distribuicoes de frequéncia e
severidade.

- Andlise “What-if".

Otimizacao da franquia e o risco reassegurado.
Gestao de seguradoras cativas.

Motor de célculo estatistico integrado.

- Gréficos Interativos.

Reporting periédico integrado.

Gestdo de documentos no banco de dados do
sistema ou em um gerenciador de documentos
corporativo.

Comparacao de elementos suportados pelo
Banco de Dados.

Perfil de autenticacao delegavel.

Consulta histérica e online.

Rastreabilidade e auditabilidade de mudancas.
Segundo fator de autenticacao (2FA).

- Registro de acessos.

Fluxos de trabalho com "bate-papo".




ARQUITETURA TECNICA

SIRO E OFERECIDO EM DUAS MODALIDADES: SOFTWARE AS A SERVICE (CLOUD),
COM AS MAXIMAS GARANTIAS DE SEGURANCA E SERVICO; E ON PREMISES, COM
UMA ARQUITETURA ADAPTAVEL A TECNOLOGIA DA INSTITUICAO

Arquitetura em trés camadas

» Servidor Java que implementa um
container de servlets e um motor de
Java Server Pages (JSPs), com versdes
para praticamente a totalidade de

Seguranca externa H . . . .

(opcional) } ! Sistemas Operacionais atuais:
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| Usudrios da unidade de Risco Operacional J
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Relacional (SGBDR): Oracle, SQL Server,
etc.

Usudrios
avaliadores

WebSphere, Tomcat, WebLogic, etc.

T

LAN :
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se delega a autenticagao dos usuarios.

» Cliente: PC de usuario com um
navegador web.

avaliadores

Modalidades

» Software as a Service.

» On premises.

Caracteristicas Técnicas

» Desenvolvido com independéncia do
Sistema Operacional, do Servidor de

! Aplicagdes Java e do Sistema

- D = Gerenciador de Base de Dados

Relacional utilizado.
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H Processos, Riscos, Controdes, Estrutura Organizacional
| Savsbo de dados Gestio Linhas de Negdcio, Categorias de Risco
: fopeianal] Cacumental Usudrios, Perfis, Geografias, Dados Auxiliares 3 .
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CREDENCIAIS

AS UNIDADES DE CONTROLE INTERNO CONTAM COM
RECURSOS HUMANOS MUITO LIMITADOS QUE NAO
PODEM SE CONVERTER EM ESCRAVOS DA ROTINA. AS
FERRAMENTAS DEVEM SER SUFICIENTEMENTE
MADURAS E OTIMIZADAS PARA REDUZIR SUA CARGA DE
TRABALHO E PERMITIR A REALIZACAO DE TAREFAS DE
MAIOR VALOR AGREGADO

Principais implanta¢des do SIRO

Os distintos médulos do SIRO se encontram amplamente implantados em organizacdes de naturezas diversas e contam
ainda com o respaldo de Orgaos Supervisores. Entre os tipos de instituicées nas quais o SIRO se encontra instalado, cabe
destacar:

»  Bancos centrais e 6rgdos reguladores e supervisores.

»  Grandes grupos financeiros com forte diversificacao e presenca em distintas areas geograficas.
» Instituicoes financeiras com presenca internacional.

» Instituicoes financeiras com carater local.

» Companhias de seguros.

»  Corporacdes em setores industriais (Médulo de Risco Seguravel/Otimizacdo da Carteira de Seguros).
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MANAGEMENT SOLUTIONS
FIRMA LIDER EM CONSULTORIA DE NEGOCIO

A Management Solutions é uma firma internacional de servicos de consultoria
focada na assessoria de negdcio, riscos, financas, organizagao e processos, tanto em
seus componentes funcionais como na implantacao de tecnologias relacionadas.

A Management Solutions conta atualmente com uma equipe multidisciplinar
(funcional, matematico, técnico e de integracdo de sistemas) de 2.500 profissionais que
desenvolvem sua atividade através de 31 escritérios (15 na Europa, 15 nas Américas e 1
na Asia) a partir dos quais atendemos de forma recorrente clientes que operan em mais
de 40 paises em quatro grandes areas geogréficas (Europa, Américas, Asia e Africa).

Madri, Barcelona, Bilbao, Corunha, Londres, Frankfurt, Parls,
Amsterdam, Copenhagen, Oslo, Varsévia, Zurique, Mildo,
Roma, Lisboa

Nova York, Boston, Atlanta, Birmingham, Houston, San Juan do
Porto Rico, Cidade do México, Sao José, Medellin, Bogot4,
Quito, Sao Paulo, Lima, Buenos Aires, Santiago do Chile

Américas

Pequim

O elemento diferenciador da Management Solutions est4 baseado em seu profundo
conhecimento dos negdcios nos quais atuam seus clientes; e no seu alto nivel de
especializacao setorial e funcional.

Para dar cobertura as necessidades de seus clientes, a Management Solutions tem suas
préticas estruturadas por setores e por linhas de atividade, que agrupam uma ampla
gama de competéncias.

Servigos
Estratégia
Gestdo Comercial e Marketing

Gerenciamento e Controle de Riscos
Informagdo Gerencial e Financeira

Transformacgéo: Organizagéo e Processos
Tecnologias aplicadas

Industrias
Institui¢des Financeiras
(Bancos e Seguradoras)

Energia
Telecomunicag¢oes
Consumo e industria

Governo
Construgdo

Para mais informagoes, entre em contato com:

Eduardo Pérez-Hickman
Sécio de Management Solutions
eduardo.perez-hickman@msspain.com

Jorge Sanchez Rojas
Gerente de Management Solutions
jorge.sanchez@®msspain.com

Criamos propostas de
valor, nos
comprometendo com
sua implantacao efetiva,
superando as
expectativas de nossos
clientes e nos
convertendo em
parceiros de confianca
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Management Solutions, servicos profissionais de consultoria

A Management Solutions é uma firma internacional de servicos de consultoria focada
na assessoria de negdcio, riscos, finangas, organizacao e processos

Para mais informacdes acesse: WwWw.managementsolutions.com
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