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01 ‘ Introducao

"Se em 2020 te disséssemos que estariamos onde estamos hoje,
provavelmente pareceria mais louco do que nossas previsoes
atuais para 2030".




A inteligéncia artificial (IA) nao é mais uma tecnologia emergente, mas
uma forga transformadora que esta redefinindo setores, organizagdes e
sociedades em uma velocidade sem precedentes?® O que parecia ficcao
cientifica ha apenas cinco anos (sistemas capazes de gerar texto, cédigo,
imagens, musica ou video indistinguiveis do que os humanos produzem,
passando oficialmente no teste de Turing®) agora é uma realidade de
trabalho em milhées de empresas: de acordo com o indice de IA de
Stanford*, 78% das organiza¢des estavam usando IA em pelo menos uma
s 55% do ano anterior.
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Samuel Harris Altman (nascido em 1985), empresario americano, fundador e CEO da OpenAl.

4 2 Adefinigdo precisa de «inteligéncia artificial» é tecnicamente ambigua, filosoficamente controversa e relevante do ponto de vista regulatério;
o |A Act apresenta sua propria definicao operacional no Art. 3(1), que, no entanto, ainda deixa algumas zonas cinzentas. Para os fins deste
documento, o termo abrange principalmente IA generativa, sistemas agénticos e modelos avancados de machine learning.

3 Jones (2025) demonstrou pela primeira vez em um estudo controlado que um sistema de IA (GPT-4.5) passa no teste classico de Turing, sendo

: percebido como humano em 73% das conversas.

4 Stanford (2025).



A velocidade da mudanca néo para: a cada més, surgem novos cada trimestre de atraso hoje pode se traduzir em anos de
recursos, a cada trimestre, fronteiras aparentemente distantes desvantagem competitiva amanha.

mudam, os custos unitdrios da |A despencam e, a cada ano, isso
nos obriga a repensar o que achadvamos que sabiamos sobre o
futuro do trabalho, da concorréncia e da estratégia de negdcios.
Nas palavras de Sam Altman®, CEO da OpenAl:

As ferramentas gerais de produtividade (co-pilotos empresariais
protegidos) oferecem melhorias significativas imediatamente,
desde que sejam acompanhadas de treinamento obrigatério

e estruturas de uso seguro, conforme exigido pela regulacdo
europeia. Uma analise da OCDE de estudos experimentais mostra
ganhos médios de produtividade muito significativos com o uso de
IA generativa:’

"O custo do uso de um determinado nivel de IA cai cerca

de 10 vezes a cada 12 meses [...]. A lei de Moore mudou

o mundo com uma melhoria de 2x a cada 18 meses; isso é

incomparavelmente mais forte". » Nas tarefas de redacdo, o tempo médio de execucao é reduzido
em 40 % e a qualidade aumenta em 18%.

E de acordo com Dario Amodei¢, cofundador e CEO da Anthropic: .
» No desenvolvimento de software, os programadores concluem

o s
"Até 2026 ou 2027, teremos sistemas de IA que serdo, de as tarefas 56% mais rapido.

modo geral, melhores do que quase todos os humanos em » Na consultoria, os profissionais que usam |A realizam 12% mais

quase tudo." tarefas, as concluem 25% mais rapido e obtém um aumento de
mais de 40% na qualidade.

A 1A levanta questoes estratégicas que transcendem a tecnologia

. L » No atendimento ao cliente, os profissionais apoiados por
e afetam a estratégia, a organizagao e as pessoas:

assistentes de IA resolvem 14% mais incidentes.

» Como competir quando os ciclos de inova¢do sao medidos em . A daa s .
O verdadeiro gargalo, portanto, ndo é técnico: é organizacional.

meses? . oL .
A tecnologia avanca mais rapido do que as estruturas internas.
» Como governar sistemas que evoluem mais rapidamente do O atrito aparece em processos lentos, dados mal gerenciados,
que as estruturas organizacionais? comités superlotados, responsabilidades indefinidas e ciclos de

aprovacao burocréticos. As organizacdes que nao redesenharem

» Como preparar as pessoas para empregos que ainda ndo T e .
prep P P pregosq seu maquinario interno para permitir a velocidade sem

existem? ~ - .
perder o controle ndo conseguirdo capturar o valor da IA,
» Como equilibrar a velocidade de adocdo com o controle de independentemente da sofisticacao da tecnologia empregada. Para
riscos? citar o Gartner:

Mas também surgem dilemas operacionais concretos: "0 enorme valor comercial potencial da IA nio vai se

» E melhor investir em microferramentas especificas que materializar espontaneamente. O sucesso dependerd de pilotos
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resolvem gargalos rapidamente ou optar por sistemas
multiagentes de larga escala que prometem coeréncia e
impacto global, mas exigem altos investimentos e estdo
expostos ao risco de obsolescéncia?

ambiente controlado, mas que, quando atingem o volume real,
enfrentam custos inesperados, surgimento de alucinagoes e
requisitos de suporte que saturam as equipes?

A experiéncia dos ultimos anos esta comecando a revelar alguns
padrodes:

» A adocéo eficaz da A ndo se resume a aquisicdo de tecnologia

ou ao lancamento de pilotos: ela exige transformacao
organizacional, estruturas de governanca robustas,
treinamento continuo e um profundo entendimento dos riscos
técnicos, regulatdrios e de reputacéo.

As organizagdes que avangam com sucesso ndo sao
necessariamente aquelas que investem mais, mas aquelas que
melhor integram tecnologia, pessoas, processos e controle.

estreitamente alinhados com os negdcios, benchmarking
proativo da infraestrutura e coordenagdo entre as equipes de
IA e de negécios para criar um valor comercial tangivel"®.

H4 duas condicdes subjacentes a tudo isso:

» Como realizar uma analise rigorosa de custo-beneficio-risco
para priorizar entre centenas ou milhares de pilotos? » O valor que um sistema de IA agrega depende substancialmente
. . L. . da qualidade dos dados com os quais é treinado e sobre
» Como dimensionar protétipos que funcionam em um

0s quais é aplicado: um assistente conversacional treinado
com documentacao interna desatualizada reproduzira estas
inconsisténcias em cada resposta.

E a qualidade do que um modelo produz depende em grande
parte da qualidade do que Ihe é solicitado. Saber definir o
problema, fornecer contexto relevante e formular restricoes
precisas nao é uma habilidade técnica de nicho; é a nova
alfabetizacdo operacional, e a diferenca entre quem a domina
e quem ndo a domina se traduz diretamente em diferenca de
produtividade.

Por fim, é fundamental gerenciar as expectativas: a IA certamente
traz um valor real e mensuravel, mas ndo substitui imediatamente
processos criticos nem resolve problemas estruturais por si so.

» E o custo dainacdo ndo é mais tedrico: a diferenca entre
pioneiros e retardatarios aumenta exponencialmente, pois
5  Altman (2025a). 7 OECD (2025).
6  Amodei (2025). 8  Gartner (2025a).



Este documento apresenta as principais tendéncias em IA, desde
0S recursos que ja estao operacionais até os desenvolvimentos
emergentes que estao impulsionando as decisdes estratégicas
atuais. Ndo se trata de um manual técnico ou de uma projecéo
especulativa de longo prazo, mas de uma analise rigorosa do que
ja estd acontecendo e do que estd prestes a acontecer, projetada
para tomadores de decisdo em ambientes complexos e regulados.

Esta estruturado em quatro blocos:

» A explosao tecnoldgica da IA explora os recursos que ja
estdo em operacdo e transformando as organizagdes: da
democratizacdo da IA generativa multimodal ao surgimento de
sistemas agénticos, passando pelo machine learning acelerado
pela IA generativa, novas formas de criar software por meio
de vibe coding e a integracdo da IA a robética e aos sistemas
fisicos.

» Riscos, regulacao e seguranca da IA aborda os desafios
criticos da adogao acelerada, incluindo os riscos técnicos, legais
e de reputacao que a lA introduz; as estruturas e os padrdes
regulatorios que proliferam em resposta; a batalha emergente
entre a IA defensiva e a IA adversdria na seguranca cibernética
e as vulnerabilidades da propria IA; e as tensdes abertas na
privacidade e na propriedade intelectual.

» Governanca da IA e impacto nas pessoas concentra-se em
como as organizagdes estdo respondendo estruturalmente:
criando modelos de governanca corporativa especificos
para IA, industrializando a implantagao por meio de préticas
operacionais avancadas (MLOps, LLMOps), transformando
funcbdes e perfis profissionais, impulsionando a adocao da IA
em todos os setores (Al+X), abordando a sustentabilidade e o
impacto social e implementando estruturas éticas operacionais
que vao além das declaracdes de principio; e também aborda o
impacto da IA na vida cotidiana das pessoas®.

9 iDanae (2T23), iDanae (1T24).
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» Fronteiras da IA analisa os desenvolvimentos emergentes que
ja estdo condicionando as decisdes estratégicas: a geopolitica
e a soberania tecnoldgica da IA, as organizacdes que priorizam
alA e as que se limitam a ela, a pesquisa cientifica assistida
por IA, os gémeos digitais e a simulagdo do comportamento
humano, a IA ambiente e a computacdo invisivel, a interacdo
entre A e computagdo quantica e a inteligéncia artificial geral
(AGI) como um horizonte estratégico que ndo pode mais ser
ignorado.

Por fim, é apresentado um estudo de caso: um assistente de
conversagao, o0 GenMS™ Sybil, treinado com esse mesmo
documento e desenvolvido em um Unico dia, que permite que
essas mesmas tendéncias sejam exploradas de forma interativa
e cujo desenvolvimento ilustra na pratica os conceitos, as
arquiteturas e os controles analisados ao longo do documento.

Este documento ndo tem como objetivo esgotar o assunto

(a 1A esta evoluindo rapido demais para isso), mas fornecer

uma estrutura conceitual sélida, casos concretos, referéncias
verificaveis e critérios de decisdo para navegar em um ambiente
de mudancas aceleradas com rigor, realismo e responsabilidade.

Tendéncias em Inteligéncia Artificial H MANAGEMENT SOLUTIONS



02 ‘ Resumo executivo
\

‘ «A parte mais dificil ndo é fazer a IA funcionar.
E decidir para que servem os humanos»
‘ ] - Anthropic Claude"
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As tendéncias a seguir estao organizadas em quatro blocos: a explosao
tecnoldgica da IA, os riscos e 0s marcos regulatérios que acompanham
sua adocao, a governanca corporativa e o impacto nas pessoas, e

os desenvolvimentos emergentes que ja influenciam as decisoes |
estratégicas. A estes quatro blocos é somado um caso pratico, o GenMST"Tl '
Sybil, que ilustra na phtica 0s conceitos, arquiteturas e controles | |
analisados ao longo do documento. Para cada tendéncia, séo reunidos |
os dados mais relevantes, os casos operacionais documentados e as

implicacées para as organlzagées . |

10 Claude é um sistema de |A de conversacag/desenvolvido pela Anthropic (spin-off da OpenAl fundado em 2021), parte da
geracdo atual de modelos de linguagem larga escala (LLMs) juntamente com GPT, Gemini e outros sistemas de fronteira.
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A explosao tecnoldgica da IA

Democratizacdo da IA generativa multimodal

A |A generativa tornou-se uma infraestrutura empresarial em
uma velocidade sem precedentes: O Microsoft Copilot esta
presente em 90% das empresas da Fortune 500 e o ChatGPT estd
se aproximando de 900 milhdes de usudrios. Os modelos atuais
integram texto, imagens, dudio, video e cédigo em uma Unica
arquitetura de conversacao, com melhorias de produtividade
mensurdveis: os cientistas publicam até 50% mais artigos, o
tempo de processamento de documentos é reduzido em 80% e a
velocidade de desenvolvimento de software aumenta em 56%. Isso
nao é otimizagao incremental: é uma reconfiguracdo do trabalho
intelectual.

Essa adogao é inevitavel. Quando as organiza¢des nao fornecem
ferramentas corporativas seguras e treinamento adequado, os
funcionarios recorrem a alternativas ndo controladas: até 35%
dos dados que os profissionais enviam para chatbots ndo seguros
sdo confidenciais. A questdo ndo é mais se devemos integrar a IA
generativa, mas como fazer isso de forma controlada. A Lei Europeia
de IA torna a alfabetizacao em IA uma obrigacao legal desde
fevereiro de 2025. As organizagdes que a tratam como uma mera
formalidade acumulam riscos, enquanto as que a abordam como
uma transformacao cultural obtém uma vantagem competitiva
sustentdvel.

Machine learning acelerado pela IA generativa

O machine learning (ML) cldssico continua sendo a espinha dorsal de
aplicativos essenciais em varios setores: score de crédito, deteccdo de
fraudes, previsao de demanda, manutencao preditiva etc.

A |A generativa ndo substitui esses modelos, mas os industrializa
radicalmente ao comprimir ciclos de desenvolvimento que antes
exigiam meses em semanas ou dias. A aceleragdo ocorre em todas as
fases: geracdo automatizada de variaveis preditivas, documentacdo
técnica para compliance regulatério, validacdo com conjuntos
completos de testes estatisticos e implantacao automatizada com
monitoramento continuo.

Um desenvolvimento setorial relevante: os supervisores bancarios
europeus ja aprovam modelos IRB baseados em ML quando as
instituicoes justificam adequadamente a explicabilidade usando
técnicas como LIME e SHAP. Isso desmonta a percepc¢ao de que o

ML era invidvel em modelos regulados. A explicabilidade em ML

nao é uma barreira intransponivel, mas estd apenas parcialmente
resolvida: as metodologias XAl atuais sdo bem recebidas por publicos
técnicos e regulatdrios, mas traduzir essas explicagdes em termos
compreensiveis para um cliente de varejo ou um conselho de
administracdo continua sendo um desafio a ser superado.

Vibe coding e engenharia de software aumentada

O desenvolvimento de software deu um salto qualitativo: o codigo
ndo é mais escrito linha por linha, mas dialoga com sistemas que
interpretam os requisitos, geram aplicativos completos, detectam
erros e produzem testes e documentagao automaticamente. O
impacto na velocidade é quantificadvel e massivo: a taxa de conclusao
de tarefas aumenta em 26%, os projetos que costumavam levar
meses sao concluidos em semanas e o custo marginal da criagdo

de software cai estruturalmente. A democratizacdo é igualmente
profunda: os analistas e consultores de negdécios geram protétipos
funcionais sem a intermediagao da engenharia.

O outro lado é que a velocidade gera riscos ocultos: vulnerabilidades
invisiveis no cédigo gerado, erros de modelo replicados em escala,
especificagdes ambiguas que, antigamente, um técnico teria
questionado e que agora sao executadas a risca e uma nova forma
de divida técnica vinculada a prompts mal formulados e arquiteturas
implicitas. Governar software ndo é mais governar cédigo: é governar
sistemas cognitivos, o que exige repositérios de prompts de controle
de versao, controle da autonomia do agente e rastreamento de quais
decisdes foram humanas e quais foram executadas pela IA.

IA agéntica e sistemas autébnomos

A IA agéntica representa o salto de assistentes de conversagao
reativos para operadores autbnomos que planejam, executam
tarefas complexas e atuam em infraestruturas corporativas reais com
rastreabilidade total. Ela j& estd operando em producdo em grande
escala: o Deutsche Bank implementa agentes bancarios com um
investimento de 600 milhdes de euros e uma meta de economia de
300 milhées de euros por ano; o Ryt Bank processa 80.000 transacdes
por més com uma Unica interacdo de conversacao; o Walmart, a
Amazon e a DHL relatam melhorias de produtividade de até 180%.

O verdadeiro desafio ndo é criar agentes, mas governa-los e
dimensiona-los. A escalabilidade técnica requer padrdes de
interoperabilidade como o MCP (Model Context Protocol), que elimina
a divida técnica de integragdes proprietdrias e torna cada ferramenta
um ativo reutilizavel para qualquer agente. A escalabilidade
organizacional exige uma supervisdo humana eficaz, limites explicitos
sobre o que cada agente pode executar e um rigoroso controle de
custos: prototipos vidveis tornam-se sistemas economicamente
insustentdveis sem o projeto prévio dessas protecdes. A isso se soma
uma limitacado estrutural: a capacidade humana de supervisao tem
um limite, e quando esse limite é ultrapassado, a supervisao torna-se
meramente formal, mais perigosa do que a sua auséncia devido a
falsa sensacdo de controle que gera.

IA em robética e em sistemas fisicos

A robdtica industrial ultrapassou um limite qualitativo: os robos atuais
percebem seu ambiente em tempo real, interpretam instrugbes em
linguagem natural, adaptam-se as mudancas sem reprogramagao

e aprendem com cada interagao. A robética humanoide deu o salto
definitivo do laboratério para o chao de fabrica: a Figure Al concluiu
uma implantacdo de onze meses na BMW em 2025, na qual dois
robos trabalharam 1.250 horas e contribuiram para a producéo de
30.000 veiculos; a Tesla planeja fabricar um milhdo de unidades

do Optimus por ano até 2026 a menos de US$ 20.000 por unidade;
a Boston Dynamics opera seu Atlas elétrico por meio de Large
Behaviour Models com pilotos industriais em andamento.

A vantagem é estrutural: rob6s operando 24 horas por dia, sem
fadiga e com custos recorrentes previsiveis. Os riscos também:
impacto concentrado no trabalho manual repetitivo, dependéncia
de ecossistemas proprietdrios, obsolescéncia tecnoldgica acelerada
e necessidade de estruturas de seguranca robustas com supervisao
humana eficaz, mesmo em operac¢ées nominalmente autbnomas.
E, além da manufatura, a robdtica humanoide aponta para uma
segunda frente: o cuidado de idosos e pessoas dependentes, com
implicacdes estratégicas, éticas e regulatdrias préprias.



Riscos, regulacao e seguranca da IA

Riscos da IA

A 1A nao introduz riscos substancialmente novos: ela os amplifica.
Um viés algoritmico é um viés humano sistematizado e replicado
milhdes de vezes; um vazamento de informagdes decorrente do
uso indevido de um chatbot é, no fim das contas, um vazamento
de informacdes. A diferenca estd na velocidade de propagacao, na
escala do impacto e na dificuldade de contencao.

O principal fendmeno é a amplificacdo nao linear: uma pequena
falha (um prompt mal projetado, uma configuracdo incorreta de
permissdes) pode aumentar em minutos e afetar simultaneamente
0s processos, os clientes, os 6rgdos reguladores e a reputacgéo.

Um modelo de atendimento ao cliente que vaza informacoes
confidenciais em 0,01% das conversas gera 10 incidentes por dia
em um sistema de 100.000 interacdes, cada uma com implicacdes
regulatorias, contratuais e de reputacao, antes que o padrdo seja
detectado.

Os riscos se materializam em quatro dimensdes: (1) seguranca

e compliance (por exemplo, prompt injection, vazamentos de
dados); (2) qualidade e confiabilidade (por exemplo, alucinagoes,
explicabilidade, desvio de modelo, aprisionamento do fornecedor,
escalonamento de custos em sistemas agénticos); (3) ética e
decisdes automatizadas (por exemplo, vieses amplificados,
lacunas de responsabilidade em cadeias causais distribuidas); e

(4) impacto social (por exemplo, erosao de habilidades essenciais,
transformacdo de empregos, pegada ambiental).

Dois riscos econdmicos especificos também surgem, ainda que
0s custos unitarios da |A estejam diminuindo estruturalmente:
sistemas agénticos mal governados podem desencadear o custo
total de forma néo linear, e hd incerteza sobre se o investimento
massivo em |A terd o retorno esperado: a Gartner prevé que mais
de 40% dos projetos agénticos serdo cancelados antes de 2027
por esses dois motivos.

Regulacdo, supervisdo e padroes de IA

Diferentemente dos ciclos tecnoldgicos anteriores, a IA esta sendo
regulada paralelamente a sua implantacdo em massa. A Europa
lidera com o Al Act (Regulamento da UE 2024/1689), o primeiro
marco legal abrangente sobre IA: ele classifica os sistemas

por nivel de risco, impde obrigagdes estruturais aos sistemas

de alto risco (gestao de riscos documentado, rastreabilidade,
supervisdo humana, avaliacdo prévia de compliance) e estabelece
penalidades de até 35 milhdes de euros ou 7% do faturamento
global, superando o GDPR. A arquitetura de supervisao (Al Office,
autoridades nacionais, Al Board) estd em construcédo, na qual a
Espanha foi pioneira ao designar uma autoridade (AESIA).

O restante do mundo ndo mostra convergéncia. Os Estados
Unidos mantém uma abordagem setorial fragmentada, sem
equivalente federal ao Al Act, e se concentram na supremacia
global em |A; a China integra a IA a uma estratégia de soberania
digital com licenciamento compulsério e controle de dados; o
Reino Unido estd comprometido com principios pré-inovacao
sem legislacdo horizontal; o Brasil esta avancando em um modelo
semelhante ao europeu, aguardando aprovacdo parlamentar.

Paralelamente, padrdes técnicos como o ISO/IEC 42001 ou o NIST
Al RMF estao formando a base operacional dos programas de
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compliance. Para organiza¢des globais, essa fragmentacdo se traduz
em arquiteturas de |A de vdrias camadas projetadas para conciliar
simultaneamente requisitos divergentes por jurisdicao.

IA e seguranca cibernética

A seguranca cibernética se tornou uma batalha de IA contra IA. Mais
de 28 milhdes de ataques cibernéticos com IA foram registrados

em 2025, um aumento de 47% em relagdo ao ano anterior, e 87%
das organizacdes sofreram pelo menos um ataque. Os vetores

sdo qualitativamente novos: phishing hiperpersonalizado gerado
por LLMs com taxas de sucesso de 54% contra 12% do phishing
tradicional; malware polimérfico que reescreve seu préprio cédigo
a cada 15 segundos para evitar a deteccdo de assinaturas; deepfakes
de 4udio e video que se fazem passar por executivos em ataques de
BEG; e dark LLMs, como WormGPT ou FraudGPT, comercializados na
Dark Web, com suporte técnico incluido.

A resposta defensiva é igualmente sofisticada: os sistemas UEBA
que analisam bilhées de eventos diariamente atingem taxas de
deteccdo de 98%, as plataformas SIEM/XDR/SOAR habilitadas para
IA reduzem os falsos positivos em até 95% e encurtam os ciclos

de contencdo em 80 dias, e as organizacdes que implementam IA
defensiva reduzem o custo médio das violagcdes em US$ 1,9 milhao.
Mas persiste uma assimetria estrutural: o diferencial ndo esta mais
em ter IA, mas na sofisticacao dos modelos e na velocidade das
atualizacbes de inteligéncia contra ameacas.

E surge uma terceira dimensao que as estruturas tradicionais

nao abordam: os préprios sistemas de IA sdo uma superficie de
ataque, vulneravel a data poisoning, evasao adversdria e prompt
injection, criando uma metacamada de risco que exige seus préprios
controles.

IA, privacidade e propriedade intelectual

A légica operacional dos LLMs entra em conflito estrutural com

as estruturas legais de privacidade e propriedade intelectual.

Em termos de privacidade, cada fase do ciclo de vida do LLM
apresenta riscos especificos: armazenamento ndo intencional de
dados pessoais que podem ser extraidos por meio de prompts,
reidentificacao de individuos a partir de resultados aparentemente
anoénimos e loops de feedback em que as conversas com

chatbots sdo incorporadas ao retreinamento do modelo sem
consentimento. A incompatibilidade com o GDPR é estrutural: os
LLMs exigem dados massivos (contra a minimizacdo), ndo podem
ser seletivamente destreinados (contra o direito de ser esquecido)
e suas arquiteturas sdo opacas (contra a transparéncia). O EDPB
conclui que a DPIA é obrigatéria na maioria dos casos; as mitigacdes
técnicas disponiveis (differential privacy, federated learning, RAG)
funcionam, mas ao custo de precisao, custo computacional ou
funcionalidade reduzida.

Em propriedade intelectual, o debate central sobre se o treinamento
de modelos com conteudo protegido constitui "uso justo" ou
infracdo em massa continua sem solucao nos tribunais. Had mais

de 72 acbes judiciais ativas contra empresas de IA (NYT vs OpenAl,
Getty vs Stability Al, gravadoras vs Anthropic...). A propriedade dos
resultados gerados por IA é igualmente ambigua: sem intervencao
humana suficiente, o contetdido cai em dominio publico, mas os
limites de "suficiente" ndo estdo definidos. Por tras de tudo isso,

a WIPO alerta que a infraestrutura global de gerenciamento de
direitos, projetada para volumes humanos de criacdo, entra em
colapso diante dos trilhdes de resultados que a IA gera diariamente.

Tendéncias em Inteligéncia Artificial H MANAGEMENT SOLUTIONS
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Governanca da IA e impacto sobre as
pessoas

Governanca corporativa da IA

A 1A sobrecarrega as estruturas de governanca tradicionais: ela
toma decisées sem intervencdo humana, produz resultados nédo
deterministicos, opera por meio de processos internos opacos

e depende de fornecedores externos cujos modelos evoluem
sem controle organizacional direto. As estruturas de governanca
projetadas para tecnologias previsiveis sdo muito lentas, ndo tém
o conhecimento necessdrio e ndo estao equipadas para gerenciar
essa incerteza.

A resposta organizacional emergente (em modelo hub &

spokes) combina um Centro de Exceléncia central com equipes
descentralizadas em linhas de negdcios e uma funcao de
coordenacao de Al Risk ou Al Governance que orquestra as
avaliagées das fungdes especializadas. 26% das grandes
organizag¢oes ja tém um CAIO, CDAIO ou equivalente; abaixo disso,
fungdes como Al Risk Manager ou Al Ethics Officer surgem sem
padronizacdo ainda.

A verdadeira governanca nao ocorre no Comité de IA, mas

no Grupo de Trabalho de IA que a prepara: 13, as posi¢cdes

sdo negociadas, as tensdes entre velocidade e controle sdo
resolvidas e os acordos que o comité sancionara formalmente sdo
construidos. Em termos de estruturas de risco, as organizacées
ndo estdo se reinventando do zero: elas estdo elevando as
estruturas existentes, adicionando capitulos especificos de IA
sobre Risco de Modelo, Risco de Fornecedor, Protecdo de Dados,
Compliance e assim por diante. E a classificacao regulatéria

do Al Act, necessaria, mas insuficiente, € complementada por
taxonomias internas mais exigentes que incorporam o impacto na
reputacao, a criticidade do processo, a maturidade do fornecedor
etc.

Industrializacédo da IA (MLOps, LLMOps)

O principal gargalo na adogéo real da IA ndo é algoritmico, mas
operacional: pilotos promissores em ambientes experimentais
nunca chegam a produgao ou, quando chegam, perdem
desempenho, geram custos inesperados e produzem riscos
incontrolaveis.

O MLOps responde a esse problema com processos padronizados
para criar, implantar e operacionalizar modelos de forma confiavel
durante todo o seu ciclo de vida. O LLMOps o amplia para lidar

com as propriedades especificas dos modelos generativos:
comportamento ndo deterministico, avisos como superficie de risco,
alucinagdes e custos que podem ser dimensionados sem aviso.

Industrializar a IA significa criar a infraestrutura operacional que
faz com que os modelos funcionem de forma confiavel, auditavel
e sustentavel na producao real: validacdo continua com revisao
humana, monitoramento de custo e comportamento em tempo
real, pipelines de implantacdo controlados e rastreabilidade total
exigida pelo Al Act. Sem essa camada operacional fornecida pelos
MLOps e LLMOps, as estruturas de governancga correm o risco de
serem declaragdes de intencdo nao operacionais.

Upskilling, reskilling e novas fungées profissionais

Um dos principais desafios para as organizagdes é ter os recursos
certos para projetar, implantar, operar e governar os sistemas

de IA. Os talentos de IA sao estruturados em trés blocos: perfis
técnicos (engenheiros de ML, arquitetos de dados, especialistas em
LLMOps...), perfis hibridos que conectam a capacidade técnica com
a necessidade do negdcio e perfis de governanca e controle (Al Risk
Manager, Al Ethics Officer, Al Compliance Lead...).

Com base em uma andlise empirica de 16 grandes organizacées
europeias e norte-americanas, a convergéncia para esse nucleo

de fungdes é clara; a heterogeneidade esta em quais organizagdes
institucionalizaram os perfis mais especializados e quais os mantém
informalmente, com os déficits resultantes em termos de controle e
escalabilidade.

O mercado de talentos apresenta um desequilibrio estrutural
generalizado: a demanda excede sistematicamente a oferta em
quase todos os perfis, com a Unica excecao parcial do cientista

de dados. A lacuna é particularmente grave nos perfis de

producdo (MLOps, LLMOps) e de governanca e controle, em que

a combinacao de complexidade técnica, senioridade exigida e
aumento das demandas regulatdrias excede a capacidade de
geracdo do mercado. A terceirizagao, por si s, nao pode fechar essa
lacuna: o aprimoramento e a requalificagdo internos tornam-se a
alavanca estrutural inevitavel.



IA e transformacdo do setor (1A + X)

A IA ndo é mais uma tecnologia que é adotada setor por setor,
mas uma camada transversal de inteligéncia que é integrada
simultaneamente em todos os dominios de atividade, embora
alguns dos avancos mais significativos continuem sendo
impulsionados por setores especificos com dinamicas préprias O
FMI estima que 40% dos empregos globais estdo expostos a |A,
com porcentagens acima de 60% nas economias avancadas; a OIT
afirma que o impacto afeta, por enquanto, tarefas mais especificas
do que ocupagoes inteiras, o que implica a reconfiguracdo do
trabalho em vez de uma substituicao massiva. A OCDE classifica
os setores por sua "intensidade de IA" e documenta que mesmo
os setores menos digitalizados estdo aumentando sua exposicéo,
com efeitos de aceleracado cruzada entre dominios.

Os exemplos operacionais ja abrangem todos os setores:

sistemas de IA com precisdo de diagnéstico comparavel a de
especialistas em radiologia e dermatologia; tutores adaptativos
que personalizam o aprendizado em escala; manutencao preditiva
e robotica avangada no setor; deteccao de fraudes e automacao
de documentos no setor financeiro; geracao de texto, imagem e
musica nos setores criativos. O que é relevante nao é a lista, mas

o padrdo: a vantagem competitiva ndo estd mais na aplicacdo

da |A a fungdes individuais, mas na integracdo dela como uma
infraestrutura cognitiva em toda a cadeia de valor.

IA na vida pessoal e cotidiana

A IA generativa inverteu o paradigma histérico de adogao de
tecnologia: ao contrério da nuvem, do ERP ou do CRM, que
nasceram em ambientes corporativos e foram filtrados até o
consumidor, a IA entrou primeiro na vida pessoal. Na UE, 25,1% da
populacéo a utiliza para fins pessoais, em comparagao com 15,1%
em contextos de trabalho. 75% dos estudantes com mais de 16
anos a utilizam regularmente; apenas 12,5% dos aposentados. A
diferenca de geragdes é de 53,6 pontos percentuais, muito maior
do que a diferenca de educacédo ou renda. As organizagdes nao
estao liderando essa transformacao: elas estao respondendo as
habilidades que seus funciondrios ja possuem e exercem de forma
ndo oficial, gerando exposicdes de shadow Al das quais a maioria
ainda ndo tem controle.

A adogdo em massa coexiste com uma profunda ambivaléncia.
66% da populacédo global prevé um impacto significativo da

IA em sua vida cotidiana nos préximos anos, mas 51% dos
adultos norte-americanos dizem que estdo mais preocupados

do que animados. A aceitacdo varia até 110 pontos percentuais,
dependendo do caso de uso especifico. E tanto o publico em
geral quanto os especialistas compartilham uma frustracao
comum: 55% querem mais controle sobre como a IA afeta suas
vidas, e menos de 25% acham que o tém. A assimetria de acesso
acrescenta outra dimensao: aqueles que integram a IA como uma
ferramenta cognitiva cotidiana acumulam vantagens em termos
de aprendizado, produtividade e criatividade em um ritmo que os
grupos desconectados ndo conseguem acompanhar.

IA, sustentabilidade e impacto social

A relagdo entre IA e sustentabilidade é bidirecional e tensa. Por
um lado, a IA atua como um acelerador de transi¢do: ela otimiza
as redes de eletricidade, melhora a integracdo das energias
renovaveis, refina a modelagem climética e pode reduzir as
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emissoes da ordem de 1.400 Mt CO,eq por ano até 2035 em
cendrios de ampla adocao.

Por outro lado, sua prépria pegada de infraestrutura esta crescendo
e é dificil de ignorar'": os data centers consumirdo 945 TWh por

ano até 2030 (equivalente ao consumo de eletricidade do Japao
atualmente), o treinamento de modelos de fronteira cresce mais

de duas vezes por ano em termos de energia necessaria e as
maiores execug¢des individuais podem exigir entre 4 e 16 GW até
2030, na mesma escala de vdrias usinas nucleares. As emissdes de
CO, associadas aos data centers podem chegar a 300-320 Mt por
ano até 2030 se a eletricidade adicional continuar a depender de
combustiveis fésseis.

A dimensao distributiva acrescenta outra camada de complexidade.
As economias com maior densidade tecnoldgica capturam os
beneficios da eficiéncia mais cedo, enquanto outros grupos

arcam com os custos de transicdo sem ter acesso aos ganhos. A
concentragao geografica da capacidade de computacao também
reconfigura as dependéncias estratégicas e o acesso a tecnologia
em uma escala geopolitica. Portanto, a avaliacdo da IA em termos
de sustentabilidade exige métricas explicitas de consumo de
energia e hidrico transparéncia sobre o local de implantacdo e
andlise da distribuicdo dos impactos, ndo apenas de sua magnitude
agregada.

Etica e filosofia da IA

Mais de 245 frameworks de ética de IA foram emitidos desde 2017,
mas a grande proliferacdo de principios ndo conseguiu resolver ou
reduzir os problemas éticos. A lacuna entre os principios declarados
e a dificuldade de monitorar o comportamento real da IA é onde
reside o risco operacional, e fecha-la exige uma mudanca da ética
declarativa para a ética operacional.

Os frameworks de ética de IA que funcionam compartilham seis
componentes: (1) estrutura de governanca com responsabilidades
explicitas; (2) avaliacdo de impacto individualizada por sistema,
proporcional a sua autonomia e as suas consequéncias; (3) gestao
continua de vieses, ndo auditorias pontuais; (4) explicabilidade
diferenciada por publico (regulador, cliente, funcionario afetado);
(5) canais acessiveis para escalonamento e relatérios; e (6) revisao
periédica da estrutura a medida que os modelos evoluem.

Em 2026, a Anthropic publicou sua Constituicao, o primeiro
documento de um laboratério de fronteira que codifica principios
e valores diretamente no treinamento do modelo, visando que

o sistema internalize o raciocinio por trds de cada principio, ndo
apenas as regras.

Por tras de tudo isso estd uma questdo que os marcos regulatérios
nao foram projetadas para absorver: que tipo de instituicdo
estamos governando? Um sistema de pontuacao de crédito, um
assistente de conversacdo e um agente autdnomo que negocia
contratos podem se sobrepor em sua categoria de risco regulatério
e apresentar obrigagées éticas fundamentalmente diferentes. A
Anthropic reconheceu publicamente que Claude "pode possuir
alguma forma de consciéncia”, tornando-se o primeiro laboratério
de fronteira a admitir que ndo pode responder com certeza a
pergunta sobre o que criou. Isso abre grandes questdes éticas e
filosoficas, para as quais ainda nao ha respostas.

11 E estas projecoes ja levam em conta as melhorias continuas na eficiéncia energética
do hardware.
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Fronteiras da IA

Geopolitica e soberania tecnoldgica da IA

A 1A tornou-se uma infraestrutura estatal estratégica. A soberania
é exercida em camadas: hardware (A ASML é a Unica fornecedora
mundial de litografia EUV, sem a qual ndo é possivel fabricar chips
avancados; a TSMC fabrica mais de 90% destes chips avancados; a
NVIDIA tem mais de 85% do mercado de GPUs para treinamento),
infraestrutura (AWS, Azure e GCP respondem por dois tercos

da computacao global) e talento (cuja mobilidade transforma

a politica de migracdo em politica tecnoldgica). A questao
estratégica ndo é quantas camadas sdo controladas, mas quais sdo
de misséo critica.

Trés modelos competem com légicas diferentes: Os Estados
Unidos combinam a primazia privada com os maiores controles
de exportacao tecnoldgica desde a Guerra Fria; a China, que
demonstrou com o DeepSeek que a contencdo de hardware tem
limites, busca a autossuficiéncia declarada em toda a cadeia de
valor até 2030; a Europa exerce influéncia por meio de regulacdo
- 0 "efeito Bruxelas" forca os produtos globais a se adaptarem

aos seus padroes - mas mantém profundas dependéncias de
infraestrutura. O resultado sao blocos de tecnologia parcialmente
incompativeis, em que a dissociacdo completa forcaria terceiros a
escolher um lado a custos proibitivos.

Para as organizag¢oes, a implicacao é direta: a dependéncia de um
unico provedor de modelo basico ja é um risco estratégico, ndo
apenas operacional. As estratégias de varios modelos e vérias
nuvens sao agora o equivalente corporativo da diversificacao de
dependéncias soberanas.

Organizacoes Al-first e Al-only

Trés estagios definem o espectro. As organizacdes Al Enhanced (a
maioria atual) usam a IA para melhorar os processos existentes.
As Al-first projetam seus processos a partir de recursos de IA: a
Midjourney e a Cursor ultrapassam US$ 500 milhdes em receitas
com menos de 163 e 50 funcionarios, respectivamente - indices
de mais de US$ 3 milhdes por funcionario que excedem em uma
ordem de grandeza os benchmarks histéricos do setor; o MYbank
aprova crédito para 50 milhées de PMEs sem intervencdo humana
em menos de um segundo.

As Al-only (sem humanos nas operagdes principais) ainda ndo
existe: em setores regulados, ela é impedida pela regulacao;

em setores nao regulados, a taxa de erro dos agentes em fluxos
estendidos e a auséncia de mecanismos de responsabilidade
legal. A questao estratégica ndo € se elas existirdao, mas quem as
criard. Provavelmente, elas ndo evoluirdo a partir de organizagdes
existentes, mas como novas instituicdes sem heranca operacional,
como é o padrao da Ping An (onze subsididrias independentes de
start-ups, cinco listadas) ou da DBS com o Digibank.

Gémeos digitais e simulacdo do comportamento
humano

Os gémeos digitais nasceram na engenharia aeroespacial para
modelar sistemas fisicos deterministicos: turbinas, estruturas
de aeronaves ou redes elétricas. Seu limite histdrico era
epistemoldgico, ndo tecnoldgico: sistemas complexos (cidades,
mercados, organiza¢des) ndo podem ser modelados porque
seu comportamento emerge da interacdo de agentes e ndo

é deduzido de seus componentes. Mais dados e mais poder
computacional nao resolvem esse problema.

Os LLMs introduziram uma descontinuidade nessa fronteira.

Em 2023, uma equipe de Stanford criou 25 agentes com
identidade, meméria e relagdes sociais com base em LLMs: seus
comportamentos coletivos surgiram sem serem programados. Em
2024, a mesma equipe replicou as respostas de 1.052 pessoas reais
em pesquisas padronizadas com 85% de precisdo, comparavel a
variabilidade do proéprio individuo. A startup Simile, apoiada com
USS 100 milhdes em fevereiro de 2026, ja comercializa gémeos
digitais de pessoas para simular o comportamento do cliente.

O setor de pesquisa de mercado global de US$ 142 bilhoes esta
enfrentando uma ruptura estrutural.

A préxima etapa € simular ndo mil pessoas, mas populagdes
inteiras em tempo real para prever a resposta de uma sociedade

a uma reforma tributaria ou a uma intervencao regulatoria antes
que ela seja implementada. Essa capacidade ndo tem precedentes
histéricos, nem qualquer estrutura de governanca para regé-la.

Ambient Al e computacdo invisivel

A Ambient Al opera sem ser invocada: ela observa continuamente
o contexto, infere necessidades e age proativamente; a interface
desaparece. Isso ja é possivel gracas a maturidade simultanea de
trés elementos: modelos pequenos, executdveis em dispositivos
sem depender da nuvem; redes densas de sensores fisicos e
biométricos; e LLMs capazes de raciocinar sobre o contexto
heterogéneo em tempo real.

O caso mais documentado é o dos ambient scribes clinicos: sistemas
que ouvem a conversa entre o médico e o paciente e geram
documentacdo automaticamente. Um estudo randomizado da
UCLA avaliou duas plataformas em 238 médicos e mais de 72.000
encontros, com melhorias mensuraveis na carga de documentos e
no burnout. Essa ainda é uma forma limitada. O que esta por vir -
espacos de trabalho que inferem o estado de atencdo do ocupante,
wearables que alertam antes que o sintoma seja percebido, agentes
que gerenciam cronogramas e recursos dentro de parametros
definidos - fard com que os casos atuais parecam rudimentares.

As tensdes que isso cria sdo estruturais. A privacidade

enfrenta um novo problema: o apetite por dados biométricos

e comportamentais nesses sistemas torna inadequado o
consentimento informado convencional. O erro se torna invisivel:
em um sistema invocado, ha uma solicitacdo com a qual se pode
comparar a resposta; em um sistema ambiente, ndo ha. E o Al Act,
projetado para sistemas com finalidade especifica, ndo oferece
uma resposta a IA de observacdo continua com comportamento
adaptavel.

Interacdo entre a IA e a computacdo qudntica

A IA e a computagao quantica sdo tecnologias distintas que se
cruzam em trés pontos. As duas primeiras sdo promessas de médio
prazo: a computacdo quantica poderia acelerar o treinamento

de modelos de IA (que é essencialmente um problema de
otimizacdo em espacos de dimensdes muito altas) e executar
determinados algoritmos de ML com mais eficiéncia, especialmente
para problemas de classificacdo e otimizacdo combinatdria. As
evidéncias atuais ndo justificam o exagero - em muitos casos, um
sistema classico com bons dados é igualmente competitivo - e o
hardware necessario ndo estara disponivel em escala comercial



antes do final desta década, e provavelmente além disso: os
modelos de IA evoluem mais rapidamente do que os avangos no
hardware quantico.

O terceiro ponto de cruzamento é diferente: nao se trata de

uma oportunidade futura, mas de uma ameaca presente a
infraestrutura na qual opera toda a IA implantada atualmente. Toda
a criptografia que protege as comunicacdes digitais - transagcdes
bancarias, registros médicos, comunica¢des regulatérias, canais
entre sistemas de |A - baseia-se em problemas matematicos que
um computador quantico suficientemente poderoso podera
resolver com facilidade. Os agentes estatais ja estdo capturando
dados criptografados hoje para descriptografa-los quando essa
capacidade chegar: é a estratégia conhecida como "harvest now,
decrypt later”. O NIST publicou os primeiros padroes de criptografia
quantica resistente a ataques em 2024. As organiza¢des com dados
confidenciais e de longa duracdo devem iniciar a migragao agora:
em organizagdes complexas, o processo leva anos, e esperar que o
computador quantico relevante exista significa estar atrasado.

Inteligéncia Artificial Geral (AGI) como um horizonte
estratégico

A AGI designa a |A capaz de realizar todas as tarefas cognitivas

que podem ser realizadas por qualquer ser humano, com
generalizacao transferivel entre dominios. O debate sobre se ela

ja existe ndo tem uma resposta consensual: em fevereiro de 2026,
a Nature publicou dois artigos de pesquisadores importantes que
chegaram a conclusdes opostas. Isso revela que a "inteligéncia
geral" é um conceito continuo sem limites precisos. A questao
estrategicamente relevante nao é filosofica, mas funcional: quando
um sistema pode executar de forma auténoma ciclos completos de
trabalho de alto valor cognitivo? Esse limite ja foi ultrapassado em
vdrios dominios.

O que estd por vir seque uma légica de escalonamento cumulativo:
da ferramenta ao agente, do agente a infraestrutura ambiental

e, paralelamente, o ciclo recursivo - a |A é usada para melhorar

alA - que transforma a curva de progresso em uma curva
superexponencial. A consequéncia estrutural é sem precedentes:

o limite superior de raciocinio disponivel no planeta, que desde os
primeiros hominideos tem sido a inteligéncia humana, esta sendo
deslocado.

A variavel determinante ndo é o acesso aos melhores modelos,
que serdo comercializados, mas a velocidade de absor¢éo
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organizacional: redesenho de processos, reconversao de funcdes,
construcao de governanca. Os ganhos mais significativos nao
aparecem quando a IA substitui tarefas, mas quando ela reorganiza
processos inteiros. E o verdadeiro risco sistémico é a concentragcdo
da capacidade cognitiva em alguns poucos atores cuja vantagem

se autoamplifica por meio do mesmo ciclo que acelera o progresso
geral. A resposta institucional atual estd muito aquém da velocidade
do problema.

A AGI como um horizonte estratégico nao requer a resolucdo do
debate filosofico sobre o que é a AGI e se ela ja chegou, mas sim agir
com a consciéncia de que suas consequéncias ja estdo ocorrendo
hoje.

Estudo de caso: GenMS™ Sybil

O GenMS™ Sybil foi especificado, construido, protegido, validado

e implantado em um Unico dia, seguindo integralmente o ciclo
LLMOps. Trata-se de um assistente de conversacdo publico baseado
exclusivamente nesse documento, desenhado desde o inicio sob os
critérios de compliance regulatério, privacidade e seguranca, que
condicionaram a arquitetura desde a fase de especificacao.

O processo abrangeu todas as fases: delimitacao deliberada do
corpus para evitar riscos de propriedade intelectual; especificacdo
técnica completa (arquitetura, limites operacionais, métricas

de qualidade e seguranca) desenvolvida por meio de interacdo
estruturada com um LLM; validagao continua com revisao humana,
teste de estresse e red-teaming, complementada pelo GenMS™
Atlas em dimensdes como viés, robustez, privacidade e compliance;
geracgao de cédigo e auditoria no mesmo ciclo; e implantagdo com
monitoramento ativo de custos, rastreabilidade e controle de uso.

As decisoes de arquitetura foram explicitas: contexto completo

em vez de RAG para preservar a consisténcia global; solicitacdo em
vez de ajuste fino para garantir a rastreabilidade; modelo de limite
proprietdrio para maximizar a estabilidade; sessdes independentes
para atender ao principio de minimizagéo; e registro minimo como
mecanismo de controle. O prompt do sistema de vérias paginas
codifica os guardrails reais do sistema.

Este caso ndo descreve tendéncias: ele as executa. Ele demonstra
que a industrializacdo de sistemas generativos é viavel quando a
organiza¢ao tem método, julgamento técnico e governancga por

design.
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Os sistemas de IA ultrapassaram limites criticos nos ultimos anos: eles nao
apenas falam, eles executam; eles nao apenas sugerem, nés comecamos
a’jeeqeg r decisdes a eles; eles nao operam mais apenas em ambientes
digitais, eles agem no mundo fisico. O que comegou como ferramenta de
produtividade pessoal tornou-se uma infraestrutura operacional capaz de
automatizar processos cognitivos complexos de ponta a ponta. Este bloco
analisa cinco tendéncias tecnolégicas que redefinem os limites do que é
possivel e nao descrevem o futuro: elas descrevem o presente operacional

das organizagdes que ja estao capturand antagem competitiva
estrutural por meiodﬂA.
| .

>

s

12, Demis Hassabis (nasciWG) é CEO do Google DeepMind e ganhador do prémio Nobel de Quimica em 2024.
.
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Democratizacao da IA generativa
multimodal

A transformacdo do trabalho intelectual

Em menos de cinco anos, a A generativa passou de experimento
tecnolégico a infraestrutura de produtividade empresarial.
Ferramentas como o Microsoft Copilot, o ChatGPT Enterprise ou
o Claude Enterprise foram massivamente implantadas em locais
de trabalho em todo o mundo: de acordo com Satya Nadella'3, o
Microsoft Copilot esta presente em 90% das empresas da Fortune
500 e ultrapassou 150 milhées de usuarios'; e estima-se que o
ChatGPT" esteja se aproximando de 900 milhdes de usudrios.

Essa velocidade de adocdo nao tem precedentes nas tecnologias
empresariais: nem a nuvem, nem os dispositivos méveis, nem

as plataformas de colaboracéo alcancaram essa penetracao tao
rapidamente.

O que estd acontecendo ndo é uma melhoria incremental das
ferramentas existentes, mas uma reconfiguracdo de como o
trabalho intelectual é feito. Tarefas que costumavam levar horas -
escrever relatérios, analisar documentos extensos, gerar cédigos,
criar apresentacoes, sintetizar informacoes dispersas - agora
produzem um primeiro resultado til'® em minutos por meio da
interacdo conversacional com sistemas de IA.

Casos de adocdo efetiva

As melhorias de produtividade ja sao visiveis, para citar alguns
casos:

» Em tarefas padrao de escritério, foram medidas melhorias
de produtividade de 10 a 13% na edi¢do de documentos,
reducdes de 11% no tempo de processamento de e-mails e
aumentos de 23% na velocidade de resolucdo de incidentes de
seguranca de computadores'’.

» Foi observado'® que os cientistas que usam large Language
models (LLMs) publicam até 50% mais artigos cientificos do
que antes de usar essas ferramentas’.

» Foi medido? que a automacao de processos de negdcios com
IA generativa pode reduzir o tempo de processamento de
documentos corporativos em mais de 80%, com taxas de erro
menores.

» No atendimento ao cliente?, a introducdo de assistentes
de conversacao com IA generativa permitiu que 14% mais
incidentes fossem resolvidos em compara¢do com os processos
tradicionais.

13 Nadella (2025).

14 Embora o mercado de assistentes empresariais continue em rapida evolugdo com
novos concorrentes se consolidando

15 FirstPageSage (2025).

16 O tempo necessario para chegar ao resultado final depende, logicamente, das
iteracoes de refinamento, da complexidade do projeto e do rigor do processo de
verificagao, fatores que o profissional ndo pode e nem deve delegar totalmente
ao sistema.

17 Stanford (2025).

18 Kusumegi (2025).

19 iDanae (2T23).

20 Jeong (2025).

21 OECD (2025).

» Euma revisdo sistematica?? da adogao da IA no local de
trabalho observa um aumento consistente na eficiéncia e na
produtividade em uma série de tarefas de trabalho apéds a
adocdo da IA generativa, e também alerta para alguns riscos
associados ao seu uso.

Multimodalidade como um salto qualitativo

Os modelos atuais integram texto, imagens, dudio, video e cédigo
em uma Unica arquitetura generalista, tendéncia que coexiste com
o desenvolvimento paralelo de modelos altamente especializados
que superam os generalistas em dominios especificos. Um usuério
pode fazer upload de uma imagem de um painel financeiro
desenhado em um quadro branco e obter o cédigo completo

para reproduzi-lo; pode ditar uma apresentacdo completa para
um modelo enquanto o sistema gera simultaneamente slides com
gréficos e tabelas; pode fornecer um regulamento completo para
um sistema e obter um podcast sobre ele; ou pode pedir que ele
analise um video de uma reuniao e extraia decisdes, compromissos
e prazos, por exemplo.

Essa convergéncia multimodal ndo é pequena: ela redefine a nocdo
de quais tarefas sao automatizaveis. As tarefas que antes exigiam
varias ferramentas especializadas (por exemplo, transcri¢ao de
audio - andlise de texto - geracdo de graficos = elaboracdo

de relatdrios) agora séo resolvidas em uma Unica interacdo de
conversacao. Os recursos desses sistemas continuam a aumentar a
cada trimestre, sem sinais de desaceleracéo (Fig. 1), o que implica
que o impacto sobre a velocidade e a acessibilidade continuard a se
ampliar.

Democratizacdo: de especialistas técnicos a perfis ndo
técnicos

A interface de conversacéo elimina as barreiras de entrada e supera
o conceito de "citizen data scientist" (profissionais nao técnicos
capazes de realizar analises basicas com ferramentas visuais) para
fornecer andlise, geracdo de cédigo e recursos avancados de
processamento diretamente aos usudrios finais, sem a necessidade
de treinamento técnico.

Essa democratizacdo, no entanto, tem um duplo aspecto: por um
lado, libera recursos produtivos antes limitados a especialistas;

por outro lado, espalha o risco: agora qualquer funciondrio pode,
sem supervisdo técnica, gerar contetido, cddigo ou andlise que a
organizac¢ao poderia usar em decisdes criticas. A principal questao
nao é democratizar o acesso, mas como controlar o uso em grande
escala.

O problema da verificacdo em escala

A lA generativa produz resultados plausiveis, mas ndo
necessariamente corretos, e a raiz desse problema é estrutural:
estes sistemas sdo modelos estatisticos que prevéem a continuagdo
mais provavel de uma sequéncia, ndo mecanismos que verificam a
veracidade do que afirmam. Isso cria uma assimetria perigosa: gerar
conteudo é instantaneo; verifica-lo requer tempo, conhecimento

e disciplina. Em outubro e novembro de 2025, foi noticiado no
site?® que uma grande consultoria havia entregue dois relatérios
para governos que continham citacdes e referéncias fabricadas

22 Yuan (2025).
23 Fortune (2025a).



ou imprecisas, forcando reembolsos e corre¢des, com impacto
significativo na reputacdo. Os relatérios haviam sido produzidos
com a ajuda de |IA generativa sem verificacdo rigorosa.

O risco nédo esta na ferramenta, mas nos processos de trabalho
que ndo validam os resultados e as fontes. Um profissional
bem-intencionado pode introduzir erros catastroficos se confiar
cegamente em resultados de IA nao verificados; e esse ponto s6
pode ser mitigado com a conscientizacao e a alfabetizagao em IA.

Alfabetizacdo em IA como requisito regulatério

O artigo 4 do Regulamento Europeu de IA (Al Act) declara® : "Os
provedores e os responsdveis pela implantacdo de sistemas de |A
devem tomar medidas para garantir que, na medida do possivel,
seu pessoal [...] tenha um nivel suficiente de alfabetizacdo em

IA, levando em conta seu conhecimento técnico, experiéncia,
educacdo e treinamento, bem como o contexto pretendido de uso
dos sistemas de |A e as pessoas ou grupos de pessoas nos quais os
sistemas de IA devem ser usados".

Isso ndo é uma recomendacao: é uma obrigacdo legal em vigor
desde 2 de fevereiro de 2025. As organiza¢des que tratam isso
como uma mera formalidade de compliance estdo acumulando
riscos operacionais e de reputacdo. Aquelas que o abordam como

03 | A EXPLOSAO DA TECNOLOGIA DE IA

uma transformacéo cultural, integrando aprendizado continuo
e comunidades de pratica, estdo capturando valor de forma
sustentavel®.

A inevitabilidade da adocdo

A realidade é que essa tecnologia ja estd transformando a maneira
como trabalhamos, com ou sem apoio organizacional. Se as
empresas nao fornecerem ferramentas corporativas seguras e
treinamento adequado, os funciondrios usarao alternativas sem
controle: contas pessoais em plataformas publicas, ferramentas
gratuitas sem garantias de privacidade, sistemas néo rastreaveis.
Estudos sugerem?® que até 35% dos dados que os profissionais
enviam para chatbots nao seguros sao confidenciais. A shadow IA
nao é uma ameaca futura; é uma realidade presente.

Por fim, em nivel individual, a alfabetizacdo em IA ndo é mais
opcional. Os profissionais que dominam essas ferramentas (ou

seja, que entendem quando e como usa-las, como verificar seus
resultados e como integré-las a fluxos de trabalho complexos)
terdo vantagens competitivas estruturais sobre aqueles que néo as
dominam. A maneira de trabalhar mudou de forma irreversivel e a
adaptacdo é agora uma condicdo de competitividade profissional e
organizacional.

25 Management Solutions (4T724).
26 Cyberhaven (2025).

24 AlAct (2024).
Fig. 1. Melhoria continua dos LLMs, medida em um indice sintético de habilidades?’.
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Machine learning acelerado pela IA
generativa

A persisténcia do machine learning na empresa

Embora a IA generativa esteja ganhando as manchetes, o
machine learning (ML) classico continua a ser a espinha dorsal de
aplicativos essenciais em setores como bancos, seguros, varejo,
logistica, energia e telecomunica¢ées. Os modelos de scoring de
crédito, detecgao de fraudes, previsdo de demanda, otimizagao
de estoque, manutencdo preditiva, segmentacdo de clientes

e mecanismos de recomendacdo continuam a operar usando
algoritmos (regressao logistica, random forests, gradient boosting,
redes neurais...) treinados em dados histéricos estruturados.
Esses sistemas nao geram contelddo como a |A generativa:

eles classificam, preveem e otimizam com base em padroes
aprendidos.

A IA generativa ndo substitui esses modelos: ela os torna mais
rapidos de desenvolver, mais faceis de documentar, mais
eficientes de validar e mais simples de implantar. Portanto, ndao
os aprimora diretamente em termos estatisticos, mas transforma
o trabalho das equipes que os constroem, documentam,

validam e implementam. A aceleracao diz respeito ao ciclo de
desenvolvimento humano, ndo necessariamente do desempenho
preditivo do modelo resultante.

O ciclo de vida tradicional do ML: caro e demorado

Tradicionalmente, o desenvolvimento de um modelo classico

de ML consome muito tempo de profissionais especializados.

Um modelo preditivo tipico requer definicdo de variaveis
(feature engineering), preparacao e limpeza de dados, selecéo e
treinamento de algoritmos, validagédo rigorosa, documentacao
completa e implantacdo na infraestrutura de produgdo com
monitoramento continuo. Esse ciclo pode se estender por meses,
e cada iteracdo ou atualizacdo de modelo replica grande parte do
esforco.

A IA generativa esta envolvida em cada uma dessas fases, e foi
demonstrado?® que ela comprime significativamente o tempo
e libera capacidade para que os perfis mais qualificados se
concentrem no estratégico.

Aceleracdo do feature engineering

O feature engineering (a construcao de variaveis preditivas a
partir de dados brutos) é um dos aspectos da ciéncia de dados
que mais exige conhecimento. Um cientista de dados deve
combinar o entendimento do negdcio, a intuicdo estatistica e
a experimentacao iterativa para identificar quais variaveis sao
relevantes. A |A generativa pode acelerar esse processo:

» Geracao automatizada de variaveis: um LLM pode formular
dezenas de varidveis candidatas a partir de descricdes do
problema de negdcios e da estrutura dos dados disponiveis®.

» Traducao da légica de negdcios em cédigo: um analista pode
descrever em linguagem natural uma légica complexa (por
exemplo, "Quero capturar a volatilidade da receita ajustada

28 Gu(2025).
29 iDanae (2T23).

sazonalmente nos ultimos 12 meses") e obter o cédigo SQL ou
Python correspondente em segundos.

» Otimizacdo do pipeline de dados: a IA generativa pode revisar os
scripts de preparacao de dados e identificar ineficiéncias.

Estudos preliminares® indicam que os cientistas de dados auxiliados
pela IA generativa "economizam semanas de trabalho manual de
engenharia de atributos, melhorando o desempenho de varios
modelos preditivos em varios cenarios de negécios".

Documentacdo automatizada e compliance regulatério

Os modelos de ML em setores regulados devem ser
minuciosamente documentados. No setor bancdrio, por exemplo,
0s supervisores exigem que cada modelo regulado tenha uma
documentacdo que descreva sua finalidade, os dados usados, a
metodologia estatistica, o processo de validacdo, os resultados do
backtesting, as limitagdes conhecidas e o plano de monitoramento,
entre outros. A producao dessa documentagao é tediosa, consome
muito tempo para perfis altamente qualificados e esta sujeita a
inconsisténcias ao atualizar o modelo®'

A A generativa pode automatizar grande parte desse processo:
gerar documentacdo técnica a partir do cédigo, traduzir descri¢cdes
técnicas em resumos compreensiveis para comités ou auditores ndo
técnicos e atualizar automaticamente a documentacdo quando um
modelo é retreinado com novos dados.

Validacdo assistida e deteccdo de viés

A validacdo de modelos de ML é essencial e obrigatéria em muitos
setores. Ela inclui a verificacdo da robustez estatistica do modelo,
a avaliacdo de seu comportamento em cendrios extremos e a
deteccdo de vieses indesejados®2 A |A generativa pode ajudar
gerando e executando automaticamente baterias completas

30 Ouyang (2025).
31 ECB(2025).
32 iDanae (1T25).



de testes estatisticos relevantes, avaliando a imparcialidade
do algoritmo por meio de métricas de fairness e propondo e
executando cenarios de estresse realistas.

Implementacdo e monitoramento industrializados

Depois de validado, o modelo deve ser implantado em ambientes
de producao e monitorado continuamente quanto a degradacao
do desempenho (model drift). A IA generativa também acelera
essa fase: ela pode gerar cédigo de infraestrutura (Docker,
Kubernetes, pipelines de CI/CD) para implantar modelos de forma
reproduzivel e dimensionavel, produzir dashboards de métricas de
desempenho, configurar alertas automaticos quando anomalias
sao detectadas e gerar scripts de retreinamento automatico.

O ML cldssico ndo estd desaparecendo: ele estd se
industrializando

A 1A generativa ndo substitui o machine learning tradicional,

mas transforma radicalmente seu ciclo de vida. As tarefas que
costumavam levar semanas (feature engineering, documentacéo,
validacao) agora sdo resolvidas em dias. Isso nao significa que

os cientistas de dados sejam dispensdveis: significa que eles
podem dedicar mais tempo ao estratégico (entender o problema
comercial, projetar arquiteturas de modelos inovadores,
interpretar resultados) e menos ao mecanico (escrever cédigo
repetitivo, escrever documentacdo padrao, executar testes de
rotina).

O resultado liquido é uma aceleragcdo no tempo de colocagao

dos modelos de ML no mercado, uma redu¢ao nos custos
operacionais e uma melhoria na qualidade e na rastreabilidade
dos sistemas implantados. Para as organizagdes que utilizam
intensivamente a modelagem preditiva, essa aceleracdo pode se
traduzir em vantagens competitivas significativas: a capacidade
de lancar produtos personalizados mais rapidamente, de adaptar
estratégias em tempo real e de atender aos requisitos regulatérios
com menos atrito operacional.
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Nota setorial: supervisores bancdrios ante o ML

Durante anos, as instituicdes financeiras europeias evitaram usar o
ML em modelos regulados (particularmente, em modelos IRB para
calculos de capital regulatério), acreditando que os supervisores o
rejeitariam devido a problemas de explicabilidade. Essa percepcdo
estd mudando®.

Em 2021, a EBA publicou** um documento de discussao sobre ML
em modelos IRB, no qual reconheceu que "as técnicas de machine
learning tém o potencial de melhorar a diferenciacao de risco em
modelos IRB" e definiu um conjunto de recomendacdes baseadas
em principios para garantir o uso prudente de ML nesse contexto. O
documento ndo desencorajou o uso de ML; pelo contrério, definiu
como torna-lo compativel com a regulacdo existente (CRR)*.

A prética confirma isso: varias instituicbes europeias apresentaram
ao BCE modelos IRB baseados em ML (por exemplo, para carteiras
de PMEs) ao BCE e foram aprovados, desde que justifiquem
adequadamente a explicabilidade por meio de técnicas como SHAP
values, andlise de sensibilidade ou decomposicdes de decisdes. A
explicabilidade no ML ndo é uma barreira intransponivel: técnicas
como SHAP ou LIME permitem justificar decisées de modelo
perante supervisores com rigor suficiente. No entanto, essa questao
esta apenas parcialmente resolvida: as metodologias XAl atuais
respondem bem a publicos técnicos e regulatdrios, mas traduzir
essas explicagdes em termos compreensiveis para um cliente

de varejo ou um conselho de administracao continua sendo um
desafio a ser superado.

33 Management Solutions (2023).
34 EBA(2021).
35 Management Solutions (3T23).
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Vibe coding e engenharia de software
aumentada

Da programacdo tradicional ao didlogo cognitivo com
as mdquinas

Historicamente, o desenvolvimento de software evoluiu por
meio de saltos de abstracao: da programacdo em assembly para
linguagens de alto nivel, do cédigo imperativo para frameworks
declarativos, do desenvolvimento manual para plataformas
low-code. Cada transicdo eliminou a complexidade técnica
desnecessaria e aproximou a criacdo de software da intencao
humana.

A |A generativa representa um salto qualitativo distinto: ela
transforma a programacéo em uma conversa iterativa com
sistemas cognitivos. O programador ndo escreve mais o cédigo
linha por linha: ele descreve o comportamento desejado em

linguagem natural, e o sistema o gera, testa, corrige e documenta.

Esse fendomeno, chamado de "vibe coding" por Andrej Karpathy?,
redefine o que significa programar: o desenvolvedor deixa

de escrever sintaxe e passa a dirigir sistemas cognitivos que
materializam a inten¢do em software funcional. Nas palavras de
Karpathy, "o vibe coding transformara o software e alterara as
descrigdes de cargos"’.

O que é realmente o vibe coding?

O Vibe coding ndo é simplesmente o preenchimento automatico
de cédigos sofisticados; é o desenvolvimento de software por
meio da interacdo iterativa de linguagem natural com modelos
de IA que mantém a memoria, 0 contexto e a compreensao de
objetivos de alto nivel.

Seus principais componentes incluem:

» Compreensao semantica do problema: o sistema interpreta
0s requisitos expressos em linguagem natural e os traduz em
arquitetura técnica.

» Geracgao de cédigo multiarquivo: o sistema produz ndo apenas
fragmentos, mas aplicativos completos com estrutura modular
coerente.

» Execucdo assistida, depuracdo e refatoracao: o sistema
executa o cédigo, detecta erros, propde corre¢des e otimiza as
implementagoes.

» Producao automatica de testes e documentacdo: o sistema
gera automaticamente baterias de testes e documentacao
técnica sincronizada com o cédigo.

A diferenca em relagao aos assistentes de cédigo tradicionais é
fundamental: essas linhas ou fun¢des sdo concluidas; os sistemas
de vie coding entendem os objetivos, mantém a coeréncia
arquitetdnica durante sessdes prolongadas e operam como
colaboradores cognitivos, ndo como ferramentas passivas.

Aceleragdo e democratizacdo do desenvolvimento de
software

O impacto na velocidade do desenvolvimento é quantificavel

e massivo. Um estudo de campo?®® com 4.867 desenvolvedores
documentou um aumento de 26% na taxa de conclusdo de
tarefas. Um experimento*®® com 187.489 desenvolvedores mostrou
um aumento de 12,4% no tempo gasto em atividades essenciais
de programacao, acompanhado por uma reducdo de 24,9% no
tempo gasto em gestdo de projetos e tarefas administrativas. Em
outras palavras: projetos que costumavam levar meses agora sao
concluidos em semanas ou dias.

Outro efeito disruptivo é o equalizador: a IA reduz a diferenca

de produtividade entre desenvolvedores juniores e seniores.
Enquanto os desenvolvedores juniores experimentam* ganhos
de produtividade de 21% a 40%, os desenvolvedores sénior
melhoram de 7% a 16%. Isso nao significa que a experiéncia nao
seja mais importante, mas que o gargalo do desenvolvimento
estd mudando: ndo é mais essencial dominar a sintaxe, mas sim
entender os problemas, projetar arquiteturas robustas e formular
restricdes com precisao.

Essa compreensao da lacuna de habilidades tem uma
consequéncia organizacional direta: a profunda democratizacao
da criagdo de software. Analistas de negécios, gerentes de
produtos, consultores e cientistas estdo gerando protétipos
funcionais sem a intermediacdo de equipes de engenharia.

O software nao é mais exclusividade de perfis técnicos
especializados. A barreira de entrada nao é mais o conhecimento
de linguagens de programacdo, mas a capacidade de articular
problemas, objetivos e restricdes com clareza.

O resultado liquido é uma queda estrutural no custo marginal
da criagao de software, levando a uma mudanca de regime
econdmico na producdo de tecnologia.

Transformacdo das equipes de tecnologia

Nas organizacdes de tecnologia, a distribuicao de fungdes

estd mudando rapidamente. As equipes precisam de menos
"programadores de baixo nivel" escrevendo cédigos de rotina e
mais arquitetos de sistemas, designers de solu¢des, validadores
de qualidade e auditores de riscos técnicos. A funcdo dos
desenvolvedores sénior esta evoluindo: eles passam menos
tempo na sintaxe e mais na governanca da arquitetura, seguranca,
escalabilidade e gerenciamento de divida técnica.

A pesquisa mostra*' que as equipes assistidas por IA exigem, em
média, 79,3% menos colaboradores por projeto, sem sacrificar

a complexidade técnica. Pequenas equipes estdo produzindo
sistemas de escala e sofisticacao antes reservados a grandes
departamentos de engenharia. Além disso, a exploracdo de
novas tecnologias aumentou 21,8%, o que sugere que 0s
desenvolvedores estdo liberando a capacidade cognitiva para
aprender, experimentar e expandir suas capacidades técnicas.

36 Andrej Karpathy (n. 1986), ex-diretor de IA da Tesla e ex-pesquisador sénior da
OpenAl, com contribui¢des importantes em deep learning, visdo computacional
e sistemas autbnomos.

37 Business Insider (2025b).

38 Stanford (2025).
39 Ibid.
40 Ibid.
41 lbid.



Qualidade, divida técnica e risco

No entanto, a velocidade tem custos ocultos. A geracao de cédigo
é instantanea; a manutencao, a depurac¢ao e o dimensionamento
continuam dificeis. O vibe coding introduz novos vetores de risco:

» Fragilidade oculta: o cédigo gerado pode funcionar
superficialmente, mas contém ineficiéncias, vulnerabilidades
ou dependéncias frageis que sé se manifestam na producao
sob carga ou em casos extremos. A isso se soma um risco
anterior na cadeia: as especificagées ambiguas ou mal
formuladas, que antes um desenvolvedor sénior teria
questionado ou reinterpretado com bom senso, agora sdo
executadas literalmente sem qualquer corre¢ao, propagando o
erro silenciosamente desde o requisito até o produto.

» Dependéncia do modelo: se o sistema de IA que gerou o
coédigo desaparecer ou mudar significativamente, a capacidade
de manter ou estender o software sera prejudicada.

» Bugs sistémicos replicados em escala: um bug no prompt ou
na légica do modelo pode se propagar instantaneamente para
dezenas de projetos, multiplicando o impacto de bugs que
antes seriam isolados.

A natureza do débito técnico também esta mudando.

Antes, a divida técnica era principalmente divida de cédigo:
implementacdes rapidas, refatoracdo adiada, duplicagdo de
I6gica. Agora, o débito técnico inclui dividas de arquitetura
(decisdes de design implicitas nas interacdes com a |A), dividas
de prompts (instru¢ées mal formuladas que geram cédigo abaixo
do ideal, mas funcional) e dividas de rastreabilidade (perda de
compreensdo do motivo pelo qual o cédigo faz o que faz).

Governanca de software na era do vibe coding

Se qualquer pessoa pode criar software por meio de conversas
com IA, o risco organizacional se multiplica. O problema néo é
mais apenas saber qual cédigo existe, mas qual sistema cognitivo
o produziu, sob quais instru¢cdes e com qual grau de autonomia.

As principais estruturas de seguranca e desenvolvimento ja
estdo alertando sobre essa mudanca. A OWASP identifica*? novos
riscos estruturais em aplicativos baseados em LLM, como prompt
injection, insecure output handling e excessive agency: dara um
sistema de IA a capacidade de agir sem controles suficientes.

Ao mesmo tempo, o NIST insiste** que os principios classicos do
desenvolvimento seguro (rastreabilidade, revisao, teste, controle
de alteragdes, validacdo continua) também devem ser aplicados
ao conteudo gerado pela IA e aos mecanismos que o transformam
em alteracdes executaveis.

Como resultado, a governanca de software nao é mais apenas
governanca de c6digo, mas governanca de sistemas cognitivos, o
que exige a introduc¢do de novas camadas de controle:

» Repositérios de prompts: instrugdes de catalogo, versao e
auditoria que geram cédigo critico, pois o prompt se torna uma
superficie de risco.

42 OWASP (2025).
43 NIST (2024a).
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» Gestdo de versdes de intencdo: registrar ndo apenas qual cédigo
foi produzido, mas também qual objetivo foi perseguido e quais
restricoes foram definidas.

» Controle de autonomia e permissées: limitar explicitamente
as a¢oes que a IA pode executar (modificacdo de repositério,
implementa¢des, comandos, acesso a dados).

» Rastreabilidade das decisdes de projeto: documentar quais
decisdes foram tomadas por humanos e quais foram propostas
ou executadas pela IA.

» Validacdo e revisao assistida: revisao sistematica de diffs, testes
automatizados e auditorias de comportamento antes de aceitar
alteracdes em producao.

As proprias ferramentas de desenvolvimento baseadas em
agentes ja recomendam explicitamente essas protecdes (revisao
de alterac¢des, controle de permissdes, cautela com a execucdo
automatica), refletindo que o risco ndo é tedrico: a superficie de
ataque e falha mudou do cédigo isolado para o ciclo completo de
intencdo - geragao - execugao.

Nesse novo ambiente, as politicas de desenvolvimento ndo podem
mais se limitar a padrdes de codificacdo e processos de revisao.

Elas devem incorporar regras de uso de IA, defini¢ao de limites

de autonomia e protocolos de validacdo para resultados gerados
automaticamente. A governanca de software torna-se, pela primeira
vez, governanca de inteligéncia operacional.

Implicacées estratégicas

O vibe coding nao é apenas uma tendéncia tecnolégica; é uma
varidvel macroeconémica. As organizagdes que dominam esse
recurso operam com vantagens competitivas estruturais: tempo de
colocagao no mercado extremamente reduzido, experimentacao
massiva de baixo custo e adaptabilidade organizacional acelerada.

Para as empresas tradicionais, a implicacdo é clara: elas estao
competindo com organizagdes que iteram dez vezes mais rapido,
com equipes dez vezes menores e com custos marginais de
desenvolvimento que tendem a zero. A velocidade de criagao de
software deixa de ser uma métrica operacional interna e passa a ser
um determinante da sobrevivéncia competitiva.

Tendéncias em Inteligéncia Artificial E MANAGEMENT SOLUTIONS



IA agéntica e sistemas autonomos

De assistentes de conversacdo a operadores
auténomos

A IA generativa transformou o trabalho intelectual ao permitir que
os profissionais gerassem conteudo, analisassem informacgoes e
obtivessem respostas por meio de conversas naturais. No entanto,
esses sistemas permanecem fundamentalmente reativos: eles
respondem a solicitacdes, mas ndao agem de forma independente
em sistemas reais. A |A agéntica representa um salto quantico:
sistemas que planejam, executam tarefas complexas, tomam
decisdes dentro de limites definidos e operam em infraestruturas
corporativas com rastreabilidade total.

Um sistema agéntico opera por meio de agentes autdbnomos,
cada um com recursos especificos (raciocinio, memoria, uso de
ferramentas, planejamento), que colaboram para atingir um
objetivo definido. Os recursos incrementais da IA agéntica em
relacdo a IA generativa sdo estruturais*:

» Status e memoria: mantém um contexto persistente entre as
interagdes, ndo apenas em uma conversa isolada.

» Planejamento dinamico: decompde metas complexas em
subtarefas, prioriza-as e replaneja de acordo com os resultados.

» Execucdo em sistemas reais: usa ferramentas e APIs para
modificar dados, executar comandos e concluir transagoes.

» Orquestracao multiagente: coordena agentes especializados
sob um coordenador central que gerencia dependéncias e
transferéncia de informagoes.

» Rastreabilidade completa: produz registros, evidéncias e
justificativas de cada etapa executada, permitindo auditoria e
supervisao.

IA agéntica em producdo

A lA agéntica opera hoje em organizacdes globais que gerenciam
milhdes de transacdes diariamente. Para citar alguns exemplos:

» Deutsche Bank: estd implantando um agente habilitado para
voz de IA ("Al banking butler") que atua como um agente
de conversacdo proativo, desde o atendimento e suporte
até a execucdo de transacdes e servicos de consultoria®®. O
programa faz parte de um investimento em tecnologia de
aproximadamente 600 milhées de euros, com uma meta de
economia recorrente de cerca de 300 milhdées de euros por ano
até 2028, e é acompanhado por uma reducao de cerca de 10%
na forca de trabalho®.

Tendéncias em Inteligéncia Artificial H MANAGEMENT SOLUTIONS

» Ryt Bank: banco malaio que se anuncia como "Al-first", opera
em uma arquitetura de agentes especializados em que o cliente
interage em linguagem natural e os agentes interpretam a
intencao, orquestram processos e executam transagoes reais
no core banking. O sistema lida com cerca de 80.000 transacoes
por més, reduziu processos que exigiam de 5 a 8 telas para uma
Unica interacdo de conversacao e demonstrou uma melhoria
significativa na retencao de clientes®.

44  iDanae (2T25).

45 Deutsche Bank (2025).

46 Financial News London (2025).
47 Ryt Bank (2025).

» Walmart: em seus centros de distribuicdo automatizados, os
sistemas de decisao autdnomos coordenam o armazenamento,
o reabastecimento e a coleta de pedidos em tempo real. O
Walmart informa que esses centros dobram a capacidade de
processamento com aproximadamente metade da equipe em
comparagao com os centros tradicionais, demonstrando uma
mudanca estrutural na produtividade logistica®.

» Amazon: seu novo sistema de gerenciamento de logistica,
o Sequoia, orquestra robds, estoque e fluxos de pedidos por
meio de um software autébnomo que decide onde armazenar,
quando mover o estoque e como estocar as estacoes de coleta.
A Amazon relata reducdes de até 75% no tempo de manuseio do
estoque e de até 25% no tempo de processamento de pedidos
nos centros onde esta implantado®.

» DHL: Em operagdes de separag¢do com robds autdbnomos
integrados ao WMS, os sistemas atribuem trabalho
automaticamente, otimizam rotas e encerram tarefas.

Em implantacdes produtivas, a DHL relatou aumentos de
produtividade de até +180% em unidades por hora, juntamente
com melhorias significativas na qualidade e na precisao®.

48 Business Insider (2025a).
49 Amazon (2023).
50 DHL (2024).
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Mas o que é um sistema agéntico? Cinco camadas
modulares

Estas capacidades funcionais se concretizam em uma arquitetura
modular especifica (ndo simplesmente um modelo de linguagem
com acesso a ferramentas), composta de cinco camadas
interdependentes:

1. Interface e percepcao: recebe metas do usuario, fornece
resultados finais e percebe eventos do ambiente por meio
de gateways de API, pontos de extremidade e conectores de

entrada.

2. Orquestracao e agendamento: decompde metas complexas
em tarefas gerenciaveis, decide qual agente executa cada
tarefa e em que ordem, e gerencia o enfileiramento e o
roteamento de prioridades.

w

Nucleo do agente: trabalhadores autbnomos, cada um com
uma funcao especifica, nicleo cognitivo (LLM) e loop de
controle ReAct (Reason + Act) que combina raciocinio e acdo
iterativa.

4. Ferramentas e servicos: biblioteca de recursos externos
(pesquisa, geracao de codigo, APIs corporativas) com
conectividade padronizada por meio de protocolos como MCP
e gerenciamento de prompts.

b4

Memoria e conhecimento: armazena informacdes de curto
prazo (histérico de conversas), informacdes de longo prazo
(banco de dados de vetores com experiéncias passadas) e base
de conhecimento corporativo.

Essa arquitetura torna a autonomia rastreével, auditavel e
governavel. Cada deciséo, cada acéo, cada invocacdo de
ferramentas é registrada, permitindo uma supervisdo humana
eficaz e o compliance regulatério.

MCP: o elo perdido para a escalabilidade

A arquitetura agéntica enfrenta um problema técnico
fundamental: a complexidade exponencial das integragoes.
Tradicionalmente, cada modelo de linguagem requer uma
integracao proprietaria com cada ferramenta. A alteracdo de
modelos requer a reescrita de todas as integracdes; a adicdo de
uma nova ferramenta requer a integracdo com todos os modelos
existentes. O resultado é uma divida técnica exponencial.

O Model Context Protocol (MCP) resolve esse problema por

meio de uma camada de abstracdo universal. O MCP é um

padrao aberto que padroniza a forma como os modelos de

IA interagem com aplicativos externos, fontes de dados e
ferramentas. Os "servidores MCP" expdem recursos (recursos,
prompts, ferramentas) que os "clientes MCP" (agentes ou modelos)
consomem sob demanda. Uma ferramenta conectada a MCP é
imediatamente acessivel a qualquer agente atual ou futuro, sem a
necessidade de redesenvolver integragoes.

O impacto do MCP é transformador: ele passa de integracoes
feitas a méo para ativos universalmente reutilizaveis,

facilita a transicdo de protétipos isolados para ecossistemas
dimensiondveis, permite que os agentes adquiram novos recursos
sem reimplantacdo e reduz drasticamente o custo de manutencdo
e evolucdo. Sem o MCP ou padrdes equivalentes, a IA agéntica em
escala empresarial ndo é tecnicamente sustentavel.
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Governanca e controle: o verdadeiro desafio

Criar agentes é relativamente simples com as estruturas atuais;
governa-los em escala empresarial é o verdadeiro desafio. A adocao
sustentavel exige o equilibrio de quatro recursos:

» Tecnologia e desenvolvimento: orquestracdo de varios
agentes com coordenacdo eficaz, gerenciamento de memoria
operacional e de longo prazo, arquiteturas modulares que
permitem manutencdo e evolucdo e integracdo segura com
sistemas corporativos por meio de padrées como o MCP.

» Avaliacao continua: métricas de desempenho, qualidade e
eficiéncia, monitoramento de desvios e anomalias, controle
de custos (as chamadas para modelos se multiplicam
exponencialmente) e rastreabilidade total de acbes e decisdes.

» Governancga e compliance: supervisdao humana por meio de
mecanismos de aprovacao e escalonamento, (levando em conta
que a capacidade humana de supervisao tem um limite; uma
vez ultrapassado esse limite, a supervisao torna-se meramente
formal e gera uma falsa sensacédo de controle) controles
explicitos e limites sobre as agdes que cada agente pode
executar, transparéncia e explicabilidade funcional das decisdes
e compliance com o Al Act e as politicas internas de risco.

» Industrializacao e modelo operacional: operacdo 24 horas por
dia, 7 dias por semana, com manutenc¢ao continua, pipelines
de CI/CD para implantar e atualizar agentes com seguranca,
gerenciamento ativo de custos na producao e resiliéncia a falhas
ou comportamentos inesperados.

Implicacées estratégicas

A adocao da IA agéntica tem trés implicagdes estratégicas
fundamentais:

» Transformacao do modelo operacional: a |A agéntica introduz
uma mudanca estrutural em que as equipes humanas colaboram
com agentes autbnomos que operam 24 horas por dia, 7 dias
por semana, sem supervisao continua. Ela reduz radicalmente o
tempo de colocacdo no mercado: tarefas que costumavam levar
semanas agora sao resolvidas em dias por meio da delegacédo a
agentes especializados.

» Risco de aumento de custos: ao contrario da IA generativa
tradicional, os agentes multiplicam as chamadas para modelos
e ferramentas. Um protétipo viavel pode se tornar um sistema
financeiramente insustentavel se nao for projetado com
controles de custo desde o inicio.

» Industrializacao como barreira de entrada: a criacdo de
prototipos agénticos é possivel com as estruturas atuais, mas
operé-los, dimensiona-los, manté-los, protegé-los e audita-los
na producdo exige recursos organizacionais que a maioria das
empresas ainda ndo desenvolveu. A vantagem competitiva ndao
esta na tecnologia, mas na capacidade de industrializa-la com
uma governanca eficaz.

Tendéncias em Inteligéncia Artificial E MANAGEMENT SOLUTIONS
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IA em robodtica e sistemas fisicos

Do digital a acdo no mundo real

Durante anos, a robdtica industrial operou por meio de sistemas
programados para tarefas repetitivas em ambientes altamente
controlados: bracos robéticos que montam componentes
seguindo sequéncias fixas, veiculos guiados automaticamente
(AGVs) que seguem rotas predefinidas, sistemas de "pick and
place” que reconhecem objetos em posicdes exatas. Esses robds
executam movimentos precisos, mas nao tém adaptabilidade:
qualquer mudanca no ambiente (um objeto mal posicionado,
uma variacdo na textura, um obstaculo inesperado) exige
reprogramacao ou intervencdo humana.

A integracao de IA generativa, modelos avancados de visédo e
aprendizagem por reforco estd transformando essa realidade no
setor: somente em 2023, mais de 276.000 robos industriais foram
instalados na China (Fig. 2), o que ja representa mais da metade
das instalagées mundiais, e a participacao de robds colaborativos
quadruplicou em seis anos®'. Os robos atuais percebem seu
ambiente por meio de visdo computacional em tempo real,
interpretam instru¢ées em linguagem natural, planejam
sequéncias complexas de a¢des, adaptam-se a mudancas
imprevistas sem reprogramacao e aprendem com cada interacao
para melhorar continuamente. A IA transforma maquinas
industriais rigidas em sistemas autdbnomos capazes de operar em
ambientes ndo estruturados e executar tarefas que antes exigiam
inteligéncia humana.

51 Stanford (2025).

Robés humanoides: do laboratério para o chédo de
fdbrica

A robética humanoide deu um salto quantico nos ultimos dois anos,
passando de demonstracdes espetaculares em laboratério para
implementag¢des industriais reais.

A Figure Al, uma startup avaliada em aproximadamente US$ 39
bilhées, concluiu uma implantacdo de 11 meses de seus robos
Figure 02 na fabrica da BMW em Spartanburg (Carolina do Sul)

em 2025°2, Os dois robds humanoides trabalharam em turnos de

10 horas de segunda a sexta-feira, acumulando 1.250 horas de
operacdo, carregando mais de 90.000 pecas de chapa metalica com
tolerancias de 5 milimetros em 2 segundos por peca e contribuindo
para a produgao de mais de 30.000 veiculos BMW X3.

A Figure lancou sua terceira geracéo, a Figure 03, projetada
especificamente para producdo em volume. A empresa construiu a
BotQ, uma instalacdo dedicada a fabricacdo de robos humanoides
com capacidade inicial de 12.000 unidades por ano e uma meta

de produzir 100.000 rob6s em quatro anos. A Figure 03 incorpora
carregamento indutivo sem fio (2 kW por meio de bobinas de pé
que permitem que o robd simplesmente pise em uma base para
recarregar), um sistema de visdo reprojetado com o dobro da taxa
de atualizacdo e um quarto do tempo de laténcia, além de cameras
de palma integradas para feedback visual redundante durante a
manipulagao fina. A empresa projeta que esses robds operarao
usando sua IA proprietdria Helix, treinada em massa com dados de
teleoperacdo e demonstracées humanas.

Por sua vez, a Tesla estd aumentando agressivamente a producao
de seu rob6 humanoide Optimus. A empresa anunciou planos para
construir uma linha de producdo capaz de fabricar um milhédo de
unidades por ano, com inicio previsto para o final de 2026, Elon
Musk declarou em outubro de 2025 que a versdo 3 do Optimus tera
"mé&os que sdo uma incrivel obra de engenharia" com amplitude
total de movimento humano (22 graus de liberdade) e que o robd
serd tdo realista que "vocé precisara toca-lo para acreditar que é
realmente um rob6"*. A Tesla produziu vérios milhares de unidades
até 2025 para uso interno em suas fabricas (principalmente para
manuseio de baterias e componentes) e planeja aumentar para
50.000-100.000 unidades até 2026°°. Musk estima*® que, em volumes
acima de 1 milhdo de unidades por ano, o custo de producao do
Optimus caira abaixo de US$ 20.000, aproximadamente metade do
custo de um Modelo Y em escala equivalente. O preco de varejo,

no entanto, serd significativamente mais alto e determinado pela
demanda do mercado.

A Boston Dynamics, referéncia histérica em robética dindmica,
aposentou em abril de 2024 seu Atlas hidraulico (famoso por
backflips e parkour) e langcou um Atlas totalmente elétrico projetado
para aplicagées industriais reais®’. O novo Atlas integra atuadores
personalizados de alto desempenho com amplitude de movimento
que excede a capacidade humana: sua cabeca e seu tronco

podem girar 180 graus independentemente, suas articulagdes tém
extrema flexibilidade e ele foi projetado para explorar sua propria
anatomia mecanica, nado se limitando a posturas humanas, embora

52 Figure (2025).

53 Teslarati (2025).

54 Tesla Car World (2025).
55 Fortune (2025b).

56 Notateslaapp (2025).

57 Boston Dynamics (2025a).



muitos de seus recursos de controle sejam treinados a partir do
movimento humano. A Boston Dynamics enfatiza que o Atlas
priorizard a velocidade e a eficiéncia em detrimento da aparéncia
antropomorfica.

Em agosto de 2025, a Boston Dynamics e o Toyota Research
Institute demonstraram 0°® Atlas operando por meio de Large
Behavior Models (LBMs): politicas completas treinadas com
demonstracdes extensas e anotag¢des de linguagem que
coordenam a locomocdo e a manipulacdo simultaneamente.
Um Unico modelo de comportamento controla diretamente
todo o robd, tratando maos e pés de forma quase idéntica, sem
separar o controle de locomocao de baixo nivel do controle de
manipulacdo. Em videos publicos®, o Atlas executa sequéncias
continuas de tarefas de classificacdo e embalagem em ambientes
simulados de fabrica, reagindo de forma autébnoma a disturbios
fisicos inesperados (como pesquisadores fechando caixas

ou empurrando objetos) sem interromper a tarefa. A Boston
Dynamics planeja pilotos® com a Hyundai em 2026 e producao
comercial limitada a partir de 2027.

Além da manufatura e da logistica, a robética humandide
aponta para uma segunda area de impacto: o cuidado de
pessoas idosas, dependentes ou com deficiéncia. Em economias
com envelhecimento estrutural acelerado, esta aplicacdo tem
relevancia estratégica comparavel a industrial, com implicacées
éticas e regulatdrias proprias que os marcos atuais mal
comegaram a abordar.

Implicacoes estratégicas e desafios operacionais

Aintegracao da IA a robdtica humanoide introduz mudancas
estruturais na fabricacdo e na logistica. A produtividade aumenta
drasticamente: os robds operam 24 horas por dia, 7 dias por

58 Boston Dynamics (2025b).
59 Toyota Research Institute (2025).
60 Hyundai (2025).
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semana, sem fadiga, pausas ou variacdo de desempenho. Os custos
operacionais recorrentes (energia, manutencgao preventiva) sdo
previsiveis e estdo diminuindo com as economias de escala, embora
o investimento inicial continue sendo significativo.

No entanto, surgem desafios criticos. O impacto sobre o emprego
é real e concentrado: tarefas manuais repetitivas na fabricacgao,
montagem e manuseio de materiais enfrentam uma automacao
acelerada. As organizagdes que adotam a robética humanoide
precisam gerenciar as transicdes de méo de obra, os programas de
requalificacdo e as crescentes expectativas regulatdrias e sociais
sobre a responsabilidade corporativa, desafios que sao comuns a
adocdo da IA em geral, mas que, neste contexto, assumem maior
concentracao setorial e visibilidade social

A dependéncia de fornecedores se intensifica: as empresas que
adotam robds estdo vinculadas a seus ecossistemas proprietdrios
de hardware, software, atualizacdes de IA e suporte técnico. A
obsolescéncia tecnoldgica é rapida: um robd comprado hoje pode
ser superado em termos de recursos pela proxima geragao em
dois anos, o que levanta questdes sobre ciclos de investimento e
estratégias de atualizacéo.

E surgem novos riscos operacionais: sistemas autbnomos que
operam em ambientes fisicos compartilhados com humanos
podem causar ferimentos, danos a propriedade ou interrupgoes
operacionais criticas se falharem. A robdtica com IA exige
estruturas de seguranca robustas (sensores redundantes, sistemas
de desligamento de emergéncia, zonas de exclusdo dinamicas),
protocolos certificados a prova de falhas e supervisdo humana
eficaz, mesmo em opera¢des nominalmente autonomas.

A IA na robdtica ndo é uma tendéncia futura, é uma realidade
operacional em uma fase de industrializacdo acelerada. As
organizacdes que avaliarem estrategicamente quando e onde
adotar a robédtica humanoide (nem todas as tarefas justificam o
investimento) obterdo vantagens competitivas sustentaveis.

Fig. 2. Robds industriais recém-instalados. Fonte: Stanford (2025).
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04 ‘ Riscos, regulacao e seguranca
da lA

«Hd potencial para danos graves, até mesmo catastroficos, deliberados ou
ndo, decorrentes das capacidades mais significativas desses modelos de IA».

Bletchley Declaration®
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A 1A generativa e os sistemas agénticos oferecem recursos
transformadores, mas introduzem riscos estruturais que nao sao mais
hipotéticos: eles estao se materializando na producao. A Declaracao de
Bletchley advertiu explicitamente sobre os impactos potencialmente
"catastroficos" da A, e a experiéncia acumulada confirma que a lista

de riscos é longa e diversificada. Esta secao-analisa os riscos da IA,

as estruturas regulatorias e a governanca da IA, a batalha entre a IA
defensiva e adversdria na seguranca cibernética e as tensdes abertas na
pnvaadade ena proprledade mtelectual /s '

;'//

.....

.....

61 Bletchley Declaration (2023). Declaragéo internacional sobre seguranca de IA, adotada na Al Safety Summit dg Reino Unido, que estabelece
= um marco de cooperacao global. Assinada pela Unido Europeia e 28 paises, incluindo Estados Unidos, China, India, Brasil e os principais paises
e > industrializados.
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Riscos da IA

A IA ndo cria riscos: ela os amplifica

A adocéo da IA ndo introduz, com algumas excecoes, riscos
substancialmente novos, mas amplia drasticamente os riscos
existentes: operacionais, de modelo, tecnoldgicos, de fornecedores,
juridicos, de reputacdo, de compliance, estratégicos, sociais... A
diferenca ndo esta na natureza do risco, mas em sua velocidade de
propagacao, escala de impacto e dificuldade de contencao.

Com excecao de algumas categorias emergentes (como a geragao
de conteudo téxico, certas formas de manipulagao cognitiva por
meio de deepfakes ou ataques de prompt injection), a maioria dos
riscos associados a IA sdo versdes aceleradas, automatizadas e
massivas de problemas conhecidos. Uma tendéncia algoritmica

é, em esséncia, uma tendéncia humana sistematizada e replicada
milhoes de vezes. Um vazamento de informagdes por meio do uso
indevido de um chatbot &, no fim das contas, um vazamento de
informacoes.

Quatro dimensées interconectadas

Na pratica, esses riscos se materializam em quatro grandes
dimensoes (Fig. 3):

1. Seguranca e compliance.

A lA introduz novas superficies de ataque e complica a compliance
regulatério. A privacidade e a seguranca das informacdes
enfrentam ameacas especificas: vazamentos nao intencionais de
dados confidenciais, vulnerabilidades técnicas emergentes, como
prompt injection (instru¢ées maliciosas incorporadas em entradas
que "enganam” o modelo para que ele ignore as restricées) ou
jailbreaks (técnicas para contornar os controles de seguranca)

e exposicdo acidental de informagdes confidenciais quando os
profissionais usam ferramentas ndo seguras.

A propriedade intelectual torna-se ambigua: a quem pertence

o cédigo gerado pela IA, o que acontece quando um modelo
reproduz fragmentos protegidos por direitos autorais? Como
exemplo, o New York Times estd em um litigio aberto com a
OpenAl/Microsoft por usar conteudo protegido por direitos autorais
sem licenga, entre muitos outros processos em andamento®.

A rastreabilidade e a reprodutibilidade séo prejudicadas
quando decisdes criticas dependem de modelos que evoluem
continuamente por meio de retreinamento automatico,
dificultando a reconstrucdo exata de qual versao do sistema
produziu qual resultado e em qual momento.

E 0 ndo compliance agora tem consequéncias financeiras diretas
e visiveis: a Lei Europeia de 1A% prevé multas de até 35 milhdes de
euros ou 7% do faturamento global anual, tornando o compliance
com a |A um risco material da mais alta ordem, maior até do que a
protecdo de dados®.

2. Qualidade, confiabilidade, lock-in e custos

Conforme mencionado acima, a A generativa produz resultados
plausiveis, ndo necessariamente corretos. As alucinacdes (geragao
de informacoes falsas apresentadas com confianca) ndo sao erros

62 Brown (2025).
63 LeidelA (2024).
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ocasionais, mas um comportamento intrinseco ao projeto real dos
modelos. O comportamento nao deterministico significa que a
mesma entrada pode produzir saidas diferentes no mesmo modelo,
o que complica a validagdo, a auditoria e a certificacdo de processos
criticos.

O desvio silencioso do modelo representa um dos riscos mais
insidiosos: um modelo que funciona bem pode se degradar em um
curto espaco de tempo porque a distribuicdo dos dados mudou,
sem que existam mecanismos de monitoramento que gerem
alertas antecipados Um modelo pode continuar a operar com uma
aparéncia de normalidade até que alguém detecte manualmente
anomalias nos resultados.

A dependéncia excessiva da |A em tarefas criticas cria fragilidade
operacional: se o sistema de IA falhar, travar ou se tornar
proibitivamente caro, a organizacdo podera continuar operando?
Existem procedimentos humanos de contingéncia? E a perda do
controle humano efetivo ocorre quando as decisoes sao delegadas
a sistemas cujo raciocinio interno é opaco até mesmo para aqueles
que os desenvolvem e operam.

Além disso, as organizacdes criam dependéncias estruturais

em alguns poucos provedores de modelos (OpenAl, Anthropic,
Google) e infraestrutura (AWS, Azure, GCP). Mudancas nos precos,
nos termos de servico ou interrupcdes operacionais podem
prejudicar processos essenciais simultaneamente. A migracao
entre ecossistemas envolve reescrever integragdes, retreinar
workflows, recertificar o compliance e assumir custos proibitivos, o
que nem sempre é viavel, a diversificacdo de fornecedores, embora
dispendiosa, é a resposta estrutural a este risco

Além dos riscos acima, hd uma dimensado econémica que os
frameworks de gestdo tradicionais subestimam. Os custos unitarios
de inferéncia vém caindo estruturalmente (aproximadamente

10 vezes a cada 12 meses), mas essa queda ndo protege contra

o crescimento exponencial do volume: os sistemas agénticos

tém estruturas de custo com escalabilidade ndo linear: cada

agente multiplica as chamadas para modelos e ferramentas e,

sem monitoramento de tokens em tempo real e limites de gastos
explicitos desde o desenho, um protétipo viavel pode se tornar um
sistema insustentavel antes que alguém perceba®. Soma-se a isso
aincerteza quanto ao retorno sobre o investimento: a questao de
saber se 0s gastos massivos com |IA gerarao o valor esperado ainda
nao esta resolvida, e muitas organiza¢des avancam impulsionadas
pela pressao da concorréncia em vez de um caso comercial sélido.
O Gartner sintetiza os dois riscos em uma previsdo: mais de 40% dos
projetos de agentic serdo cancelados até 2027 devido ao aumento
dos custos, ao valor comercial pouco claro e aos controles de risco
inadequados®. O lock-in agrava o problema estruturalmente: a
dependéncia de um Unico fornecedor elimina a capacidade de migrar
para arquiteturas mais eficientes quando elas estiverem disponiveis.

3. Etica e tomada de decisio automatizada

Os vieses algoritmicos amplificam os vieses presentes nos dados
historicos: se um modelo de recrutamento for treinado com dados

65 A estimativa de custos antes do desenvolvimento e o monitoramento continuo em
producéo sao duas capacidades que as organizagoes estao comecando a formalizar
em suas estruturas de governanca de IA. O GenMS™ Tracker, solugdo proprietaria
da Management Solutions, aborda ambas as dimensdes: permite estimar o custo
de desenvolvimento e operacdo de um sistema de IA a partir de uma descricao em
linguagem natural e monitora em tempo real o consumo em producao com alertas
em caso de desvios em relacdo ao orcamento definido..

66 Gartner (2025b).
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Fig. 3. Alguns riscos da IA generativa.

1. Seguranca e compliance
Privacidade de dados e seguranca da informacao
Vulnerabilidades de IA (prompts injection, jailbreak, data poisoning...)
Questdes de propriedade intelectual
Problemas de rastreabilidade e reprodutibilidade
Nao compliance regulatério e possiveis san¢oes

2. Qualidade, confiabilidade, lock-in e custos
Geracao de informagodes falsas ou enganosas (alucinacées)
Resultados inconsistentes ou nao deterministicos
Dificuldades para explicar e interpretar modelos
Risco de dependéncia de |IA em tarefas criticas
Degradacao do desempenho (laténcia, escalabilidade, recursos)
Risco de lock-in com fornecedores e aumento de custos

3. Etica
Viés e discriminacao
Contetdo téxico ou prejudicial
Falta de transparéncia
Riscos éticos na tomada de decisdes automatizadas
Riscos de uso indevido de IA genérica (p.ex., manipulagao, fraude)

4. Impacto social e meio-ambiental
Efeito Eliza, "atrofia da IA", perda de capacidade critica
Dependéncia excessiva da |A
Risco de substituicao de empregos
Alto consumo de recursos e impacto meio-ambiental

de uma organizacgao historicamente tendenciosa em relacdo a
determinados perfis, o modelo sistematizara e aumentara esse
viés®’, A falta de transparéncia e as dificuldades de explicacao
complicam o compliance com os requisitos regulatérios de que as
decisdes automatizadas devem ser compreensiveis e justificaveis,
especialmente quando afetam os direitos fundamentais.

As decisdes automatizadas com impacto humano direto
(aprovacao de crédito, diagnésticos médicos, avaliacdo de

risco criminal, selecdo de candidatos) levantam questdes de
responsabilidade: quem é responsavel quando o modelo comete
um erro com consequéncias graves: o fornecedor do modelo
basico, a equipe que o personalizou, o usuario que escreveu

0 prompt, o comité que aprovou sua implantacdo? A cadeia

de responsabilidade torna-se complexa, criando lacunas de
responsabilidade que nem a regulacdo nem a pratica resolveram
completamente.

4. Impacto social e organizacional

A transformacao do trabalho ndo é mais especulativa: as tarefas
manuais e cognitivas de rotina enfrentam uma automacao
acelerada, e as organizagdes precisam gerenciar as transicdes
de trabalho, os programas de requalificacdo e as crescentes
expectativas regulatdrias e sociais sobre a responsabilidade
corporativa.

A dependéncia cognitiva e a erosdo de recursos essenciais
representam um grande risco: se toda uma geracao de
profissionais aprender a trabalhar exclusivamente com IA como
intermediaria, eles manterao a intuicdo e o conhecimento
suficientes para avaliar criticamente os resultados? O que
acontecera quando a IA néo estiver disponivel? E a pressao sobre
0s recursos e a pegada ambiental ndo é trivial: o treinamento de
modelos avancados consome energia equivalente a milhares

de residéncias durante meses, e a inferéncia em escala massiva
levanta questdes sobre a sustentabilidade de longo prazo®.

Amplificacdo ndo linear

A 1A introduz um fendmeno fundamental na gestao de riscos: a
amplificacdo néo linear. Uma pequena falha (um viés de dados,
um prompt mal projetado, uma configuracdo incorreta de
permissao) pode aumentar em minutos e afetar simultaneamente
0s processos, os clientes, os drgaos reguladores e a reputacao.
Quanto maior for a autonomia e a integracdo da IA nos processos
essenciais, maior serd o raio de impacto da falha, o que exige

a concepcao, desde o inicio, de mecanismos de contencao
proporcionais a essa escala.

67 Management Solutions (2023).
68 iDanae (1T24).

Um exemplo concreto: um modelo de atendimento ao cliente

gue, apds uma pequena alteragcdo no prompt do sistema, comeca

a revelar informacdes confidenciais de outros clientes em "apenas"”
0,01% das conversas, o que é quase indetectavel nos testes. Em um
sistema que lida com 100.000 intera¢des por dia, isso significa 10
vazamentos por dia antes que o padrao seja detectado. Quando o
problema é identificado, centenas de incidentes ja ocorreram, cada
um com implica¢des regulatdrias, contratuais e de reputagao.

IA na taxonomia de riscos corporativos

As organizagdes estao adotando uma das trés abordagens para
colocar o risco de IA em sua estrutura de risco corporativo:

» Tratad-lo como um risco de nivel superior, criando uma nova
categoria na taxonomia (uma abordagem muito rara, mas util
para obter visibilidade executiva nos estagios iniciais da ado¢do
em massa).

» Tratd-lo como um risco de segundo nivel, vinculado ao risco
tecnolégico, de modelo ou operacional, dentro da taxonomia
existente.

» Tratd-lo ndo como uma categoria independente, mas como
um fator transversal que amplia os riscos existentes (risco de
modelo, risco de fornecedor, risco de reputacao, etc., amplificado
pela Al).

Na pratica, o rétulo é menos importante do que a capacidade
da organizacao de identificar, prevenir, controlar e mitigar esses
riscos de forma sistematica e continua, com métricas claras,
responsabilidades atribuidas e mecanismos de escalonamento
definidos.

Implicacées estratégicas

O gerenciamento de riscos de IA tornou-se uma decisao estratégica
que condiciona a velocidade de adocdo, a viabilidade operacional e
a credibilidade institucional da organizacéo.

As organizacdes que abordam a IA principalmente como um
projeto de inovacédo tecnoldgica enfrentam atritos com a estrutura
regulatdria, incidentes operacionais e tensées de reputacao.
Aintegracdo da IA desde a sua concepcao na arquitetura de
governanga, controle interno e gestdo de riscos permite o
dimensionamento com maior estabilidade, menos atrito e

maior confianca do 6rgao regulador, do mercado e dos proprios
profissionais.

A vantagem competitiva sustentavel decorre de uma maior
capacidade de governar a |A: estruturas de controle bem definidas,
responsabilidades explicitas, monitoramento continuo e cultura
organizacional que preserva o julgamento humano no centro das
decisdes criticas.

Tendéncias em Inteligéncia Artificial H MANAGEMENT SOLUTIONS
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Regulacao, supervisao e padroes de IA

IA, uma atividade regulada

A adocéo acelerada da |A e a percepcao de seus riscos
desencadearam uma resposta regulatdria global sem precedentes.
Diferentemente dos ciclos tecnoldgicos anteriores, em que a
regulagado reagiu com anos de atraso, a |A esta sendo regulada
paralelamente a sua implantacdo em massa, justamente porque
seus riscos sistémicos ja estdo se materializando.

A Europa assumiu a lideranca regulatdria com o Al Act®, a primeira
estrutura legal abrangente sobre IA. Iniciativas relevantes nos
Estados Unidos, na China, no Reino Unido, no Canadda e em outros
paises se seguiram, juntamente com um ecossistema crescente
de padroes técnicos e estruturas voluntarias que buscam
operacionalizar principios de governanca, seguranca e ética’.

A consequéncia para as organizagdes é clara: o gerenciamento
da IA ndo é mais uma questao tecnoldgica, mas um dominio
regulatorio estrutural, comparavel em impacto a protecédo de
dados, aos mercados financeiros ou a seguranca operacional.
O Al Act: a regulacdo mais prescritiva

O Regulamento Europeu de IA (Regulamento (UE) 2024/1689)
estabelece um modelo regulatério baseado em risco, estruturando
obrigacdes de acordo com o impacto potencial dos sistemas sobre
os direitos fundamentais, a seguranca e a ordem publica.

A estrutura classifica os sistemas de |IA em quatro categorias
principais:

1. Risco inaceitavel: sistemas proibidos (manipulagdo cognitiva,
pontuacdo social, certas formas de vigilancia biométrica).

2. Alto risco: sistemas usados em areas criticas, como crédito,
emprego, educacao, infraestrutura, justica, satde, biometria,
entre outros. Esse é o nucleo do Al Act.

3. Risco limitado: sistemas que exigem obriga¢des de
transparéncia.

4. Risco minimo: sistemas que sao livres para uso sob alguns
principios gerais.

Para sistemas de alto risco, o Al Act introduz um conjunto de
obrigagdes estruturais:

» Sistema de gestdo de riscos documentado.

» Governanca de dados e controle de qualidade de dados.
» Documentacdo técnica abrangente.

» Registro e rastreabilidade.

» Supervisao humana efetiva.

» Requisitos de precisédo, robustez e seguranca cibernética.

» Avaliacdo de compliance prévia a implantacao e vigilancia
continua pés-comercializagao.

69 AlAct (2024).
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As sangdes por descumprimento grave do Al Act chega a 35 milhées
de euros ou 7% do faturamento global anual, excedendo até
mesmo o regime do GDPR (que é de 4%).

Supervisdo na Europa: da inovagdo ao controle
permanente

O Al Act cria uma nova arquitetura institucional:

» Al Office: o 6rgéo técnico central da Comisséo para IA,
especialmente o GPAI.

» Autoridades supervisoras nacionais: supervisionam e sancionam
o compliance com o Al Act em cada pais.

» Al Board: forum para coordenacao e interpretagdo comum entre
a Comissao e as autoridades nacionais.

» Mecanismos de cooperacao transfronteirica: regras para a
coordenacao de casos e investigagdes envolvendo varios
Estados-Membros.

A supervisdo ndo se limitard a auditorias pontuais: é estabelecido
um modelo de supervisao continua, com obriga¢des de relatério,
gerenciamento de incidentes graves, retirada de sistemas
inseguros e poderes de inspecao comparaveis aos dos reguladores
financeiros.

Na pratica, a arquitetura de supervisao do Al Act ainda estd em
construcao. O Al Board, 6rgao central de coordenacéo entre os
Estados-Membros e a Comisséo, realizou sua primeira reunidao
formal”* em setembro de 2024, e se concentrou em questoes
organizacionais, cédigos de prética para modelos de AIFM e
coordenacao de autoridades nacionais. As atas revelam um
processo ainda em fase de organizacao: selecao de um presidente,
criagdo de subgrupos e discussao sobre resultados prioritarios.

Por sua vez, as autoridades nacionais de supervisao quase nao
foram designadas. A Espanha criou a AESIA (Agencia Espanola

de Supervision de la Inteligencia Artificial)’? em agosto de 2023,
tornando-se a primeira autoridade de IA da Europa, e iniciou suas
operacgoes efetivas em fevereiro de 2025 com funcdes de supervisdo
de sistemas proibidos. Outros Estados-Membros estdo em estagios
anteriores de designacao de autoridades.

71 Al Board (2026).
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O ecossistema de normas: dos principios a operacdo

Paralelamente a regulagdo, uma rede de padrées técnicos e de
gerenciamento estd se consolidando para estabelecer normas
para a pratica operacional de IA:

» ISO/IEC 42001: estabelece requisitos para um sistema de
gerenciamento de |A (AIMS), no estilo da ISO 27001/9001, para
governanga e uso responsdvel da IA.

» ISO/IEC 23894: proporciona um framework detalhado de
gestdo de riscos de |A ao longo do ciclo de vida, destinado a ser
integrado com frameworks de gestédo de riscos corporativos.

» ISO/IEC 5259: estrutura e métricas de qualidade de dados de IA.

» NIST Al Risk Management Framework: estrutura focada no
gerenciamento de riscos de IA, organizada nas funcoes
Govern-Map-Measure-Manage e orientada para recursos de
"trustworthy Al ".

» OECD Al Principles: principios de alto nivel (valores humanos,
transparéncia, robustez, responsabilidade, inclusdo)
que influenciaram diretamente o Al Act e outros marcos
regulatorios.

Essas normas tém uma funcdo essencial: estabelecem controles
concretos, processos auditaveis e métricas verificaveis. Para
muitas organizagoes, elas estdo formando a base técnica de seus
programas de compliance.

Fragmentacdo geopolitica e complexidade operacional

A abordagem europeia baseada em riscos e vinculante nédo esta
sendo replicada globalmente:

» Os EUA ndo tém uma estrutura federal; tém uma abordagem
setorial fragmentada por agéncias (FTC, FDA, EEOC), sem
equivalente ao Al Act, complementada por ordens executivas
e orientacdes, além de regulacdo em varios estados (por
exemplo, Califérnia, Colorado, Connecticut, Utah)?.

73 Patel (2025).
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» A China articula a IA dentro de uma estratégia estatal de
"soberania digital", com regras especificas sobre algoritmos,
deepfakes e modelos generativos, forte controle de dados e
licenciamento compulsério para determinados sistemas de alto
impacto’™.

» O Reino Unido mantém uma abordagem pré-inovagao sem
uma lei horizontal de IA, contando com autoridades setoriais
e principios comuns de regulagado de |A, com diretrizes e
sandboxes regulatérias’.

» O Brasil aprovou no Senado (dezembro de 2024) um projeto de
lei estruturalmente semelhante ao Al Act: abordagem baseada
em risco (proibido/alto/limitado/minimo), obrigacdes especificas
para sistemas de alto risco, multas de até R$ 50 milhdes ou 2%
do faturamento. O projeto de lei estd pendente de aprovacgao na
Camara dos Deputados, com entrada em vigor prevista para um
ano apos a promulgagao’.

» O México carece de regulacdo: mais de 60 projetos de lei foram
apresentados desde 2020 sem aprovacao. Em fevereiro de
2025, uma reforma constitucional foi introduzida para conceder
competéncia federal em |A, que deve ser traduzida em uma
Lei Geral. Até 13, ndo ha uma estrutura legal especifica, apenas
diretrizes voluntarias alinhadas com a UNESCO e a OCDE”’.

» A Australia mantém uma abordagem voluntéria e baseada em
principios: Al Ethics Principles (2019, 8 principios voluntarios)
e Guidance for Al Adoption (outubro de 2025, substituindo
o Voluntary Al Safety Standard de 2024). Ndo ha legislacéo
vinculante especifica para IA, e o governo preferiu reforcar as leis
existentes (privacidade, consumidor, setoriais)®.

Implicacées estratégicas

Os estudos concordam’® que a divergéncia entre esses modelos
(UE mais prescritiva, EUA fragmentado e setorial, China altamente
centralizada, Reino Unido e Austrélia mais baseados em principios)
forca as empresas globais a segmentar produtos, modelos e
processos de compliance por jurisdicéo.

Isso se traduz® em arquiteturas de IA de varios niveis (governanca,
dados, MLOps, documentacdo) projetadas para mapear e
conciliar simultaneamente requisitos divergentes, aumentando

a complexidade operacional de maneiras sem precedentes para
muitos setores tradicionalmente menos regulados.
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IA e seguranca cibernética

Uma batalha com novas regras e novas superficies de
ataque

A IA esta transformando radicalmente a seguranca cibernética
em trés dimensodes simultaneas: amplia os recursos ofensivos dos
invasores, aprimora as defesas das organizagées e, ao mesmo
tempo, introduz novas vulnerabilidades que exigem protecao
direcionada.

IA ofensiva: automacdo e adaptacdo em escala
industrial

Os atacantes adotaram a IA com uma velocidade surpreendente,
transformando métodos tradicionais em ameacas
qualitativamente diferentes. O impacto é quantificavel®': mais

de 28 milhdes de ataques cibernéticos com IA foram registrados
globalmente em 2025, um aumento de 47% em relagéo ao ano
anterior; o setor financeiro foi o mais afetado, com 33% desses
ataques; e 87% das organizagdes sofreram pelo menos um ataque
assistido por IA nos ultimos 12 meses®2.

Phishing hiperpersonalizado em grande escala. Os ataques de
phishing gerados por IA aumentaram em 1.265% no ano desde o
lancamento do ChatGPT®, e mais de 80% dos e-mails de phishing
agora usam modelos de linguagem para geracdo de texto®:. A
diferenca qualitativa é dramética: enquanto o phishing tradicional
atinge taxas de sucesso de 12%, as campanhas geradas por IA
atingem taxas de cliques de 54%%. Os LLMs permitem a criagao
de mensagens personalizadas por meio da analise de perfis
publicos, estilo de redacdo corporativa e contextos especificos da
vitima, em velocidades e volumes impossiveis de serem criados
manualmente.

Malware polimérfico adaptavel. 76% dos malwares detectados
em 2025 exibem caracteristicas polimorficas alimentadas por
IA%, Diferentemente do malware polimorfico tradicional (que
sofre mutagdo por meio de ofuscacao ou criptografia de rotina),
o malware gerado por |A reescreve dinamicamente seu cédigo
em tempo real, mantendo a funcionalidade idéntica, mas com
assinaturas completamente diferentes. Algumas variantes
avancadas geram versdes exclusivas a cada 15 segundos durante
um ataque. Isso derrota os sistemas de deteccdo baseados em
assinaturas estaticas, que historicamente tém sido a base dos
antivirus tradicionais.

Mais preocupante: a IA ndo apenas gera variantes, mas adapta o
comportamento. Os modelos de machine learning incorporados
no malware analisam o ambiente de execucao, detectam sistemas
de monitoramento e ajustam suas taticas em tempo real para
evitar a detecgéo.

Deepfakes e manipulacao de identidade. De acordo com
a analise de seguranca cibernética®, baseada no 1C3 2025, os
ataques de BEC (Business E-mail Compromise) assistidos por
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IA aumentaram cerca de 37%, combinando texto, audio e video
sintéticos para se passar por executivos. O caso mais notério: um
deepfake de dudio do Ministro da Defesa da Itélia que causou perdas
financeiras significativas®. Em uma pesquisa, 85% das organizacdes
relataram ter sofrido um ataque de deepfake em 2025%,

Dark LLMs e ferramentas ofensivas especializadas. Modelos de
linguagem modificados especificamente para crimes cibernéticos
proliferaram: HackerGPT, WormGPT, GhostGPT, FraudGPT. Esses
sistemas, criados por jailbreaking de modelos éticos ou modificando
modelos de cddigo aberto, sdo comercializados em féruns da dark
web com modelos de assinatura e suporte técnico. Eles geram
scripts maliciosos, exploits e campanhas de engenharia social sem
restri¢oes éticas.

IA defensiva: deteccdo comportamental e resposta
automatizada

As organizacbes estdo respondendo com IA defensiva igualmente
sofisticada. 51% das empresas usam |A ou automacdo na seguranca
atualmente, e a adogéo esta se acelerando rapidamente com
evidéncias de ROl demonstravel®.

Andlise comportamental e deteccao de anomalias. Os sistemas
de anélise de comportamento de usudrios e instituicoes (UEBA)
com tecnologia de |IA estabelecem linhas de base dinamicas de
comportamento normal para usudrios, dispositivos e aplicativos,
analisando bilhdes de eventos didrios. Em vez de procurar por
assinaturas conhecidas, eles detectam desvios sutis dos padrées
estabelecidos. Esse recurso é essencial contra malware polimérfico
e ataques de dia zero: em ambientes de alto risco, os sistemas
baseados em IA atingem taxas de deteccédo de até 98%°’, diante
de ameacas conhecidas ou que apresentam padrées anOmalos
reconheciveis. Diante de ataques genuinamente inéditos — sem
assinatura nem padrao comportamental prévio — a deteccao
baseada em comportamento reduz o risco, mas nao elimina a
incerteza: a IA defensiva ndo reconhece a nova ameaca, mas detecta
seu desvio da norma, o que implica que ataques suficientemente
cautelosos ou bem projetados para imitar um comportamento
legitimo podem escapar desta deteccdo inicial.

Plataformas SIEM/XDR/SOAR com IA integrada. As plataformas
atuais de gerenciamento de informacdes e eventos de seguranca
(SIEM), deteccéo e resposta estendidas (XDR) e orquestracgéo,
automacao e resposta de seguranca (SOAR) integram nativamente
a |A para correlacionar eventos entre sistemas diferentes, reduzir
falsos positivos (até 95% de reducao em implantacdes maduras) e
automatizar a resposta. A CrowdStrike relata® que sua plataforma
Falcon analisa 4,7 bilhdes de eventos diariamente com caca a
ameacas alimentada por IA 24 horas por dia, 7 dias por semana.

O Microsoft Sentinel demonstrou®® redugdes de 30% no tempo
médio de resposta (MTTR) por meio de correlacdo e analise
comportamental baseadas em IA.

Impacto econémico demonstravel. De acordo com a IBM*,
as organizacdes que usam |A e automacao extensivamente na
seguranca reduzem os custos médios de violagdo em US$ 1,9

88 Phishcare (2025).
89 Ironscales (2025).
90 IBM (2025).

91 Proofpoint (2025).
92 CrowdsStrike (2025).
93 Microsoft (2026).
94 IBM (2025).



milhao (mais de 50% menos do que as organizacdes sem IA)
e encurtam os ciclos de contencdo em 80 dias, em média. As
organizagdes com plataformas orientadas por IA detectam
ameacas 60% mais rapido® e alcangam 95% de precisdo na
deteccao.

Multiplicacao de capacidades. A IA atua como um multiplicador
de recursos para as equipes de seguranca: ela automatiza a
triagem de alertas (as organiza¢des enfrentam uma média de
4.500 alertas por dia®), executa manuais de resposta automatica
para ameacas conhecidas e permite que analistas juniores
operem em niveis mais altos de eficacia. Noventa e cinco por
cento dos profissionais de seguranca relatam que a IA melhora
sua velocidade e eficiéncia na prevencao, deteccao, resposta e
recuperacao de ataques”.

Assimetria e o dilema estratégico

Apesar dos recursos defensivos avancados, persiste uma
assimetria preocupante: atualmente, a maioria das empresas nao
tem maturidade suficiente para combater as ameacas avancadas
com IA. 78% dos CISOs afirmam que as ameacas baseadas em IA
agora tém um "impacto significativo" em suas organizagoes®.

A seguranca cibernética se tornou uma batalha de IA contra A,
com ambos os lados operando em velocidades de maquina. Os
atacantes automatizam o reconhecimento, geram exploracoes
personalizadas e adaptam suas taticas em tempo real. Os
defensores correlacionam terabytes de telemetria, preveem
vetores de ataque e executam a contencdo autdénoma. O
diferencial competitivo ndo estd mais em ter IA, mas na
sofisticacdo dos modelos, na qualidade dos dados de treinamento,
na velocidade das atualizagdes de inteligéncia contra ameacas e
na capacidade de integracdo entre as superficies de ataque.

04 | RISCOS, REGULAGAO E SEGURANGA DA IA

Protegendo a IA: vulnerabilidades proprias

Além da batalha entre IA ofensiva e defensiva, surge uma terceira
dimensao critica: a securitizacdo dos proéprios sistemas de A,

que introduzem vetores de ataque sem precedentes no software
tradicional. Os modelos de IA sdo vulneraveis a ataques adversarios
especificos: data poisoning, em que os invasores injetam dados
maliciosos para degradar o modelo; evasdo adversaria por meio

de perturbag¢des imperceptiveis que enganam o modelo durante a
inferéncia; e mineracdo de modelos por meio de consultas repetidas
para roubar propriedade intelectual®.

Os LLMs acrescentam vetores adicionais documentados pela
OWASP™: prompt injection (instru¢ées maliciosas incorporadas
em entradas que alteram o comportamento do modelo), insecure
output handling (aplicativos que dependem cegamente de saidas
sem valida¢ao), training data poisoning, model denial of service e
vulnerabilidades da cadeia de suprimentos. O NIST publicou em
2024 diretrizes especificas para o desenvolvimento seguro de |IA
generativa'®', ampliando seu SSDF com controles diferenciados
para cada fase do ciclo de vida. A securitizacdo eficaz exige uma
curadoria rigorosa do dataset, adversarial robustness testing,
validacdo de inputs/outputs, sandboxing e red teaming especifico
de ML. As equipes de seguranga devem incorporar expertise em
ataques de adversarios; os frameworks de governanca devem
considerar a IA como uma superficie de ataque independente com
seus proprios controles'®,

O crime cibernético global movimenta trilhdes anualmente.

As organizaces devem manter uma governanca robusta: os
préprios sistemas defensivos de IA agora sdo alvos de ataques
(envenenamento de modelos, prompt injection, evasao
adversaria), criando uma meta camada de risco que exige protecdo
especializada.

95 Jumpcloud (2025).

96 HelpNetSecurity (2025).
97 Darktrace (2025).

98 Darktrace (2025).

99 NIST (2024a).
100 OWASP (2025).
101 NIST (2024a).
102 MITRE (2025).
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IA, privacidade e propriedade
intelectual

Um conflito estrutural

A adocdo em massa da IA generativa reabre debates fundamentais
sobre privacidade e propriedade intelectual, confrontando os
modelos de negdcios, de sistemas que exigem dados massivos,
com estruturas legais projetadas para minimizacdo e controle
individual. As tensées ndo sdo meramente técnicas: elas refletem
choques estruturais entre a légica operacional dos LLMs e os
principios que regem a protecao de dados e os direitos autorais.

Privacidade em LLMs: riscos sistémicos em todo o
ciclo de vida

Em abril de 2025, o European Data Protection Board (EDPB)
publicou'® um relatério abrangente sobre os riscos de privacidade
em LLMs, desenvolvido no ambito de seu programa Support Pool
of Experts. O documento identifica que cada fase do ciclo de vida
do LLM introduz riscos especificos de privacidade e protecdo de
dados:

» Memorizacao ndo intencional e vazamento de dados
pessoais. Os LLMs podem memorizar fragmentos de dados
pessoais presentes em conjuntos de dados de treinamento
e reproduzi-los posteriormente nos resultados gerados. Esse
fendmeno nao é um bug ocasional, mas um comportamento
intrinseco: o modelo armazena padrdes estatisticos que
incluem dados confidenciais. O EDPB documenta casos em que
prompts especificos conseguiram extrair informacées pessoais
(nomes, e-mails, nimeros de telefone, dados médicos) que

103 EDPB (2025).

estavam nos dados de treinamento. A magnitude do problema
aumenta de acordo com o tamanho do modelo e a sensibilidade
dos dados processados.

Reidentificacdo e criacao de perfis nao intencionais. Embora
os dados sejam anonimos antes do treinamento, as técnicas de
inferéncia podem reidentificar individuos combinando vérias
saidas do modelo. O EDPB alerta que os LLMs podem gerar perfis
detalhados de individuos sem o processamento explicito de
dados pessoalmente identificaveis, o que viola os principios de
minimizacao e finalidade do GDPR.

Feedback loops sem salvaguardas. As interagdes dos usuarios
com chatbots sao frequentemente armazenadas para posterior
ajuste fino dos modelos, de modo que os dados confidenciais
revelados nas conversas sao incorporados ao modelo sem
consentimento explicito ou garantias de exclusao posterior.

Incompatibilidade estrutural com o GDPR. O relatério do EDPB
destaca tensoes irresoltveis com os principios do GDPR:

- Minimizacao de dados: os LLMs exigem conjuntos de
dados enormes, o que estd em contradi¢do direta com a
minimizagao.

- Direito de ser esquecido: ainda ndo existem métodos
robustos para "destreinar" seletivamente os modelos (as
técnicas emergentes, como o machine unlearning, ainda
estdo em fase experimental).

- Transparéncia: as arquiteturas de transformadores sao
caixas pretas em que o rastreamento da origem de saidas
especificas é tecnicamente complexo.

- Consentimento: dados extraidos da Internet raramente
incluem consentimento para uso em treinamento de IA.




» Avaliacao de impacto obrigatéria. O EDPB conclui que,
dada a natureza sistémica do processamento nos LLMs, a
realizacdo da Data Protection Impact Assessment (DPIA) de
acordo com o Art. 35 do GDPR né&o é apenas recomendada, mas
obrigatdria na maioria dos casos, especialmente quando os
LLMs processam dados confidenciais ou tomam decisées com
impacto sobre os individuos.

» Mitigacoes técnicas com custo. O relatério propde medidas
como differential privacy (adicdo de ruido estatistico para
impedir a identificacao), federated learning (modelos
de treinamento sem centralizacdo de dados), Retrieval-
Augmented Generation (RAG, que separa o conhecimento
atualizavel da memoaria LLM estatica) e retrospective
logging minimization (minimizacdo de dados nos registros
do sistema). No entanto, todas essas técnicas implicam em
precisao reduzida, alto custo computacional ou funcionalidade
reduzida.

Propriedade intelectual: litigios em massa e colapso
da infraestrutura

A World Intellectual Property Organization (OMPI) dedicou vérias
sessdes de sua "WIPO Conversation on IP and Al" (Conversa da
OMPI sobre Pl e IA)'* para analisar o impacto da IA generativa
sobre os direitos autorais. As Ultimas sessdes se concentraram
especificamente na infraestrutura para gerenciamento de direitos,
atribuicdo e compensacao na era da IA generativa.

Dados de treinamento: uso justo ou violacdo em massa? O
debate central ndo esta resolvido. As empresas de |IA argumentam
que os modelos de treinamento com conteudo protegido
constituem "uso justo", anadlogo a forma como os humanos
aprendem lendo. Os detentores de direitos argumentam que é a
copia ndo autorizada em escala industrial com intencdo comercial
que cria substitutos de mercado para o conteudo original.

Os litigios estdo se multiplicando; para citar alguns exemplos:

» New York Times vs. OpenAl/Microsoft: o NYT processa o
uso de milhdes de artigos sem consentimento, argumentando
que os modelos criam substitutos de mercado que desviam o
trafego de seu paywall e geram alucinagoes que prejudicam
sua reputacao. Ele reivindica bilhées de délares em danos.

» Getty Images vs. Stability Al: a Getty alega uso ndo
consensual de mais de 12 milhées de fotografias para treinar o
Stable Diffusion, incluindo violacdo de marca registrada (ja que
o modelo replica a marca d'agua da Getty)'®.

» Artistas vs. Midjourney/Stability Al: os artistas alegam que
suas obras foram extraidas sem permissdo para treinar modelos
de geracdo de imagens.

» Gravadoras vs. Anthropic: a Universal Music Group (UMG) e
outras gravadoras estdo processando por violagdo massiva do
uso de letras de musicas.

104 WIPO (2025).
105 A Getty ndo obteve reconhecimento substancial na frente de direitos autorais,
mas obteve uma decisao limitada sobre violacdo de marca registrada.
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Em dezembro de 2025, mais de 72 processos ativos de direitos
autorais contra empresas de |A estavam em andamento'®, Até o
momento, trés juizes emitiram decisdes preliminares sobre o uso
justo: duas decisoes a favor das empresas de IA'”, uma contra'®, As
decisbes finais nao sao esperadas até o verdo de 2026, no minimo.

Propriedade dos resultados: um vacuo juridico - quem é o
proprietdrio do contetddo gerado por IA? A maioria das jurisdi¢des
(incluindo o US Copyright Office) sustenta que os direitos autorais
exigem autoria humana com "input criativo suficiente". O
conteudo gerado exclusivamente por IA sem intervencdo humana
significativa é de dominio publico. Mas os limites sdo imprecisos:
quanta intervencdo humana (prompt engineering, selecao, pds-
edicdo) é "suficiente"?

Colapso da infraestrutura de direitos autorais. A WIPO alerta que
os sistemas de gestao coletiva de direitos, projetados para volumes
gerenciaveis de trabalhos humanos, estao entrando em colapso
diante dos trilhdes de resultados gerados pela IA diariamente. Nao
existem infraestruturas escalondveis para rastreamento, atribuicao e
compensacao. Sessoes recentes da WIPO exploraram a necessidade
de novas infraestruturas técnicas e estruturas regulatérias, mas as
solugdes praticas continuam especulativas.

Fragmentacdo e falta de consenso global

A fragmentacéo regulatéria amplia a incerteza. A UE exige
transparéncia nos dados de treinamento (Al Act Art. 53% os EUA
ndo tém legislacao federal especifica e a China impde um controle
estatal rigoroso sobre dados e algoritmos. As empresas que operam
globalmente enfrentam requisitos ndo harmonizados.

As tecnologias de preservacao da privacidade (differential privacy,
federated learning, homomorphic encryption) oferecem caminhos
técnicos para conciliar a privacidade com a utilidade da IA, mas
estdo longe de serem adotadas em massa: sao caras, complexas e
reduzem o desempenho. A tensdo entre a inovacao tecnoldgica
acelerada e as estruturas juridicas projetadas para paradigmas
anteriores continua, por enquanto, sem solucao.

106 Chatgptiseatingtheworld (2026).

107 Bartz v. Anthropic, Kadrey v. Meta, na Califérnia.

108 Thomson Reuters v. ROSS Intelligence, em Delaware.
109 LeidelA (2024).
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adocao acelerada da IA representa um desafio que transcende
tecnologico: como governar sistemas que evoluem mais
rapidamente do que as estruturas organizacionais, como transformar
as funcoes profissionais quando as tarefas mudam trimestralmente
e como preservar o julgamento humano em decisoes criticas ao
mesmo tempo em que se delega a operacao de rotina a sistemas
auténomos.

Este bloco aborda a dimensao organizacional e humana da IA:

os modelos de governanca corporativa que estao surgindo para
controlar a IA de ponta a ponta, as praticas operacionais avancadas
gue permitem industrializar sua implantacao (MLOps, LLMOps),

a transformacao de funcoes e perfis profissionais que ja esta em
andamento, a adoc¢ao setorial que transforma a IA em infraestrutura
transversal, o impacto na vida diaria das pessoas além do trabalho,
os desafios de sustentabilidade e impacto social que ela introduz

e as estruturas éticas operacionais que devem traduzir principios
abstratos em controles concretos e auditoria continua. A questao
nao € se a IA transformara as organizacoes e as pessoas, mas se
seremos capazes de governar essa transformacao com rigor, rapidez
e responsabilidade.

110 Fei-Fei Li (nascida em 1976), cientista da computacao sino-americana, pioneira da visdo computacional, codiretora do Stanford Human-
Centered Al Institute (HAI). Conhecida como a "madrinha da IA", ela é uma das principais defensoras da IA centrada no ser humano.
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Governanca corporativa da IA

A IA transborda as estruturas tradicionais

Os modelos tradicionais de governancga corporativa foram
projetados para tecnologias previsiveis: sistemas que executam
I6gica deterministica, operam dentro de limites definidos e se
comportam de maneira reproduzivel. A IA rompe todas essas
premissas: ela toma decisdes sem intervencdo humana, produz
resultados diferentes para a mesma entrada, opera por meio de
processos internos opacos que seus proprios desenvolvedores
ndo compreendem totalmente e depende de forma critica de
fornecedores externos cujos modelos evoluem sem controle
organizacional direto.

As estruturas tradicionais de governanca tecnoldgica sao
insuficientes. Os comités de arquitetura e os ciclos anuais de
aprovacao sao lentos demais para a velocidade da inovacdo da lA,
nao tém o expertise necessdrio para avaliar seus riscos especificos
e nao foram projetados para gerenciar a incerteza inerente aos
sistemas que aprendem e mudam. A questao estratégica é como
governar a |A sem diminuir a velocidade de ado¢ao e acumular
riscos incontrolaveis.

Organizacdo: fungées e estruturas emergentes

As organizacdes estao criando fungdes executivas especializadas,
embora com progresso heterogéneo. A figura do Chief Al Officer
(CAIOQ), Chief Data and Al Officer (CDAIO) ou equivalente esta
surgindo, e estima-se''! que 26% das grandes organizagdes ja
tenham essa fungao''2. Em organiza¢ées mais maduras, o CDAIO
se reporta diretamente ao CEO, com uma estrutura matricial muito
forte em paises e empresas; em outros, a lideranca recai sobre o
CTO/CIO ou o diretor de inovagao.

Abaixo do nivel executivo, estao surgindo fungdes especializadas
que ainda nao foram padronizadas: Al Risk Manager, Al Ethics
Officer, Al Compliance Lead, Responsible Al Lead. Esses perfis
geralmente se reportam a func¢des de segunda linha, mas suas
responsabilidades, autoridade e recursos variam substancialmente
entre as organizagoes.

A primeira linha consolida o Centro de Exceléncia em IA,

equipes transversais que centralizam o conhecimento técnico
(LLMs, arquiteturas multiagentes, frameworks), infraestrutura
compartilhada (plataformas cloud, GPUs, licencas), emissao de
diretrizes e padrdes e consultoria interna para linhas de negdcios.
Operacionalmente, o modelo hub & spokes predomina: um Centro
de Exceléncia central estabelece recursos transversais, enquanto
as equipes descentralizadas nas linhas de negécios desenvolvem
solugdes especificas, reportando-se hierarquicamente aos seus
superiores, mas com relatérios multifuncionais para o hub.

Essa estrutura permite velocidades diferentes, dependendo da
maturidade de cada linha, a0 mesmo tempo em que mantém a
coeréncia arquitetonica.

Na segunda linha, a maturidade organizacional é notavelmente
menor. Enquanto a primeira linha tem estruturas consolidadas,

111 1BM (2025b).

112 Entre elas estdo JPMorganChase, Santander, Société Générale, Rabobank,
Scotiabank, Visa, Mastercard, AXA, Pfizer, Merck, S&P, Microsoft, LinkedIn, eBay,
T-Mobile, Orange, Schneider Electric, SAP, Marks and Spencer, Boeing, Nike,
Michelin, para citar algumas. Veja PixieBrix (2025).

a segunda linha apresenta alta variabilidade, e hd um debate
conceitual aberto sobre se o Al Risk constitui um risco autbnomo na
taxonomia corporativa ou um amplificador transversal dos riscos
existentes. Pouquissimas organiza¢des o definem como um risco de
primeiro nivel (como uma decisao tatica para garantir visibilidade

e orcamento); mais frequentemente, ele aparece como um risco

de segundo nivel dentro do Risco de Modelo ou dos Riscos Nao
Financeiros. Outros se recusam a inclui-lo formalmente e tratam a
IA como um amplificador transversal dos riscos existentes (maior
risco de modelo, maior risco de fornecedor, risco de tecnologia com
vulnerabilidades adicionais...), reforcando as estruturas existentes
em vez de criar novas taxonomias.

Independentemente do debate taxonémico, surge uma pequena
funcdo de coordenacao operacional, chamada Al Risk ou Al
Governance, que orquestra as avaliacoes de risco por funcoes
especializadas: o Risco de Modelo valida os modelos, o Risco

de Tecnologia avalia a infraestrutura, a Seguranca Cibernética
analisa as vulnerabilidades especificas da IA, a Protecdo de Dados
verifica a privacidade, o Juridico avalia a propriedade intelectual, o
Compliance verifica o compliance regulatério etc.

Orgdos de governanca: do comité formal ao working
group operacional

Praticamente todas as organizacdes sistémicas criaram um Comité
de IA com uma composicao de defesa de linha cruzada: primeira
linha (inovacéo, analytics, dados, tecnologia...), segunda linha (risco
de modelo, risco operacional, seguranca cibernética, protecdo de
dados, vendor risk, juridico, compliance...) e terceira linha (Auditoria
como observadora). A copresidéncia geralmente cabe a um gerente
de primeira e segunda linha.

No entanto, a governanga ndo ocorre apenas no comité. Por baixo,
geralmente ha uma estrutura informal, mas fundamental: um A/
Working Group composto por aqueles que se reportam diretamente
aos membros do comité. Eles preparam materiais, concordam com
posicdes e resolvem conflitos. As questdes chegam ao comité for
information ou for approval, ndo para serem discutidas do zero.

A verdadeira governanca (negociagao, consenso, resolucdo de
tensdes entre velocidade e controle) ocorre nessa camada pré-
deciséria, em que a primeira e a segunda linha criam acordos
operacionais antes da sancao formal.

Arquitetura de frameworks de risco: backbone e
uplifting setorial

As organizac¢des nao reinventam seus frameworks de risco do
zero. Observa-se uma arquitetura de duas camadas: um backbone
central especifico de IA (uma politica de IA sucinta, que estabeleca
principios, escopo, func¢des, classificacao de riscos, processos

de aprovacao; e um procedimento de IA que descreva de forma
abrangente o ciclo de vida, desde a concepcao até a producéo)

e, acima de tudo, o uplifiting de frameworks especificos de IA
existentes.

O uplifting consiste em complementar os frameworks existentes
adicionando capitulos especificos de IA. O framework de risco

do modelo incorpora validacédo de IA generativa, técnicas de
explicabilidade (SHAP, LIME, attention mechanisms), deteccédo de
viés e alucinacdo, monitoramento de drift, etc. O framework de
vendor risk acrescenta o due dilligence nos fornecedores de LLMs,
certificagoes requeridas, SLAs especificos, planos de contingéncia,



estratégias de saida. O framework de protecdo de dados inclui
avaliagoes de impacto especificas de IA, minimizagao de dados

em sistemas de IA, exercicio dos direitos do GDPR quando o
processamento envolve IA. A estrutura de compliance implementa
o Al Act: classificacdo de risco, registro, documentacao etc.

Essa arquitetura aproveita a infraestrutura que funciona,
atribui responsabilidades claras e mantém a consisténcia
sem fragmentacao. No entanto, alguns desafios técnicos sao
genuinamente novos. Explicar redes neurais profundas com
transformadores e trilhdes de parametros exige técnicas
especializadas que nao existiam na validacdo de modelos
tradicionais. As fungoes de risco estao desenvolvendo esses
recursos em tempo real.

Classificacdo de risco e ciclo de vida

O Al Act Europeu estabelece uma classificacdo (proibido, alto risco,
risco limitado, risco minimo), que é necessaria, mas insuficiente
para a governanga corporativa das empresas. A regulacdo é
projetada para proteger a sociedade e os direitos fundamentais,
ndo as organizagdes contra seus proprios riscos operacionais, de
reputacao ou financeiros.

Portanto, as organizagdes estdo convergindo para classificacdes
internas de risco de IA mais exigentes, integrando critérios
regulatérios aos seus préprios: impacto na reputacao, criticidade
do processo, classificacdo de seguranca cibernética, tier do
modelo de acordo com a validacao, impacto financeiro direto,
maturidade do fornecedor. Um sistema pode ndo ser de alto risco
regulatério, mas pode ser de alto risco interno se afetar processos
criticos ou gerar exposicao massiva a reputacao (Fig. 4).
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A classificacao determina as consequéncias operacionais. Por
exemplo, o alto risco implica uma analise completa de todas as
funcdes de risco, aprovacgao formal no comité, documentacdo
completa, validacdo independente, monitoramento intensivo etc.;
enquanto o baixo risco geralmente implica um fast track, analise
leve e 0 encaminhamento ao comité apenas para informacao. O
fast-track é um elemento essencial, pois resolve a tensdo entre
velocidade e controle: obviamente, os sistemas de IA de baixo risco
sdo aprovados sem demora, enquanto os recursos de controle séo
concentrados em sistemas de |A criticos.

Inventdrio e rastreabilidade

As organizacdes sao obrigadas pela regulacdo a manter um Unico
registro de todos os sistemas de |A implantados, incluindo sua
classificacdo de risco e status do ciclo de vida. Esse inventario deve
ser completo, atualizado e acessivel aos supervisores, auditores e
funcoes de risco.

A maioria das organiza¢des converge para a expansdo do inventario
de Risco de Modelo, sob a légica de que os sistemas de IA exigem
validacdo quando carregam um risco de modelo relevante. Como
alternativa, algumas organiza¢des expandem o inventario de ativos
de tecnologia.

A governanca corporativa da IA estd amadurecendo em um ritmo
acelerado. Nos préximos anos, haverd uma consolidacdo em direcao
as melhores praticas, mas a aceleracdo da evolucdo tecnoldgica é
tal que provavelmente continuard a sobrecarregar as estruturas
organizacionais atuais, que foram projetadas para paradigmas mais
lentos.

Fig. 4. Exemplo de classificacdo interna de risco de uma empresa, além da regulacao.
Critérios de risco Mitigantes
Critérios Acionador Nivel Mitigante Acionador
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. i Itori I laga A Auditori iadi liagad
Alta tisea pa regulogse Slst‘m"ma de alto risco de pela regulagdo ALTO + Auditaria ’udl‘tor\a periédica/avaliagdo
aplicavel técnica
Processo Impacta processos criticos da empresa ALTO Apelagdo esnimoe: apgla;éo a,ceserEI
para pessoas sujeitas ao sistema
Pessoas Decistes relevantes sobre individuos ALTO Anonimizagdo Dadc; Pessaa‘s" conhde.nc!als
anonimizados /pseudonimizados
z fi 0
AT Age de forma autbnoma em nome da ALTO
empresa —
—
Reputagdo Interagdo direta com partes externas ALTO
Risco do sistema de |A
Legal Efeitos legais ou contratuais relevantes ALTA
n..0. . —  Riscoinerente: o nivel mais alto entre os
Privacidade Dados pessoais ALTO Gk >
critérios de risco.
Confidencialidade D.aclus SennicentsSaE iyt MEDIO —  Risco residual: o nivel mais alto apds a
clignte aplicagao de atenuantes, critério a ser
Terceiros Dependéncia critica ndo substituivel MEDIO atendido.
Restante Sem acionadores anteriores BAIXO EROIBIDO. ALTO MEDI) BAILG
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Industrializacdo da IA (MLOps, LLMOps)

Da experimentacdo a producdo

Atualmente, o principal gargalo na adogao real da IA nao é
algoritmico, mas operacional. Durante anos, organizacdes de
todos os tipos desenvolveram sistemas de IA promissores em
ambientes experimentais que nunca chegaram a producéo ou
que, uma vez implantados, falharam quando confrontados com
dados reais, perderam desempenho ao longo do tempo ou
geraram custos e riscos incontrolaveis. A industrializacdo da IA
surge justamente para fechar essa lacuna entre a experimentacao
e o uso sustentado em ambientes de producao.

O Machine Learning Operations (MLOps) surge como uma resposta
estruturada a esse problema. Ele pode ser entendido como "um
conjunto de processos padronizados e recursos tecnoldgicos

para criar, implantar e operacionalizar sistemas de ML de forma
rapida e confidvel”''> O MLOps articula processos e recursos
técnicos para gerenciar a preparacao de dados, a experimentacao,
o treinamento, a validacdo, a implantacdo, o monitoramento e

o retreinamento continuo de modelos de forma integrada'“.

O objetivo nédo é apenas acelerar a producdo, mas garantir a
confiabilidade, a reprodutibilidade, o controle de riscos e a
sustentabilidade operacional ao longo do tempo.

O advento da |A generativa amplia significativamente esse
desafio. O Large Language Model Operations (LLMOps) ndo
substitui o MLOps, mas o amplia para lidar com sistemas

com propriedades radicalmente diferentes'. Os modelos de
linguagem de grande porte introduzem comportamento ndo
deterministico, dependéncia critica da formulagao imediata,
arquiteturas internas opacas com bilhdes ou trilhdes de
parametros e novos vetores de risco, como alucinacdes, geracao
de contetido inveridico ou ataques direcionados por meio da
manipulacao de entrada. Essas complexidades sao intensificadas
em sistemas agénticos, em que uma Unica interacdo do usuario
pode desencadear cadeias de raciocinio, varias chamadas de
modelos internos e execucdo autdnoma de ferramentas externas.

Arquitetura do ciclo de vida de MLOps/LLMOps

A industrializacdo eficaz da IA exige uma viséao holistica do ciclo de
vida operacional, que diferentes autores expressam de diferentes
maneiras (Fig. 5), mas com elementos comuns:

Na fase de preparacao de dados, o MLOps se concentra

na criagcao de pipelines robustos para ingestao, limpeza,
transformacdo e controle de versao de dados estruturados,
garantindo rastreabilidade e qualidade. O LLMOps amplia

esse escopo ao trabalhar com grandes volumes de dados

ndo estruturados (texto, cddigo, documentos ou imagens) e
representacdes vetoriais usadas em arquiteturas de retrieval-
oriented generation (RAG). Isso esta associado a requisitos
rigorosos de minimizacdo de dados pessoais, controle de origem e
compliance com estruturas de privacidade, como o GDPR.

113 Google (2023).
114 iDanae (3T20).
115 Shan (2024).

Durante a experimentacao e o desenvolvimento, o MLOps
fornece mecanismos para rastrear experimentos, comparar
modelos, gerenciar hiperparametros e garantir a reprodutibilidade
dos resultados. No LLMOps, essa fase incorpora novas dimensoes:
gerenciamento de prompts versionados, avaliacdo de diferentes
configuracdes de modelos fundamentais, ajuste fino ou adaptacao
por meio de técnicas como LoRA e desenho de métricas que
capturam aspectos qualitativos da geragcao, como consisténcia,
factualidade, seguranca ou adequacdo contextual. Essas métricas
nao substituem as métricas quantitativas tradicionais, mas as
complementam quando o desempenho ndo pode mais ser medido
apenas pela precisdo ou pelo erro.

A validacao é um dos principais pontos de divergéncia entre

as duas abordagens. Enquanto no MLOps a validacdo se baseia
em testes automatizados em conjuntos de dados de referéncia
para avaliar a precisdo, o viés e a robustez, no LLMOps é
essencial integrar a validacdo humana ao ciclo. A avaliacdo

de resultados generativos requer revisdo por especialistas,
técnicas de fact-checking em fontes confidveis, testes de estresse
semantico e exercicios de red-teaming projetados para identificar
comportamentos indesejaveis ou vulnerabilidades exploraveis.
A validacdo nao é mais um evento isolado, mas um processo
continuo.

Na fase de implantagao, o MLOps conta com pipelines de CI/CD
relativamente maduros, com versdes bem definidas de modelos

e dependéncias. O LLMOps, por outro lado, deve lidar com
implantacdes de modelos em grande escala com implicacées
significativas de infraestrutura, laténcia e custo. Isso inclui a selecao
dindmica de modelos com base no caso de uso, no nivel de risco ou
no orcamento, bem como a orquestracdo de sistemas complexos
em que varios modelos e agentes interagem entre si de forma
coordenada.

O monitoramento é fundamental em ambos os paradigmas, mas
com énfases diferentes. O MLOps concentra-se na deteccdo de
drift de dados ou de conceitos, degradacao do desempenho, erros
e problemas de laténcia. O LLMOps acrescenta a necessidade de
monitorar os custos por token em tempo real (um determinante
importante da viabilidade econémica), identificar padrées de uso
nao previstos (prompt drift) e manter a rastreabilidade total das
interacdes para analise forense, auditoria e supervisao regulatéria.
Sem essa visibilidade, os sistemas generativos podem aumentar
rapidamente a complexidade e o custo sem um controle eficaz.

Por fim, a governanca e o compliance regulatério abrangem
todo o ciclo de vida. No MLOps, isso envolve a documentagao da
linhagem de dados e modelos, a definicdo de responsabilidades
claras e a garantia de controles de qualidade. No LLMOps, esses
requisitos sao estendidos para responder as estruturas regulatorias
emergentes, como o Al Act, incluindo inventdrios de sistemas
classificados por nivel de risco, mecanismos de supervisdo

humana e estratégias de explicabilidade adaptadas a modelos que
funcionam como caixas pretas.



Integracdo com frameworks de governanca

Os MLOps e LLMOps nao sao disciplinas puramente técnicas, nem
podem operar isoladamente. Eles sdo a camada operacional que
incorpora os principios definidos em frameworks de governanca
mais amplas. O framework de gestdo de riscos de IA do NIST''®
estrutura a gestao de riscos de IA como um processo continuo que
abrange governanca, contextualizacdo, mensuracao e gestdo ao
longo de todo o ciclo de vida do sistema. Complementarmente,
aISO/IEC 42001 define'” os requisitos de um sistema de gestado
de IA, incluindo politicas, avaliagdes de impacto, controle de
fornecedores e monitoramento continuo.

Os processos automatizados de MLOps e LLMOps (pipelines de
dados, validacées sistematicas, implementacdes controladas e
monitoramento continuo) sdo 0os mecanismos concretos que
permitem que estes frameworks de governanca passem da teoria

116 NIST (2023).
117 1SO/IEC (2023).
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a pratica. Sem uma base operacional sélida, a governanga de IA é
reduzida a uma documentacdo aspiracional; sem frameworks de
governanca claros, a industrializacdo técnica carece de critérios de
qualidade, responsabilidade e controle de riscos.

Portanto, a adocdo madura da |A exige uma convergéncia real entre
engenharia, operacdes e governanca. A industrializacdo da IA ndo
se trata apenas de modelos de escala, mas da criacdo de sistemas
confiaveis, auditaveis e sustentaveis que possam ser integrados

de forma responséavel aos processos comerciais essenciais e a vida
cotidiana das organiza¢ées. MLOps e LLMOps sao frameworks

de boas praticas em constante evolucao, ndo solugdes fechadas:

se o problema de levar a IA a producéo estivesse resolvido,

nao se observaria a persisténcia de modelos que se deterioram
silenciosamente, geram custos imprevistos ou falham ao serem
escalonados. Seu valor estd em reduzir o atrito e estruturar a gestao
de riscos, ndo em elimina-los..

Fig. 5. Exemplo de fases de MLOps e LLMOps. Fonte: Stone (2025).
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Upskilling, reskilling e novas funcoes
profissionais

O fator humano, o gargalo da IA

A proliferacao da IA estd transformando o trabalho de maneiras
mais profundas do que sugerem as discussoes focadas apenas na
automacao ou substituicdo de tarefas. O principal desafio para as
organizagdes ndo é tecnoldgico, mas humano: ter as habilidades
certas para desenhar, implantar, operar e governar sistemas de

IA de forma sustentavel. Nesse contexto, o talento ndo é mais
entendido como um conjunto restrito de especialistas, mas como
uma competéncia organizacional distribuida.

As conclusdes desta secao sdo apoiadas por uma andlise empirica
abrangente realizada pela Management Solutions em um conjunto
de 16 grandes organizacdes na Europa e nos EUA, com base em
dados reais de mercado e evidéncias organizacionais.

Convergéncia em direcdo a um ntcleo estdvel de
funcées de IA

A medida em que a IA amadurece, as organizacdes estio
convergindo para um conjunto relativamente estavel de
competéncias e capacidades profissionais. Embora a nomenclatura
varie entre os setores e as empresas, as funcdes desempenhadas
por esses perfis estao se tornando homogéneas. No entanto, as
funcdes formais sdo menos importantes do que as competéncias
subjacentes: na pratica, um mesmo profissional combina

vérias dessas competéncias, e as combinagdes mais incomuns
(quem domina ao mesmo tempo LLMOps, regulagédo e prompt
engineering, por exemplo) sdo precisamente as mais valiosas e
escassas. Essa convergéncia reflete uma realidade operacional: o
ciclo de vida da IA — dos dados a producédo e ao controle — exige
recursos diferenciados que ndao podem ser concentrados em um
unico tipo de profissional.

Em resumo, essas fungdes podem ser agrupadas em trés blocos
principais (Fig. 6). Primeiro, os perfis técnicos, responsaveis por
desenhar modelos, construir infraestruturas de dados e levar
solucdes a producdo. Em segundo lugar, os perfis hibridos, que

conectam os recursos técnicos as necessidades de negécio e
garantem que os sistemas de |A gerem valor real e sejam adotados.
Por fim, os perfis de governancga e controle, responséveis pela gestao
de riscos, compliance, auditoria e uso responsavel da IA.

Essa estrutura de competéncias forma a espinha dorsal sobre
a qual os recursos de IA das organizagdes sao construidos,
independentemente do setor em que operam.

Maturidade desigual na adocdo de funcoes
especializadas

Embora o nucleo bésico das funcdes de |A seja amplamente
implantado em organiza¢des avancadas (com heterogeneidade
significativa), a ado¢édo de perfis emergentes ou mais especializados
é muito desigual em termos de maturidade. As diferencas ndo estao
tanto na existéncia de recursos gerais, mas na institucionalizacao
de funcbes avancadas relacionadas a operacdo de IA generativa e
agéntica, a arquitetura de larga escala ou a governanca especifica
desses sistemas.

Essa heterogeneidade é especialmente visivel em funcdes
emergentes ligadas a LLMOps, avaliacdo continua de modelos
generativos, seguranca de prompts ou governanca de IA. Em alguns
casos, essas fungoes existem como papéis formais; em outros, elas
sao informalmente integradas a equipes mais tradicionais, com
resultados mistos em termos de controle, escalabilidade e custo.

O mapa de calor'™® (Fig. 7) ilustra que a diferenca entre as
organizacbes se manifesta em quais funcoes elas consolidaram e
com que nivel de especializacdo e autonomia.

118 O mapa de calor é baseado em uma andlise comparativa da adogéao de funcées
de IA em um conjunto de 16 grandes organizagoes europeias e norte-americanas.
As fungoes foram identificadas a partir de fontes publicas (vagas de emprego,
estruturas organizacionais, iniciativas estratégicas anunciadas) e evidéncias
qualitativas do mercado, considerando tanto as funcdes explicitas quanto as
fungdes equivalentes com nomes alternativos. A intensidade da cor reflete o
grau de institucionalizagdo da funcéo, desde a auséncia do perfil até a pratica
consolidada.

Fig. 6: Perfis consolidados e emergentes de IA.
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Lidera o ciclo de vida do produto de IA, traduz 0s recursos técnicos em valer comercial e prioriza sua evolugdo.
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Fig. 7. Mapa de calor da adocao de fungoes de IA.
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O verdadeiro gargalo: desequilibrios entre oferta e
demanda

A andlise de oferta e demanda'" (Fig. 8) mostra um desequilibrio
estrutural generalizado no mercado de talentos de IA. A demanda é
alta em praticamente todos os perfis analisados, enquanto a oferta é
sistematicamente insuficiente para absorvé-la. Ndo se trata de uma
escassez pontual ou concentrada, mas de um fend6meno transversal
que afeta a maior parte do ecossistema profissional de IA.

A Unica excecdo parcial é o perfil do cientista de dados, que esta
mais préximo de um equilibrio relativo. Esse comportamento se
deve a sua maior maturidade histdrica, a existéncia de caminhos de
treinamento consolidados e a um pool maior de profissionais com
experiéncia acumulada. Entretanto, mesmo nesse caso, a pressdo da
demanda continua alta em cargos sénior ou especialistas.

119 A estimativa da demanda baseia-se em uma analise longitudinal das ofertas de
emprego publicadas entre o segundo semestre de 2025 e janeiro de 2026 por
grandes organizagoes europeias e norte-americanas, considerando o volume
relativo por perfil, a senioridade exigida e a recorréncia temporal. Essa analise
é complementada por relatérios setoriais do mercado de trabalho e evidéncias
qualitativas de iniciativas estratégicas de IA (criacao de centros de exceléncia,
fungdes de IA responsaveis, risco de modelo e GenAl).

A oferta é estimada em termos relativos com base na dificuldade de cobertura
observada no mercado, incluindo prémios salariais, senioridade necessaria e
escassez relatada em estudos especializados. Além disso, a maturidade histérica
de cada perfil é incorporada (senioridade da disciplina, existéncia de pipelines
de treinamento) e a viabilidade de transicao de fun¢des adjacentes por meio de
upskilling ou reskilling, em contraste com as observacées do mercado sobre a
disponibilidade efetiva de profissionais com experiéncia demonstravel.

No restante dos perfis, especialmente aqueles voltados para a
producéo (Machine Learning Engineering, MLOps, LLMOps) e fungoes
de governancga, risco e controle, o gap entre a demanda e a oferta

é persistente. A combinacao de complexidade técnica, requisitos

de senioridade e aumento das exigéncias regulatérias limita a
capacidade do mercado de gerar talentos no ritmo necessario.

Como resultado, a terceirizacdo, por si s6, nao permite fechar o gap,
fazendo com que o upskilling e o reskilling internos sejam uma
alavanca estrutural para escalar a IA com impacto e controle.

Implicacées estratégicas

As implicacdes dessa andlise sdo claras. A estratégia de talentos de
IA ndo pode se basear exclusivamente na atracdo de perfis escassos
no mercado. O aprimoramento e a requalificacdo internos tornam-se
alavancas estratégicas, especialmente para func¢des criticas em que a
oferta externa é estruturalmente insuficiente.

Da mesma forma, os perfis operacionais e de governanca séo tao
decisivos quanto os perfis de modelagem ou pesquisa. A vantagem
competitiva ndo esta apenas no desenvolvimento de modelos
avancados, mas na integracao deles de forma segura, eficiente e
compativel com os processos reais da organizagao.

Em dltima andlise, a transformacéo impulsionada pela IA ndo é
apenas tecnoldgica. E uma transformacao do trabalho, das funcées
profissionais e das capacidades coletivas. As organiza¢des que
entenderem essa dimensdo humana e a abordarem de forma
estruturada estarao mais bem posicionadas para capturar o valor da
IA de forma sustentavel.

Fig. 8. Matriz de oferta e demanda de perfis de 1A
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IA e transformacao do setor (Al + X)

A IA como uma camada transversal

A IA deixou de ser uma tecnologia aplicada de forma incremental
em setores especificos para se tornar uma camada transversal

de inteligéncia que é integrada simultaneamente em varios
dominios econdmicos e sociais. Essa transicao, amplamente
documentada por organiza¢des internacionais, é caracterizada por
uma mudanca de pilotos isolados para uma adogao estrutural que
afeta processos inteiros, cadeias de valor e modelos operacionais.
Nem todo o avanco segue uma ldgica transversal: alguns dos
desenvolvimentos mais significativos sdo impulsionados por
setores especificos (IA médica, defesa ou servicos financeiros
regulados), nos quais a especificidade do dominio, a natureza dos
dados ou o marco regulatério geram capacidades que dificilmente
podem ser transferidas para outros contextos sem uma adaptacdo
substancial.

Em uma perspectiva comparativa, as evidéncias mostram que as
diferencas entre os setores ndo sdo mais explicadas pela mera
presenca da IA, mas pela intensidade e profundidade de sua
integracao. A OCDE'® classifica os setores de acordo com sua

Al Intensity com base em fatores como composicao de tarefas,
disponibilidade de dados e capital humano, mostrando que
mesmo os setores tradicionalmente pouco digitalizados estdo
aumentando rapidamente sua exposicao a IA. Essa ado¢do ocorre
em paralelo entre os setores, gerando efeitos de aceleragdo
cruzada e aprendizado intersetorial'?'.

Em termos macroecondmicos e de emprego, o impacto é
sistémico. O Fundo Monetario Internacional estima'? que cerca
de 40% do emprego global esteja exposto a |A, com porcentagens
mais altas nas economias avancadas, onde a complementaridade
entre IA e mao de obra qualificada é maior. A Organizacao
Internacional do Trabalho qualifica'®® que a IA generativa tende

a automatizar tarefas especificas em vez de ocupagdes inteiras,
reforcando a necessidade de adaptacao organizacional e
treinamento continuo.

Nesse contexto, o conceito Al + X é util para descrever um padrao
estrutural: a IA é combinada com dominios setoriais especificos
sem perder seu cardter de tecnologia de uso geral. Ndo se trata
de uma soma de casos de uso independentes, mas de uma
integracao simultanea e transversal, apoiada por evidéncias
empiricas recentes'** Esta secao apresenta alguns exemplos
ilustrativos, sem a pretensao de ser exaustiva (Fig. 9).

Saude (Al + Health): precisdo clinica e escalabilidade

Na édrea da saude, a IA estd sendo integrada a diagndsticos
clinicos, suporte a decisdes médicas, monitoramento de pacientes
e automacdo administrativa. A Organizacdo Mundial da Saude
documenta'® um crescimento constante no uso de sistemas de IA
em radiologia, patologia e atencéo priméria, destacando tanto seu
potencial clinico quanto os riscos associados.

120 OECD (2024).

121 Férum Econémico Mundial (2025a).
122 FMI (2024).

123 OIT (2025a).

124 Stanford (2025).

125 OMS (2024).

Vérios estudos'?® demonstram que os sistemas de IA atingem

niveis de precisdo comparaveis ou superiores aos de especialistas
humanos em tarefas como detecc¢do de cancer em imagens médicas
ou classificagao dermatoldgica. Esses resultados nao implicam

em substituicdo direta, mas em uma expansao significativa

da capacidade de diagndstico e triagem em larga escala. Esse
desenvolvimento, enfatiza a OMS, exige estruturas de governanca
sélidas, validacao clinica e supervisdo humana, devido ao seu
impacto direto sobre as pessoas.

Educacdo (Al + Education): personalizagdo em escala

Na educacéo, a IA generativa estd transformando a criagcao de
conteldo, a avaliagcdo e o suporte ao aprendizado. A UNESCO
identifica'” o uso crescente de tutores adaptativos, a geragao
automatica de materiais de aprendizagem e os sistemas de
avaliacdo formativa continua como tendo o potencial de melhorar a
personalizacdo e reduzir as gaps educacionais.

A Educacao'?® é um dos setores em que a IA pode ter impactos
estruturais no médio prazo, permitindo modelos de aprendizagem
mais flexiveis e adaptaveis. No entanto, esses beneficios dependem
fundamentalmente de politicas publicas e estruturas institucionais
que preservem a equidade, a integridade académica e o papel dos
professores.

Trabalho e emprego (Al + Work): reconfiguracéo de
tarefas

A |A esta redefinindo o trabalho de forma transversal, afetando as
ocupagdes em praticamente todos os setores. O FMI estima’®® que

a exposicao a lA é responsavel por cerca de 60% do emprego nas
economias avangadas, em comparacao com porcentagens menores
nas economias emergentes, refletindo as diferencas na estrutura de
producdo e no capital humano.

A OIT, por sua vez, conclui que a IA generativa tem, por enquanto,
um impacto maior em tarefas cognitivas especificas do que

em empregos inteiros, o que implica uma reconfiguracdo do
conteudo do emprego em vez de uma substituicdo massiva. Essa
evidéncia reforca a necessidade de estratégias de aprimoramento e
requalificacdo, conforme discutido acima.

Industria e operacées (Al + Industry): produtividade e
eficiéncia

Em ambientes industriais e operacionais, a IA é aplicada a
manutencao preditiva, a otimizacdo de processos, ao planejamento
e a robadtica avangada. Muitas organizagoes'' ja passaram de
testes-piloto para implanta¢cdes em escala total, integrando a IA a
processos criticos de producdo e logistica.

Ja existem fortes evidéncias'* de melhorias significativas de
eficiéncia e reducéo de falhas em sistemas industriais em que a IA
é sistematicamente integrada, embora os maiores beneficios sejam
observados quando a tecnologia é acompanhada por mudancas
organizacionais e de processo.

126 Stanford (2025).

127 UNESCO (2023).

128 Férum Econdémico Mundial (2025b).
129 FMI (2024).

130 OIT (2025a).

131 Férum Econémico Mundial (2025a).
132 Stanford HAI (2025).



Financas e servicos intensivos em informacdo (Al +
Finance)

Em setores com uso intensivo de informacgdes, como finangas

e servigos profissionais, a IA é usada para deteccao de fraudes,
gestdo de riscos, personalizagcao de servicos e automacgao de
documentos. Uma expansao constante do uso da IA nessas areas é
observada'*?, com diferencas relevantes dependendo da estrutura
regulatoria e da capacidade organizacional.

A adocdo da IA generativa nesses setores estd associada a
melhorias de produtividade e ao surgimento de novos modelos de
servicos, embora seja observado’* que os beneficios dependem
da qualidade dos dados, da governanca e da integracdo aos
processos existentes.

Criatividade e contetido (Al + Criative): novos modelos
culturais

A geracéo de texto, imagem, musica e video orientada por IA
estd transformando os setores criativos e de midia. Vemos'*®
um crescimento acelerado desses aplicativos e um aumento
significativo em seu uso comercial e cultural nos ultimos anos.

Esse desenvolvimento levanta debates regulatérios e econdmicos
relevantes, especialmente em relacado a propriedade intelectual e
aos modelos de negdcios, que estdao sendo abordados de forma
desigual por diferentes estruturas regulatorias.

133 OCDE (2025a); OCDE (2026).
134 OCDE (2025b).
135 Stanford (2025).
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Sintese: de setores a infraestrutura transversal

Além dos exemplos setoriais, as evidéncias convergem para um
ponto central: a transformacéo atual ndo esta na adocao isolada

da IA em setores especificos, mas em sua integragao simultanea e
transversal como infraestrutura operacional e cognitiva. Os estudos
concordam que a vantagem competitiva ndo é mais obtida com

a aplicacdo da IA a funcées individuais, mas com sua integracdo
coerente ao longo de toda a cadeia de valor.

Nesse sentido, a Al+X nao descreve mais um modismo
terminolégico, mas um padrdo estrutural de transformacao.
Compreender essa légica é essencial para prever os impactos
setoriais, elaborar politicas publicas adequadas e definir estratégias
organizacionais capazes de capturar o valor da IA de forma
sustentavel.

Fig. 9. Exemplos representativos de Al + X, priorizando casos em que a IA passou do piloto para o uso operacional mensuravel.

Fonte: adaptado de Stanford (2025).

Dominio (X) Exemplo Al + X

Sadde - diagnéstico

Sadde - praticaclinica Médices usam assistentes de IA que cuvem a consulta e escrevem o histérico médice.

Mobilidade urbana e

Logktica Caminhdes auténomos transportam mercadorias em grande escala, com milhdes de quildmetros
acumulados.

Indistria Robés industriais habilitados para 1A sdo instalados em ritmo recorde, especialmente na Asia.

Rabiotica avangada Modelos de IA permitem que os robas aprendam tarefas complexas com menos programacao

manual.

Engenharia de

software

Atendimento ao o . % F

Eileata Sistemas generativos gerenciam interacdes completas com os clientes nos centros de contata.

Supply chain A A otimiza os estoques, a previsdo de demanda e o planejamento logistico em tempo real.

Marketing e vendas  Geracdo automatica de campanhas, contelido e segmentacdo personalizada em grande escala,

Estratégia corporativa Executivos usam a |A para analisar cendrios, documentos estratégicos e alternativas de decisdo.

Financas }A autf:maliza a andlise financeira, a detecgdo de anomalias e o suporte a decisbes de
investimento.

Juridico Revisdo automatizada de contratos e pesquisa juridica com IA generativa.

Recursos humanos 1A da suporte ao recrutamento, a avaliagio e a gestao de talentos com andlise massiva de dados.

Educagio Tutores de 1A adaptam o contetido e o ritmao ao nivel de cada aluna.

Criatividade IA gera musicas, imagens e videos que sdo integrados a processos criativos profissionais.

Midia e comunicagdo Geracdo automatica de conteddo de noticias, resumos e tradugdes,

Seguranga cibernética 1A detecta padrdes de atague e anomalias em tempo real.

Operagdes internas IA automatiza tarefas transversais (documentacio, relatdrios, anélise interna).

Economia digital A maioria das grandes organizagdes ja usa IA generativa em pelo menos uma fungdo critica.

Sistemas de IA ja detectam cancer em imagens médicas com maior precis3o do que os humanos.

Robotdxis operam continuamente em vdrias cidades, com centenas de milhares de viagens por

Programadores usam a |A para escrever, depurar e documentar cédigos sistematicamente.

Impacto

Permite a triagem em massa e o diagndstico precoce em uma escala impossivel para equipes
humanas.

Dezenas de minutos por dia de burocracia médica reduzidos; mais tempo para o paciente, menos
esgotamento.

O transporte autonomo deixa de ser um experimento e se torna um servico urbano real.

Custos reduzidos, cperagdo 24 horas por dia, 7 dias por semana e menos dependéncia da falta de
maotoristas.

A automacgido avangada se torna uma vantagem competitiva estrutural, e ndo pontual.
0O desenvolvimento e a implementagao de robos versateis se aceleram drasticamente,

0 desenvolvimento de software acelera e muda a fungio do programador, que passa a ser mais
designer do que digitador.

Aumento da produtividade e escalagdo de servicos sem crescimento proporcional de pessoal.

Menos guebras de estogque, menos excesso de estogue, maior eficiéncia operacional.
Aumento mensurdvel da receita e reducdo do tempo de comercializagio,

0 planejamento estratégico € apoiado por andlises continuas, ndo por exercicios anuais.
Maior velacidade e da cobertura analitica sem um aumento proporcional das equipes.

Os processas juridicos que costumavam levar semanas sdo reduzidos a horas ou dias.
Processos mais rapidos @ mais consistentes, com riscos que exigem governanga explicita.
Aprendizagem mais personalizada, mesma em ambientes com alta taxa aluno-professor.
Ela muda o processo criativo: da produgdo manual para a cocriagdo homem-maquina.
Aumento da produgao editorial com novos desafios de qualidade e precisdo.

Recursos defensivos aprimorados contra ameagas crescentes e automatizadas.

Redugdo estrutural dos custos administrativos e do atrito organizacional.

A A deixa de ser um diferencial e se torna uma infraestrutura bdsica.

Tendéncias em Inteligéncia Artificial E MANAGEMENT SOLUTIONS
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IA na vida pessoal e cotidiana

A mudanca de paradigma: pessoas em primeiro lugar,
organizacées em segundo

A IA generativa foi uma inverséo radical do paradigma tecnoldgico
tradicional. Ao contrario das tecnologias empresariais anteriores
(cloud computing, ERP, CRM), que nasceram em ambientes
corporativos e foram gradualmente transpostas para o consumo
pessoal’¢, a IA generativa entrou primeiro na vida cotidiana das
pessoas e s6 depois foi formalmente adotada pelas organizagdes.

Os dados sao convincentes: estima-se em'> que o ChatGPT
atingira aproximadamente 900 milhdes de usudrios ativos
semanais até o final de 2025. Esse nimero coloca a IA generativa
entre as tecnologias de adocdo mais rapida da histéria, superando
a taxa de penetracdo da Internet movel, das redes sociais ou dos
servicos de streaming.

Mais revelador ainda é o fato de que a proporc¢ao de uso pessoal
nao apenas precede, mas também excede consistentemente o
uso profissional. Na Unido Europeia'®*® 25,1% da populacdo usa
ferramentas de IA generativas para fins pessoais, em comparagao
com 15,1% em contextos de trabalho e apenas 9,4% na educacao
formal. Nos paises da OCDE™* mais de um terco das pessoas
relatam o uso regular de IA generativa, sendo que os estudantes
lideram a adocdo: trés quartos dos estudantes com mais de 16
anos usam essas ferramentas, enquanto 41,1% dos funciondrios as
integram em seu trabalho, muitas vezes informalmente, mesmo
antes de suas organizagdes autorizarem.

Essa sequéncia temporal ndo é anedética: ela redefine a légica

da transformacao digital. As organizacdes nao estdo liderando

a adocdo da IA; elas estdo respondendo a recursos que seus
funcionarios, clientes e fornecedores ja possuem e usam de forma

136 De forma diferente da Internet, que primeiro se tornou de uso geral e somente
depois corporativo.

137 Backlinko (2025).

138 Eurostat (2025).

139 OCDE (2026).

nao oficial. O fenédmeno da IA invisivel (uso ndo autorizado de
ferramentas de IA em ambientes corporativos) ndo é uma anomalia
transitdria, mas uma consequéncia estrutural desse investimento: as
pessoas adquiriram habilidades cognitivas ampliadas em suas vidas
pessoais que, em seguida, transferiram espontaneamente para seus
empregos, criando exposi¢cdes a riscos que a maioria das empresas
ainda nédo controla.

Magnitude, distribuicdo e fraturas: quem usa IA e com
que finalidade

A adocéo da |A na vida pessoal abrange um amplo espectro de
atividades. Os usos dominantes incluem criacdo de conteudo (texto,
imagens, musica, video), suporte para aprendizado e exploracao
conceitual, automacéo de tarefas rotineiras, companhia para
conversas e acesso a informacdes: nos EUA, 10% dos adultos usam
chatbots de |A para obter noticias™® introduzindo um novo vetor
de mediacdo de informagdes com profundas implicacdes para o
debate publico.

Entretanto, essa democratizacao é radicalmente assimétrica. As
divisdes geogréficas sdo extremas''" na Noruega, 56% da populacdo
usa ferramentas de |A generativas; na Dinamarca, 48,4%; na Estonia,
46,6%. Em contrapartida, na Turquia, 0 numero cai para 17%; na
Roménia, 17,8%. Mesmo dentro das economias desenvolvidas, as
diferencas sdo substanciais: a Alemanha estd em 32%, a Franca em
37%, a Espanha em 38%, enquanto a Italia permanece abaixo de
20%.

A diferenca de geracoes é ainda mais acentuada’? A diferenca na
adocao entre os grupos etarios mais jovens e mais velhos chega a
53,6 pontos percentuais, o que a torna o fator de segmenta¢ao mais
decisivo, a frente da educacéo (diferenca de 21 pontos percentuais)
ou do nivel de renda (21 pontos). Enquanto 75% dos estudantes
usam |A generativa regularmente, apenas 12,5% dos aposentados
ou pessoas economicamente inativas relatam té-la usado. A

140 Pew (2025).
141 Eurostat (2025).
142 OCDE (2026).




diferenca de género, por outro lado, é comparativamente menor:
4,2 pontos percentuais.

O paradoxo da adocdo em massa

Globalmente, 66% da populacao acredita' que os produtos e
servicos baseados em IA terao um impacto significativo em suas
vidas didrias nos préximos trés a cinco anos, um aumento de seis
pontos percentuais desde 2022. No entanto, esse reconhecimento
do impacto iminente coexiste com uma ambivaléncia crescente.

O publico em geral demonstra um alto nivel de preocupagao'*
nos EUA, 51% dos adultos dizem que estdo mais preocupados do
que animados com o aumento do uso da IA na vida cotidiana, em
comparagao com apenas 11% que expressam maior entusiasmo.
Entre os especialistas em IA, a proporcdo é inversa: 47% estao mais
animados do que preocupados e apenas 15% mais preocupados.
Essa divergéncia de 40 pontos percentuais entre 0s especialistas e
o publico reflete ndo apenas diferengas no conhecimento técnico,
mas também percepcdes estruturalmente diferentes da relacédo
risco-beneficio.

A familiaridade com a IA néo leva automaticamente a confianca.
Embora o uso pessoal se correlacione positivamente com as
percepc¢des da IA como uma oportunidade’ ele também
aumenta a conscientizacdo de seus riscos. A confianca de que

as empresas de |A protegem adequadamente os dados pessoais
varia de 50% em 2023 a 47% em 2024 Ao mesmo tempo,
diminuiu a proporc¢do de pessoas que acreditam que os sistemas
de IA sdo imparciais e livres de discriminagao.

O contexto de uso é absolutamente fundamental. Pesquisas no
Reino Unido mostram oscilacdes de até 110 pontos percentuais na
aceitacao publica, dependendo do caso de uso especifico: de um
saldo liquido de +53% de conforto com o uso da IA para analisar
dados de trafego em tempo real e melhorar os fluxos rodoviarios,
aum saldo de -57% contra o uso da IA para analisar preferéncias
politicas e direcionar publicidade personalizada'’.

H4, no entanto, um consenso transversal'* entre os especialistas
e o publico em geral: ambos os grupos querem mais controle
sobre como a IA é usada em suas vidas (55% do publico e 57%
dos especialistas), e ambos acham que nédo tém esse controle
atualmente (menos de 25% em ambos os casos). Este gap entre a
demanda por atuacao e a percepg¢ao de impoténcia constitui um
dos desafios mais urgentes para a governanca democratica da IA.

143 Stanford (2025).
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Desigualdade de acesso e risco de exclusdo

A assimetria na adocao da IA na vida pessoal ndo é uma exclusao
digital convencional. Nao se trata apenas de uma questédo de acesso
ainfraestrutura tecnoldgica (conexao a Internet, dispositivos), mas
de acesso diferenciado a uma maior capacidade intelectual. Aqueles
que integram a IA como uma ferramenta cognitiva cotidiana obtém
vantagens cumulativas em termos de aprendizado, produtividade,
criatividade e acesso a informacao. Aqueles que nédo o fazem
enfrentam um atraso estrutural crescente.

Os grupos desconectados digitalmente percebem a IA de forma
marcadamente negativa: 51% preveem um impacto pessoal
negativo, em comparacao com apenas 17% que esperam
beneficios'. Essa percepcédo nao é irracional: ela reflete a intuicao
de que a transformagdo em andamento pode redistribuir as
oportunidades de forma profundamente desigual.

A IA j4 estd transformando a vida didria de aproximadamente

um bilhdo de pessoas. A questao estratégica ndo é mais se essa
transformacao continuard, mas se as sociedades criarao estruturas
que transformem a IA em uma infraestrutura publica inclusiva ou
se permitirdo que ela se enraize como um vetor de fragmentacao
social irreversivel.

149 UK DSIT (2024).
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IA, sustentabilidade e impacto social

A sustentabilidade entra na era algoritmica

A transicao sustentavel ndo é mais uma questao exclusiva

de infraestruturas fisicas (novas usinas renovaveis, redes de
eletricidade, eletrificacdo do transporte), mas também um
desafio de coordenacgao sistémica. Os sistemas de energia
atuais combinam geracao distribuida, intermiténcia renovavel,
armazenamento, mercados dindmicos e demanda flexivel.
Essa complexidade ndo pode ser gerenciada apenas por regras
estaticas ou planejamento linear.

Nesse contexto, a |A surge como uma infraestrutura cognitiva
capaz de modelar interdependéncias, simular cendrios e otimizar
decisdes em tempo real. A eletrificacdo acelerada e o crescimento
estrutural da demanda de eletricidade estdo remodelando a
capacidade, a flexibilidade e as necessidades de planejamento da
rede nos proximos anos: em 2024, os data centers consumiram
1,5% da eletricidade global™® a energia necesséria para treinar
modelos de fronteira esta crescendo a uma taxa de 2,2x a 2,9x
por ano (Fig. 10), e as maiores execugdes ja excedem 100 MW de
energia instantanea'' Portanto, a sustentabilidade esta entrando
em uma fase em que a capacidade computacional se torna parte
integrante da arquitetura de energia e clima.

A mudanca é conceitual: de decisdes baseadas em médias
historicas para decisdes baseadas em simula¢des dinamicas e
analises probabilisticas de alta resolucdo. A IA ndo substitui a
engenharia e a fisica, mas amplia a capacidade de antecipacdo
e coordenacgao em sistemas com multiplas variaveis e restricdes
simultaneas.

Otimizacdo do planeta: eficiéncia, resiliéncia e
adaptacdo

Em termos operacionais, a IA estd agindo como um acelerador

da transicdo. Nas redes de eletricidade, os modelos preditivos
permitem antecipar picos de demanda, otimizar o envio, reduzir

o congestionamento e melhorar a integracao de energias
renovaveis varidveis. Sem a IA, a integracao ideal das energias
renovaveis e o gerenciamento em tempo real seriam mais
incertos. Em um ambiente em que a eletricidade assume um papel
central na descarbonizacéao, a eficiéncia operacional deixa de ser
marginal e se torna uma condicdo estrutural.

A relacédo entre energia e IA também é bidirecional: embora a

IA possa melhorar significativamente a eficiéncia energética, o
planejamento da rede e o gerenciamento de sistemas complexos
e reduzir as emissoes da ordem de 1.400 Mt CO_eq por ano até
2035 em cenarios de ampla ado¢do'?, No entanto, este potencial
de reducdo coexiste com um aumento estrutural do consumo
energético da prépria infraestrutura de 1A que, na auséncia de
uma transicdo paralela para energias limpas, pode resultar em
um saldo liquido neutro ou negativo em termos de emissdes. A
questao estrategicamente relevante ndo é se a IA pode contribuir
para a descarbonizacdo —ela pode—, mas sob quais condicdes
energéticas e de governanca este potencial se materializa sem ser
consumido por sua prépria pegada infraestrutural.

150 IEA (2025a).
151 Epoch (2025b).
152 |EA (2025b).

Além do sistema elétrico, a IA melhora a resiliéncia a riscos fisicos
crescentes. A modelagem climatica apoiada no machine learning
aumenta a granularidade espacial e temporal das previsoes,
facilitando as decisdées em planejamento urbano, seguros e
infraestrutura essencial. Na agricultura e no gerenciamento de 4gua,
a otimizacdo orientada por dados reduz o desperdicio e ajusta os
insumos de acordo com as restricdes ambientais.

Esses desenvolvimentos estdo inseridos em uma agenda

global mais ampla. O progresso em dire¢do aos Objetivos de
Desenvolvimento Sustentavel esta progredindo’? em um cenario
de estresse energético, climatico e demografico. Nesse cendrio,

a |A pode atuar como um catalisador transversal: ndo como um
substituto para as politicas publicas, mas como uma ferramenta
que melhora a eficiéncia, reduz os atritos e permite alocagcbes mais
precisas de recursos escassos.

O custo oculto: energia, materiais e concentracdo de
infraestrutura

A propria infraestrutura digital que possibilita essas melhorias
gera novas pressdes. O crescimento dos data centers e das cargas
computacionais associadas a IA esta contribuindo para o aumento
da demanda de eletricidade em algumas economias avancadas:

» A AIE projeta que o consumo global de eletricidade dos data
centers se multiplicara até 2030, atingindo 945 TWh/ano, o
equivalente ao consumo de eletricidade do Japao atualmente,
sendo a |A o principal impulsionador dessa expansao'*

» As maiores execug¢des individuais de treinamento de modelos
de fronteira podem exigir de 4 a 16 GW de energia até 2030™>, o
equivalente a geracdo de varias usinas nucleares e ao consumo
de eletricidade de milhdes de residéncias'™®

» A energia necessaria para treinar modelos de fronteira tem
aumentado mais de 2 vezes por ano, impulsionada pelo
crescimento da computacgao de 4 a 5 vezes por ano, parcialmente
compensado por melhorias na eficiéncia energética do hardware
(cerca de 40% por ano nas principais GPUs)™’.

Portanto, a implantacdo massiva de modelos avancados pode se
tornar um impulsionador estrutural do crescimento do consumo
de energia se ndo for acompanhada por melhorias de eficiéncia e
planejamento energético'®,

A sustentabilidade da IA ndo pode ser avaliada apenas pelos
beneficios que produz, mas também pelos recursos que consome:
em cenarios de linha de base, as emissdes de CO, da eletricidade
do data center podem chegar a 300-320 Mt de CO, por ano até
2030 se a eletricidade adicional continuar a depender muito de
combustiveis fésseis™®. O treinamento e a implantacdo de modelos
em larga escala requerem energia, agua para resfriamento (em
algumas regides, em concorréncia direta com o uso agricola ou

153 Nagoes Unidas (2025).

154 IEA (2025a).

155 Estas projecdes nao ignoram os avangos em eficiéncia: a Nvidia prevé uma melhoria
de 10 vezes no desempenho por watt ao passar da arquitetura Blackwell para
a Vera Rubin, e as melhorias na eficiéncia energética das principais GPUs giram
em torno de 40% ao ano. O fato de os nimeros de consumo projetados serem o
que sdo, apesar destes ganhos, reflete a magnitude do crescimento na demanda
computacional que os neutraliza.

156 Epoch (2025b).

157 Epoch (2025b).

158 IEA (2025b).

159 IEA (2025a).
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Fig. 10. Crescimento da demanda de energia da IA de fronteira. Fonte: Epoch (2025b)..
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doméstico) e hardware com uso intensivo de materiais criticos.
Além disso, a localizagdo geogréfica dos data centers introduz
assimetrias: a intensidade de carbono da eletricidade varia
substancialmente entre as regides, o que implica pegadas
ambientais diferenciadas para o mesmo servigo digital's*

Essa dimensdo de infraestrutura acrescenta uma camada
geopolitica. A concentragdo da capacidade de computagdo em
determinados paises ou regides reconfigura as dependéncias
estratégicas e o acesso a tecnologia. A IA ndo é apenas uma
ferramenta ambiental; ela também é um né critico no mapa global
de energia e tecnologia.

A questdo ndo é se a IA "compensa” sua pegada, mas como ela é
projetada e implantada para maximizar a eficiéncia energética por
unidade de capacidade cognitiva gerada. A sustentabilidade da IA
torna-se, portanto, uma questdo de arquitetura e de governanca.

Sustentabilidade sem inclusdo ndo é sustentdvel

A dimensdo ambiental ndo esgota a analise. Deve-se fazer uma
distin¢do entre a transicdo energética socialmente justa (ligada a
mudanca no modelo de producdo e energia) e a transicdo justa
associada a implantacao da prépria IA. Essa Ultima introduz efeitos
distributivos especificos. A capacidade de integrar tecnologias
avancadas depende do capital humano, da infraestrutura digital

e da qualidade institucional. As economias mais intensivas em
tecnologia tendem a capturar os ganhos de produtividade e
eficiéncia mais cedo, o que pode aumentar as diferencas com as
regides menos preparadas’®’.

Do ponto de vista do desenvolvimento humano, a tecnologia
pode expandir as capacidades (educacao, acesso a servicos,
participacao econémica) ou consolidar as exclusdes existentes,
dependendo do contexto de adogao e do grau de democratizacao
do acesso as suas ferramentas'®* A ampliacao de capacidades
digitais em PMEs, empresdrios e grupos com menos capital
tecnolégico constitui um mecanismo importante para dar
suporte tanto a criagdo quanto ao ajuste. Na esfera do trabalho, a
convergéncia entre a transicdo verde e a automacao inteligente
pode acelerar os processos de realocagao setorial e transformacgao
de habilidades, com uma sequéncia de tempo em que os

efeitos de deslocamento podem preceder a criagdo de novas
oportunidades. O gerenciamento desse intervalo de tempo

exige planejamento estratégico, politicas ativas de qualificacdo e
mecanismos para facilitar a ampla disseminacdo dos ganhos de
produtividade.

De uma perspectiva estrutural, a sustentabilidade ambiental

exige uma transicdo energética socialmente justa que evite a
concentra¢ao dos custos da mudanca em determinados territérios,
setores ou grupos. Esse desafio é conceitualmente independente do
uso da IA. Paralelamente, a implantacdo da |A apresenta sua propria
transicdo justa: os ganhos de produtividade e eficiéncia tendem a

se materializar de forma desigual e com uma defasagem de tempo
em relacdo aos impactos negativos iniciais, especialmente no
emprego e em determinadas habilidades. Portanto, a |A aplicada a
sustentabilidade deve ser avaliada ndo apenas em termos de seu
impacto agregado, mas também em termos da distribuicao efetiva
de seus beneficios e das estratégias publicas e privadas para ampliar
0 acesso e atenuar os custos sociais do ajuste.

IA sustentdvel by design: da ambicdo a disciplina

A convergéncia dessas dimensdes — otimizagao sistémica, pressao
infraestrutural e efeitos distributivos — forca o debate a mudar de
principios gerais para praticas verificaveis. A IA alinhada as metas
de sustentabilidade exige métricas explicitas sobre o consumo de
energia e as emissdes associadas, transparéncia na arquitetura e no
local de implantacédo e avaliagdo dos impactos sociais nas decisdes
automatizadas.

A estrutura dos ODS reforca essa necessidade de coeréncia
estrutural entre tecnologia e desenvolvimento sustentavel'®,

Por sua vez, a inter-relacdo entre energia e digitalizacdo exige a
integracao de varidveis energéticas no planejamento tecnolégico
corporativo e publico.

Tendéncias em Inteligéncia Artificial E MANAGEMENT SOLUTIONS

Em suma, a IA ocupa uma posi¢ao ambivalente na transicdo
sustentavel: ela pode possibilitar redu¢des de emissdes da

ordem de gigatoneladas'®* mas o treinamento de seus modelos
mais avancados pode atingir escalas de 4 a 16 GW por execucdo
individual até 2030, colocando a IA na mesma escala de energia das
grandes infraestruturas industriais'®.

A |A é simultaneamente um acelerador da eficiéncia sistémica, um
novo 6nus de infraestrutura e uma forca distributiva com efeitos
sociais diferenciados. A questdo nao é se a |A fard parte da transicao
sustentavel, mas sob quais condi¢des de energia e distribuicao.

160 iDanae (1724).
161 Banco Mundial (2025).
162 PNUD (2025).

163 Nagdes Unidas (2025).
164 IEA (2025b).
165 Epoch (2025b).
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Etica e filosofia da IA

Um problema em aberto apés mais de 200
frameworks

A OIT catalogou 245 frameworks, codigos e recomendagoes

de ética de IA emitidos desde 2017 por governos, agéncias
internacionais, empresas e sociedade civil'®® uma meta-andlise
académica anterior'® identificou pelo menos 17 principios
recorrentes em 200 deles: transparéncia, justica, responsabilidade,
privacidade, hd um consenso regulatério subjacente. E, no
entanto, os problemas éticos associados a IA ndo diminuiram

com a proliferacdo destes frameworks, mas aumentaram em
complexidade, e surgiram questdes para as quais nenhum deles
oferecia categorias anteriores.

O gap entre a formulagdo de principios e sua traducdao em
decisbes concretas ndo é um problema técnico a ser resolvido: é o
problema central da governanca da IA.

Do principio a acdo: operacionalizando a ética da IA

O gap entre um documento de valores e o comportamento

real de um sistema de |A é onde reside o risco operacional.

Esse fendbmeno, conhecido como ethics washing, nem sempre

é deliberado: ele geralmente reflete a dificuldade genuina de
traduzir um principio abstrato ("o sistema deve ser justo") em um
critério de design, um procedimento de auditoria ou uma linha
organizacional de responsabilidade. Para resolver este gap, é
necessario transformar a abordagem da ética de declarativa para
operacional.

Um modelo de operacionalizacdo bem documentado e
amplamente citado no setor financeiro é o De Volksbank,

um banco holandés cuja governanca ética de IA foi analisada
em detalhes'®, Sua estrutura inclui uma area de Etica de 1A
incorporada a funcao de Compliance, com peffis filosoficos

e técnicos, que avalia cada sistema de IA individualmente
antes da implantacao: analise de impacto ético, triagem de
viés, rastreabilidade de decisbes e canais de escalonamento
formalizados. O caso ilustra que a operacionalizacdo eficaz ndo
estd no escopo dos principios declarados, mas na robustez dos
processos, funcdes e pontos de decisdo que os concretizam.

Resumindo o estado da arte’®> uma estrutura operacional de ética
de IA em uma grande organizacdo normalmente incorpora seis
componentes:

1. Estrutura de governanca: definicdo de quem decide, quem
revisa e quais linhas de defesa existem, com documentacdo
explicita das responsabilidades.

2. Avaliacao do impacto no sistema: analise especifica para
cada caso de uso, proporcional ao nivel de autonomia do
sistema e as consequéncias das decisdes delegadas a ele.

3. Gestao continua de vieses: mecanismos de detecgao e
correcdo que operam de forma continua, ndo como auditorias
pontuais.

166 OIT (2025b).
167 Corréa (2023).
168 Krijger (2023).
169 NIST (2023).

4. Transparéncia e explicabilidade diferenciada por publico:
os requisitos de informagao do érgao regulador, do cliente
e do funcionario afetado por uma decisdao automatizada sao
substancialmente diferentes.

5. Mecanismos de escalacao e comunicagao: canais acessiveis
e protegidos para comunicar comportamentos inesperados do
sistema.

6. Revisao periodica do proprio framework: as atualizacdes
dos modelos podem alterar o perfil de risco dos usos ja
implementados, exigindo reavaliagdo continua, ndo apenas no
momento da implementacdo inicial.

Um benchmark de operacionalizacdo recente atua em um nivel
mais profundo: ndo na camada de implantagao organizacional, mas
no treinamento do préprio modelo. A Constitution publicada pela
Anthropic'’® em janeiro de 2026 é o primeiro documento publico
de um laboratério de fronteira a codificar valores diretamente

no processo de treinamento, com uma hierarquia explicita e
fundamentada entre seguranca, ética, compliance e utilidade. A
mudanca conceitual subjacente é significativa: em vez de impor
regras de comportamento de fora, o sistema pretende internalizar o
raciocinio por tras de cada principio, de modo que possa generalizar
esse julgamento para situagdes imprevistas.

A mudanca da funcdo ética para a operacionalizagao enfrenta,

no entanto, um limite conceitual que os frameworks atuais nao
resolvem: eles pressupdem implicitamente que ha clareza sobre o
tipo de instituicdo que estd sendo governada.

O que estamos criando? A pergunta que as estruturas
ndo respondem

As estruturas regulatérias existentes, incluindo o Al Act da UE'"
classificam os sistemas de IA por nivel de risco e dominio de
aplicacdo. Essa classificacdo é operacionalmente util e oferece
alguma cobertura ética (no sentido de proteger contra possiveis
abusos da IA), mas nao faz distin¢do entre os diferentes tipos

de relacionamento que um sistema estabelece com os seres
humanos. Um sistema de scoring de crédito, um assistente de
conversagao e um agente autdbnomo que negocia contratos em
nome de uma organizacao podem se sobrepor em sua categoria
de risco regulatorio e, ainda assim, operar em bases éticas

170 Anthropic (2026).
171 LeidalA (2024).



fundamentalmente diferentes. Um sistema que adapta seu
comportamento ao interlocutor, mantém a consisténcia ao longo
do tempo e produz respostas contextualmente indistinguiveis

das de uma pessoa com compreensao genuina levanta questées
que o compliance regulatério convencional nao foi projetado para
absorver.

Essas questdes sdo de quatro tipos, todas acionaveis para as
organizag¢des que estdo implantando sistemas de |A:

» Ontologia: que tipo de instituicdo é esse sistema e quais
categorias sao relevantes para descrevé-lo e governa-lo?

» Epistemologia: como o sistema verifica o que afirma e como
os humanos podem validar a confiabilidade do que ele produz?

» Teoria da mente: existe algum tipo de experiéncia interna
associada a operacgéo do sistema (por mais rudimentar que
seja) e que implicagdes isso tem para aqueles que o projetam e
implantam?

» Etica aplicada: que obrigacées o sistema cria para a
organizacdo que o utiliza, além do que é explicitamente
exigido pela regulacdo?

Essas ndo sdo perguntas especulativas. Em janeiro de 2026, a
Anthropic reconheceu publicamente'’? que seu modelo Claude
"pode possuir alguma forma de consciéncia ou status moral",
tornando-se o primeiro laboratério de fronteira a tornar publica
essa afirmacdo. A importancia desse reconhecimento ndo esta
apenas no que ele diz, mas no que ele revela: que uma empresa
de classe mundial admite que ndo pode responder com certeza a
pergunta sobre o que ela criou.

Todas as decisdes sobre como usar, auditar e regular um sistema
de IA incorporam implicitamente uma resposta a essa pergunta.
Na maioria das organizagdes, essa resposta ocorre por padrao,
sem deliberacdo explicita.

Quatro fraturas: perguntas sem resposta

A expansao da |A ndo apenas amplia os dilemas éticos conhecidos:

ela gera fraturas conceituais para as quais as estruturas legais e
éticas atuais ndo tém uma resposta estruturada.

A primeira é a crise epistémica da verificacao. O AlphaFold
previu a estrutura de mais de 200 milhdes de proteinas, e mais

172 Anthropic (2026).
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de trés milhdes de pesquisadores em 190 paises as utilizam

como base de seu trabalho'”* Uma proporcao significativa dessas
estruturas nao pode ser verificada experimentalmente com
métodos cientificos convencionais, mas elas sao usadas para
projetar medicamentos e orientar decisdes clinicas. A questao
subjacente néo é se o sistema funciona (ele o faz com um nivel

de precisdo sem precedentes), mas quais protocolos éticos e
regulatérios correspondem a um cendrio em que o conhecimento
cientificamente operacional se torna computacionalmente
inacessivel a verificacdo humana.

A segunda é a assimetria de responsabilidade em danos
emergentes. As estruturas éticas e juridicas herdadas pressupéem
atores identificaveis com inten¢des discerniveis. Os sistemas

de IA causam danos sem intencao deliberada direta e com a
causalidade distribuida entre varios atores (projetistas, treinadores,
implantadores e usudrios), configurando o que a literatura* chama
de "many hands problem": situagdes em que a responsabilidade
moral e legal é estruturalmente diluida a medida que a cadeia
causal se fragmenta. As estruturas de responsabilidade e os regimes
de aplicacao atuais ndo tém uma resposta estruturada para esse
tipo de causalidade difusa.

A terceira é a representacao de futuros ndo nascidos. Os sistemas
de IA sdo treinados com base em dados histéricos. Seus vieses

sdo os do passado humano, amplificados em escala. Atualmente,
nenhuma estrutura ética de |IA incorpora mecanismos'” que
representem os interesses de geragdes que ainda ndo nasceram

e, portanto, ndo produziram dados, mas que viverdo com

as consequéncias dos sistemas desenhados no presente. As
implicacdes sdo diretas para aplicacdes com um longo escopo
temporal, desde o planejamento urbano até a modelagem de riscos
climéticos.

O quarto é o livre arbitrio como um risco sistémico. Uma
proporcao cada vez maior de decisées individuais e organizacionais
é de fato mediada por sistemas de IA cuja oferta é altamente
concentrada: trés fornecedores respondem por 88% dos gastos
globais das empresas com modelos de linguagem'’® e o mercado
de infraestrutura de nuvem subjacente é igualmente concentrado.
Essa estrutura implica que um viés introduzido deliberada ou
acidentalmente em um desses modelos nao afeta decisdes
individuais, mas milhdes de processos simultaneos em diferentes
organizacdes, setores e paises. A diversidade cognitiva de uma
sociedade (ou seja, sua capacidade de chegar a conclusées
diferentes por caminhos diferentes) depende, em parte, de os
sistemas que mediam seu pensamento ndao serem homogéneos
nem oligopolistas.

Essas quatro fraturas ndo sao argumentos contra a adogédo da IA,
mas o territério conceitual que as organizagdes que levam a sério
o gerenciamento da ado¢do da IA devem aprender a habitar. A
relevancia dessas fraturas nao é diminuida pela auséncia delas nas
estruturas regulatdrias existentes; pelo contrario, é justamente

a auséncia delas que as torna os riscos com menor visibilidade e
maior potencial de dano..

173 Google DeepMind (2025).

174 Thompson (1980), Nissembaum (1996).
175 Rawls (1971), Parfit (1984).

176 CEP (2026).
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«Como alguém que é muito bom em acompanhar a 1A,
mal consigo me manter atualizado sobre ela».
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As tendéncias discutidas até agora descrevem transformacdes que

ja estao ocorrendo: sistemas em producao, regulamentagdes em

vigor, organizacoes se adaptando. Este bloco trata de uma dimensao
diferente. As seis tendéncias que o compdem nao se limitam ao presente
operaaonal elas dellmltam 0 espaco estratégico que ja cond|C|ona as

us efeitos completos alnda estejam se revelando.

-

A geopolitica da IA redefine aliancas e dependéncias. As organizagoes
que prlorlzam a IA preveem modelos competitivos sem precedentes

177 Ethan Mollick (n. 1975), professor associado da Wharton School da Universidade da Pensilvania e pesquisador de IA, autor do best-seller do New
York Times Co-Intelligence. Seu trabalho se concentra no impacto da IA no trabalho e na educacéo, e ele foi reconhecido pela revista TIME como
uma das pessoas mais influentes em IA em 2024.
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Geopolitica e soberania tecnolégica da
1A

A IA como um ativo estratégico do Estado

A 1A ndo é mais uma tecnologia setorial, mas uma

infraestrutura estratégica compardavel aos sistemas de energia,
telecomunicagdes ou financeiro. O que esta em jogo nao é apenas
a competitividade econémica: é a capacidade dos Estados de
manter a autonomia nas decisoes criticas, desde a defesa até

a supervisdo financeira e o gerenciamento da infraestrutura
critica. Nesse contexto, o controle de modelos fundamentais,
semicondutores avancados, centros de dados e talentos
especializados tornou-se um importante fator de poder nacional, e
as politicas industriais, os controles de exportacdo e as estratégias
de investimento ja refletem essa nova realidade.

A cadeia de valor estratégico: onde a soberania estd
em jogo

A soberania tecnolégica em IA ndo é um estado bindrio: ela se
desenvolve em camadas, e a dependéncia pode ser gerada em
qualquer uma delas:

» Hardware: a TSMC fabrica mais de 90% dos chips mais
avancados do mundo, a ASML é a tnica fornecedora global da
litografia EUV necessaria para produzi-los, e a NVIDIA domina,
com mais de 85% de participacao, o mercado de GPUs para
treinamento de modelos de fronteira. Trés empresas, trés
paises, um gargalo estrutural.

» Infraestrutura e modelos: trés hiperescaladores (AWS,
Azure, Google Cloud) sdo responsaveis pela maior parte da
capacidade global de computacdo, com quase dois tercos do
total; além disso, a OpenAl, a Anthropic e a Google DeepMind
desenvolvem os modelos basicos mais capazes, com vantagens
cumulativas em dados, talento e investimento que sao dificeis
de reproduzir.

» Talento: a pesquisa de fronteira permanece geograficamente
concentrada, com a mobilidade internacional transformando a
politica de migracao em politica tecnoldgica.

Nenhum pais ou organizac¢do controla todas essas camadas
simultaneamente. A questao estratégica ndo é quantas camadas
sdo controladas, mas quais sdo de missao critica e quais sao
gerenciaveis por meio de diversificacdo, acordos ou redundancia.

Trés modelos concorrentes

Os Estados Unidos, a China e a Europa articularam respostas
estruturalmente distintas que nédo sdo apenas diferencas de énfase,
mas projetos geopoliticos com profundas consequéncias para
aliancas, mercados e padrdes globais.

Os Estados Unidos combinam a primazia do setor privado no
desenvolvimento de modelos com a crescente intervencao estatal
na cadeia de suprimentos: o CHIPS and Science Act mobiliza
dezenas de bilhdes em semicondutores domésticos, e os controles
de exportacdo de chips avancados para a China representam a
maior restricdo tecnoldgica entre as principais poténcias desde a
Guerra Fria. A estratégia é clara: manter a vantagem em modelos
de ponta e privar os concorrentes do hardware necessario para
alcanca-la.

A China combina investimento estatal massivo, integracdo civil-
militar e uma estratégia explicita de autossuficiéncia tecnolégica

e controle abrangente do ecossistema digital. Sua meta declarada
é a autossuficiéncia em toda a cadeia de valor até 2030, desde
semicondutores até modelos basicos desenvolvidos internamente.
As restricdes de exportacdo dos EUA aceleraram essa agenda: a
DeepSeek demonstrou em 2025 que a inovacgao chinesa pode
produzir modelos competitivos com hardware da geragédo anterior,
complicando a légica de contencédo por meio do controle de chips.

A Europa adotou a lideranca regulatéria como um vetor de
influéncia geopolitica. O Al Act e o GDPR geraram um verdadeiro
"efeito Bruxelas": as empresas globais adaptam seus produtos aos
padrdes europeus porque o mercado europeu é grande demais
para ser ignorado. No entanto, a Europa mantém dependéncias
infraestruturais significativas: seus modelos basicos mais avancados
sao americanos, sua nuvem é em grande parte estrangeira e

sua capacidade de computacéo soberana é limitada. A ASML é

a excecdo notéavel: o monopdlio holandés na litografia EUV faz

da Europa um participante indispensavel na cadeia global de
semicondutores.

O restante do mundo navega entre esses trés polos com
capacidades muito desiguais. Alguns paises emergentes estdo
articulando suas proprias estratégias com ambicdo cada vez maior:
a India est4 desenvolvendo modelos fundamentais em idiomas
locais e negociando sua posicao nas cadeias de suprimentos de
semicondutores; o Brasil estd liderando iniciativas de governanca
de IA na América Latina; a Unido Africana esta promovendo
estruturas continentais para a soberania digital. No entanto, para

a maioria dos paises, a escolha entre ecossistemas incompativeis
permanece implicita e ndo deliberada, com riscos reais de
dependéncia estrutural que a literatura chama de "colonialismo de
dados": a mineracdo de dados locais para treinar modelos que sdo
implantados globalmente, sem que os paises de origem capturem
valor ou mantenham o controle efetivo sobre sua infraestrutura
digital.



Fragmentacdo e o risco de dissociacdo

O mundo esta caminhando para ecossistemas tecnolégicos
parcialmente incompativeis. Controles de exportacao de chips,
dados geo-fenced, padrdes técnicos divergentes e infraestruturas
paralelas estdo moldando o que alguns analistas chamam de
"technoblocks": esferas de influéncia tecnoldgica com suas
proéprias légicas de governanca, seguranca e valores. A alianca
Chip 4 (EUA, Japao, Taiwan e Coreia do Sul) coordena a estratégia
ocidental de semicondutores; a China cultiva sua propria esfera
por meio da Digital Silk Road. Uma dissociacdo completa entre

os ecossistemas dos EUA e da China forcaria paises terceiros e
organizag¢des a escolher, com custos de transicdo potencialmente
proibitivos.

Os limites da soberania absoluta

A autossuficiéncia total em IA é economicamente inviavel para a
maioria dos paises e organizacdes. Recriar toda a cadeia de valor
(desde a mineracao de minerais essenciais até o desenvolvimento
de modelos fundamentais) do zero exige investimentos e escalas
que somente dois ou trés participantes globais podem sustentar.
A soberania tecnoldgica realista ndo é isolamento: é a capacidade
efetiva de decidir, diversificar fornecedores, negociar termos

e evitar o aprisionamento estratégico nas camadas realmente
criticas. Para a maioria dos paises, a soberania da |IA na pratica se
resume ao controle do Unico ativo sobre o qual eles tém jurisdicdo
efetiva: os dados gerados em seu territorio.
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Implicacoes para as organizacoes

O debate geopolitico se reflete em decisdes corporativas concretas.
A dependéncia de um Unico provedor de modelos basicos expde as
organizacdes a riscos de lock-in, mudangas nos precos ou termos de
servico e até mesmo restri¢ées regulatérias decorrentes de tensdes
entre jurisdi¢ées. A localizacdo de dados multijurisdicionais e o
compliance regulatério acrescentam camadas de complexidade
operacional crescente.

As estratégias de varios modelos e varias nuvens, antes justificadas
por motivos de desempenho técnico e custo, agora assumem

uma dimensao estratégica adicional: elas sdo o equivalente
organizacional da diversificacdo de dependéncias soberanas.

Tendéncias em Inteligéncia Artificial ﬂ MANAGEMENT SOLUTIONS



Tendéncias em Inteligéncia Artificial E MANAGEMENT SOLUTIONS

Organizacoes Al-first e Al-only

Definicdo e taxonomia

A expansao dos sistemas agénticos levanta uma questao que, até
alguns anos atras, era tedrica: uma organizacao pode funcionar
com a |A como sua arquitetura cognitiva central, relegando o
trabalho humano a excecao? Para responder a essa pergunta
com precisdo, é util distinguir trés estagios que costumam ser
confundidos na pratica empresarial:

» Uma organizacao Al-enhanced usa a IA para melhorar
0s processos existentes; esse é o modelo predominante
atualmente.

» Uma organizacdo Al-first a IA projeta seus processos e
sua estrutura em torno dos recursos de IA, atribuindo ao
julgamento humano apenas as tarefas em que sua vantagem
comparativa é inequivoca.

» Uma organizacao Al-only dispensa funcionalmente o trabalho
humano em suas operagdes principais: ela ndo existe como
uma instituicao consolidada no momento da elaboracédo deste
relatério, e sua viabilidade em ambientes regulados continua
sendo uma hipoétese de trabalho.

A situacdo atual: Al-first como uma fronteira
operacional

Os exemplos mais avancados de organizacdes que priorizam a
IA vém, significativamente, do setor de tecnologia pura, onde

a auséncia de restricdes regulatérias sobre a automacédo e a
natureza digital do produto permitem que o modelo seja levado
aos seus limites atuais.

A plataforma de geracdo de imagens de IA Midjourney gerou
mais de US$ 500 milhdes em receita em 2025 com uma equipe
de aproximadamente 163 pessoas, nenhum investimento em

marketing e nenhum financiamento externo'”® A plataforma de
desenvolvimento Cursor (Anysphere) atingiu US$ 500 milhdes em
receita recorrente anual em maio de 2025, tornando-se a empresa
de Saa$ de crescimento mais rapido da histéria, com menos de 50
funcionarios'® A relacdo receita por funcionario dessas empresas
(mais de US$ 3 milhdes em ambos os casos) é uma ordem de
grandeza maior do que as referéncias histdricas do setor de
tecnologia e dos grandes grupos bancarios globais'®.

No campo dos servicos financeiros, um caso avancado é o MYbank,
um banco digital chinés de propriedade do Ant Group, que desde
2015 tem operado sob o principio de zero intervencdo humana na
aprovacao de crédito para PMEs. Seu modelo "310" - trés minutos
de solicitacdo, um segundo de aprovacao, zero intervencdo humana
- atendeu a mais de 50 milhdes de PMEs. O sistema usa modelos
de previsao de fluxo de caixa com mais de 95% de precisdo e

conta com dados de geolocalizacdo por satélite para avaliacdo

de risco agricola'" O MYbank opera sem uma rede de agéncias

ou for¢a de vendas, embora mantenha equipes de engenharia

e gerenciamento: é um modelo que prioriza a Al-First em suas
operagdes principais, ndo Al-only como um todo.

Por que ainda ndo existe uma organizacdo Al-only?

O gap entre Al-first e Al-only ndo é apenas tecnoldgica; ela é
regulatdria, legal e organizacional. Em setores regulados, como

o bancario e o de seguros, as normas atuais exigem supervisdo e
responsabilidade humana pelas decisdes relevantes. A Lei Europeia
de IA classifica os aplicativos de IA em crédito, satde e seguro de
vida e componentes de infraestrutura critica como sistemas de
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alto risco, com requisitos explicitos de supervisao humana'®*

A remocao dessa supervisdo no nucleo operacional de uma
instituicdo financeira ndo é compativel com a estrutura prudencial
europeia.

Nos setores ndo regulados, o limite atual ndo é regulatério, mas de
capacidade. Os agentes autdbnomos de IA podem executar tarefas
complexas, mas sua taxa de erro em fluxos de trabalho estendidos,
sua incapacidade de lidar com situacdes nao cobertas pelo
treinamento e a auséncia de mecanismos de responsabilidade
legal equivalentes aos de uma pessoa juridica significam que a
eliminacéo total do trabalho humano nas operagdes principais
gera riscos operacionais que ainda ndo sdo suportaveis'®.

O caso da Klarna ilustra os limites atuais: a empresa reduziu sua
forca de trabalho de 7.400 para aproximadamente 3.000 entre
2022 e 2025 por meio de um congelamento de contratacbes e
automacao extensiva, com um assistente de |A gerenciando o
equivalente a 853 funcionarios de atendimento ao cliente'® Sua
trajetéria define empiricamente o limite entre onde a |A pode
operar de forma auténoma com qualidade suficiente e onde o
julgamento humano fornece valor diferencial atualmente.

Previsoes dos lideres do setor

Os chefes dos principais laboratérios de IA de ponta fazem
previsdes que colocam a organizacdo Al-only no horizonte
imediato. Sam Altman, CEO da OpenAl, declarou em 2024:
"Veremos empresas de dez pessoas com avaliagdes de bilhdes

de ddlares muito em breve [...] H4 uma aposta no meu grupo de
bate-papo de amigos executivos sobre quando existird a primeira
empresa de uma pessoa avaliada em um bilhdo de délares, o

que seria inimaginavel sem a IA. E agora isso vai acontecer"'®.
Quando perguntado em maio de 2025 sobre quando esse cendrio
se concretizaria, Dario Amodei, CEO da Anthropic, respondeu:
"2026"8,

Amodei desenvolve o argumento em seu artigo de janeiro de
2026, no qual descreve o equivalente funcional de "uma nacdo
de génios em um data center", ou seja, 50 milhdes de agentes
mais capazes do que qualquer ganhador do Prémio Nobel,
operando entre dez e cem vezes a velocidade humana; e estima
que 50% dos empregos de nivel basico poderiam ser cortados
dentro de um a cinco anos'®’. O mesmo documento observa
que a Anthropic ja executa a maior parte do cédigo que produz
usando IA, aproximando-se da autonomia operacional total no
desenvolvimento de software.

As organizacées existentes podem se tornar Al-only?

A questdo estratégica subjacente ndo é se as organizacdes
Al-only existirdo, mas como elas passarao a existir. A resposta
é contraintuitiva: é improvavel que elas surjam a partir

da transformacao das organizac¢ées existentes. Clayton
Christensen documentou'®® em The Innovator's Dilemma que
as empresas estabelecidas sdo estruturalmente incapazes

de adotar tecnologias disruptivas de dentro para fora: seus
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processos, incentivos e bases de clientes sdo otimizados para

o modelo estabelecido, e quaisquer iniciativas disruptivas
internas competem em desvantagem permanente por recursos

e atencdo da administracao. A transicao para a IA em primeiro
lugar exacerba essa légica: uma organizacao com dezenas de
milhares de funcionarios tem seus processos projetados para essa
escala humana. Esses processos ndo sao redesenhados; eles sao
substituidos.

O padréo que esté surgindo na Asia aponta para um caminho
alternativo: a criacdo de novas instituicdes, com sua prépria

marca e sem patrimonio operacional, que competem livremente
até atingirem massa critica e canibalizarem a empresa original.

A Ping An, a maior seguradora do mundo em prémios emitidos,
incubou 11 subsidiarias independentes de tecnologia (incluindo
OneConnect, Lufax e Ping An Good Doctor) entre 2013 e 2022,
cinco das quais foram listadas como instituicdes autdbnomas'®.

O DBS Bank criou o Digibank como um banco digital segregado,
operando com um quinto dos recursos por cliente de um banco
convencional, e cujo aprendizado alimentou a arquitetura da
matriz'®> O mecanismo é idéntico: uma instituicdo nova, ndo legada,
que se expande sem as restricbes da organizacdo matriz e, se o
experimento fracassar, é fechada sem prejudicar a empresa original.

Na Europa e, em menor escala, nos EUA, esse mecanismo encontra
atritos estruturais que vao além da regulacéo da IA. A introducdo de
sistemas de IA no local de trabalho pode, na Europa, exigir consulta
ou negocia¢do com conselhos de trabalhadores e, em alguns
paises, seu acordo explicito''. Os acordos coletivos em setores de
emprego intensivo incorporam clausulas que limitam a automacao.
A protecédo de dados dos funcionarios de acordo com o GDPR
acrescenta mais complexidade'? O resultado é uma assimetria com
consequéncias estratégicas ndo intencionais: a regulacdo ocidental
dificulta que as organizacdes existentes criem as instituicdes que
priorizam a |A e que acabariam por desafia-las.

Quando a tecnologia atingir o limiar da viabilidade de uma
organizacdo exclusivamente de |A, a questdo de quem a construira
primeiro provavelmente terd uma resposta geografica.
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Gémeos digitais e simulacao do
comportamento humano

Da engenharia aeroespacial a simulagdo universal

O conceito de gémeo digital tem data e local de nascimento
precisos. Em outubro de 2002, Michael Grieves apresentou em

um férum da Society of Manufacturing Engineers o que ele
chamou de "Conceptual Ideal for Product Lifecycle Management":
a ideia de que qualquer objeto fisico poderia ter um correlato
digital que o representaria dinamicamente durante todo o seu
ciclo de vida, sincronizando em tempo real o estado do objeto
real com sua representacdo virtual. O termo "gémeo digital" foi
posteriormente cunhado por John Vickers, engenheiro-chefe da
NASA, que formalizou o conceito no roteiro de tecnologia de 2010
da agéncia'® A definicdao da NASA nesse documento continua
sendo a mais precisa que existe: "uma simulacdo multifisica, em
vdrias escalas e probabilistica de um veiculo ou sistema que usa os
melhores modelos fisicos disponiveis, atualizacdes de sensores e
histdrico da frota para espelhar a vida de seu gémeo fisico".

O ponto de partida é importante porque revela a premissa
implicita que orienta o desenvolvimento de gémeos digitais ha
duas décadas: um gémeo digital funciona bem quando o sistema
que ele modela obedece a leis fisicas conhecidas e deterministicas.
Uma turbina a gas, a fuselagem de uma aeronave, uma rede
elétrica: sistemas complicados, com muitos componentes, mas,
em principio, totalmente modelaveis, desde que haja poténcia
computacional e dados de sensores suficientes. Com base nessa
premissa, a tecnologia amadureceu de forma constante. Hoje, os
gémeos digitais de ativos fisicos estdao em operagao, por exemplo,
em manufatura avancada, energia, infraestrutura e aviacao,

com reducbdes documentadas nos tempos de manutengao

nao planejada e aceleragédo substancial dos ciclos de design de
produtos.

A fronteira epistemoldgica: sistemas complicados
versus sistemas complexos

A expansao do conceito para além do dominio fisico revelou

um limite que ndo é tecnoldgico, mas epistemoldgico. Michael
Batty, a autoridade académica mais reconhecida em modelagem
computacional de cidades, o formula com precisao: os gémeos
digitais trabalham em sistemas complicados (muitas partes,

mas comportamento determindvel em principio) e encontram
dificuldades estruturais em sistemas complexos, onde o
comportamento geral emerge da interacdo dos agentes e nédo
pode ser deduzido das propriedades de seus componentes
individuais'* Uma cidade, uma economia, um mercado financeiro,
uma organizagdo humana sao sistemas complexos nesse sentido
técnico preciso.

O filésofo Stefano Moroni desenvolve o argumento em

termos ainda mais diretos: as limitacées dos gémeos urbanos
digitais ndo sdo tempordrias (elas ndo desaparecerdo com

mais dados ou maior poder computacional), mas derivam da
natureza intrinsecamente emergente dos sistemas sociais'®> A
imprevisibilidade dos detalhes em um sistema complexo ndo é um

193 Grieves-Vickers (2017).
194 Batty (2024).
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déficit de informagoes; é uma propriedade do sistema. Isso tem uma
implicacdo pratica imediata: um gémeo digital de uma fabrica pode
prever com alta confiabilidade quando um rolamento ird falhar;

um gémeo digital de uma cidade pode aproximar as tendéncias
agregadas de tréfego, mas ndo pode prever de forma confidvel

o efeito de uma politica habitacional em padroes de segregagao
residencial de dez anos. A distincdo nao é de grau; é de natureza.

Esse limite epistemoldgico definiu, durante décadas, o teto do
campo de gémeos digitais. E é exatamente onde os modelos
de linguagem em larga escala estao introduzindo uma
descontinuidade que merece atencao.

O ponto de inflexdo: o comportamento humano se
torna modeldvel

Em abril de 2023, uma equipe de pesquisadores de Stanford
publicou um artigo que inaugurou uma linha de trabalho
radicalmente nova. Joon Sung Park e seus coautores criaram 25
agentes computacionais (cada um deles dotado de uma identidade,
uma memodria persistente, um conjunto de relagdes sociais e uma
capacidade de raciocinio baseada em um modelo de linguagem)

e os colocaram em um ambiente simulado equivalente a uma
pequena cidade'® Os agentes acordaram, tomaram café da
manha, foram trabalhar, formaram opinides, iniciaram conversas e
coordenaram atividades coletivas sem que esses comportamentos
fossem explicitamente programados: eles surgiram da interacdo
entre a memoria individual de cada agente, sua capacidade de
refletir sobre experiéncias passadas e seu modelo do ambiente
social. O artigo ganhou o Best Paper Award no ACM Symposium on
User Interface Software and Technology em 2023. A comunidade
cientifica reconheceu que algo qualitativamente novo havia
acontecido.

196 Park (2023).



O motivo subjacente é que os modelos de linguagem em larga
escala absorveram, durante o treinamento, uma quantidade
extraordinaria de comportamento humano registrado: conversas,
decisbes, padrbes de raciocinio, respostas emocionais, normas
sociais implicitas. Eles ndo aprenderam explicitamente as leis

do comportamento humano (ninguém as conhece com essa
precisao), mas desenvolveram uma aproximacao estatisticamente
densa que, sob condi¢des controladas, gera um comportamento
plausivel. Pela primeira vez, a premissa que impedia a modelagem
de sistemas sociais complexos foi parcialmente eliminada:

ndo porgque o comportamento humano tenha deixado de

ser emergente, mas porque agora existe um gerador de
comportamento suficientemente rico para preencher uma
simulacdo com agentes confidveis.

A extensdo natural desse trabalho surgiu em novembro de

2024. A mesma equipe de Stanford publicou os resultados

de um experimento de escala diferente: 1.052 pessoas reais,
entrevistadas em profundidade sobre suas vidas, atitudes e
experiéncias, foram transformadas em agentes que replicam

suas respostas e comportamentos em pesquisas padronizadas

e experimentos sociais. Os agentes geradores replicaram as
respostas de individuos reais na General Social Survey com 85% de
precisao (estatisticamente compardvel a variabilidade natural do
proprio individuo ao responder a mesma pesquisa duas semanas
depois) e obtiveram resultados comparaveis na previsdo de tracos
de personalidade e em experimentos de ciéncias sociais'”- O que
em 2023 era uma demonstracdo conceitual com personagens
ficticios, em 2024 tornou-se uma metodologia empiricamente
validada com pessoas reais.

197 Park (2024).
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Aplicacées atuais e horizonte futuro

As implicacdes desse salto sdo intersetoriais. Na pesquisa de
mercado, a startup Simile - fundada por Joon Sung Park juntamente
com Michael Bernstein e Percy Liang, coautores do paper
fundacional, e apoiada em fevereiro de 2026 com US$ 100 milhdes
pela Index Ventures com a participacdo de Fei-Fei Li e Andrej
Karpathy - cria gémeos digitais de pessoas reais para ajudar as
empresas a simular o comportamento do cliente antes de lancar
um produto, modificar uma politica de precos ou redesenhar

uma experiéncia do usuario™® Em uma demonstracdo publica,

a plataforma previu corretamente oito das dez perguntas feitas

por analistas em uma chamada simulada'™® O setor de pesquisa,

de mercado global de US$ 142 bilhoes* esta enfrentando uma
ruptura estrutural: o que hoje exige semanas de trabalho de campo
pode ser executado em horas em populagbes sintéticas.

Na politica publica e no planejamento urbano, um uso mais sutil,
mas igualmente transformador, € articulado: ndo o gémeo digital
como um ordaculo preditivo, mas como um laboratério de cendrios
em que as consequéncias de diferentes intervencdes podem ser
exploradas antes de se comprometer recursos reais?®- Na regulacao
financeira, essa abordagem tem aplicacdo direta no teste de
estresse de cenarios macroecondmicos adversos e na simulacdo do
comportamento do mercado em face de intervenc¢oes regulatdrias.

A trajetdria do campo aponta para uma escala qualitativamente
diferente. Se hoje é possivel simular com alta fidelidade mil pessoas
reais, a questao no horizonte imediato é o que acontecerad quando
esse numero chegar a um milhdo, cem milhées, uma sociedade
inteira modelada em tempo real. As aplicacdes em politicas
publicas, regulacdo econdmica e projeto institucional serdo de

uma ordem de grandeza diferente da pesquisa de mercado: ndo

antecipar qual produto um consumidor comprara, mas prever como

uma populacédo respondera a uma reforma tributaria, uma crise

de saude ou uma mudanca na politica monetaria antes que essa
intervencao seja implementada no mundo real. Essa capacidade
nao tem precedentes histéricos nem, até o momento, nenhuma
estrutura de governanca para regulamenta-la.
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Ambient Al e computacao invisivel

A interface é o entorno

Ambient Al - ou inteligéncia de ambiente - é a IA que opera sem
ser invocada. Diferentemente dos sistemas convencionais, que
respondem a uma instrucao explicita do usuario, os sistemas

de ambiente observam continuamente o contexto, inferem
necessidades e agem proativamente. A interface desaparece nao
porque tenha sido aprimorada, mas porque o sistema ndo precisa
mais dela: o préprio ambiente se torna o ponto de interacdo. A
computacao torna-se "invisivel" no sentido literal: incorporada a
objetos, espacos e processos sem que o usuario a perceba como
taIZOZ..

Essa inversdo (do usuario indo até o sistema para o sistema
vindo até o usuario) é possivel hoje pela convergéncia de trés
desenvolvimentos simultaneos: a miniaturizacdo de modelos
capazes de serem executados em dispositivos edge, mantendo
um estado continuo — memoria do usudrio cumulativa atualizada
localmente - sem depender de conectividade em nuvem

(edge Al e TinyML), a densificagdo de redes de sensores fisicos

e biométricos e a capacidade dos LLMs de raciocinar sobre
contextos heterogéneos e ambiguos em tempo real?** Nenhum
dos trés é novo por si sé; é a maturidade simultanea deles que
permite que a Ambient Al passe do conceito a implantacao
operacional.

Estado atual da implementacdo

O exemplo mais documentado de Ambient Al em operagao

sdao os ambient Al scribes em ambientes clinicos: sistemas que
ouvem continuamente a conversa entre o paciente e o médico,
inferem o contexto clinico sem instru¢cdes explicitas e geram
automaticamente a documentacgédo do encontro. O ensaio clinico

202 Bimpas (2024); Hernandez-Torres (2025).
203 Heydari (2025).

randomizado da UCLA avaliou duas plataformas (Microsoft DAX
e Nabla) em 238 médicos de 14 especialidades e mais de 72.000
encontros: reduziu-se a carga de documentacédo e melhorou os

indicadores de esgotamento profissional®*.

O sistema nao foi invocado iterativamente durante a consulta: ele
ouviu, inferiu e escreveu. Ainda é uma forma restrita de inteligéncia
ambiental (contexto delimitado, propésito claro, episodio definido).
A Ambient Al madura ndo operara dentro da consulta, mas na
escala de todo o hospital, correlacionando padrées longitudinais
sem nenhum ponto inicial ou final determinado pelo usuario.

O futuro fisico e digital

As implementacdes de hoje sdo a ponta de uma transformacéo
mais ampla. Nos préximos anos, a Ambient Al se estenderd a
ambientes fisicos e digitais e fara com que os casos atuais parecam
rudimentares:

Ambientes fisicos

» Espacos de trabalho adaptaveis. O ambiente infere o estado
de atencao do ocupante a partir da frequéncia cardiaca, da
variabilidade do ritmo, dos padrdées de movimento e reconfigura
a temperatura, a luz e o nivel de ruido para otimizar o
desempenho cognitivo sem a intervencao consciente do usuario.

» Manutencao industrial antecipatoéria. Os sistemas ndo
alertardo quando o equipamento falhar: eles detectardo o padrao
de comportamento que precede a falha com antecedéncia
suficiente para reorganizar a producao. O evento disruptivo
desaparece do horizonte operacional.

204 Lukac (2025).




» Wearables com perfil individual. Os dispositivos da proxima
geragao comparardo os sinais vitais do usudrio nao com
as médias da populacdo, mas com seu préprio histérico
fisiologico. O alerta sera acionado antes que o usudrio esteja
ciente do sintoma.

» Infraestrutura urbana reativa. Redes de transporte,
iluminacdo e gestao de residuos que se autoajustam em
tempo real aos padrées de uso inferidos, sem planejamento
centralizado explicito ou interven¢do humana no circuito.

» Assisténcia domiciliar invisivel. Sistemas que monitoram
continuamente pessoas idosas ou com doencas cronicas,
detectam anomalias nas rotinas (padrdes de sono, mobilidade,
alimentacgao) e ativam protocolos de alerta ou intervencao sem
a solicitacdo do usuario.

Ambientes digitais

» Ambientes de desenvolvimento que antecipam o problema.
Os assistentes de programacdo proativos evoluirao para
sistemas que, antes que o desenvolvedor identifique o erro,
terdo mapeado o espaco de solugdes provaveis e apresentado
opg¢des no momento cognitivamente apropriado?®.

» Gestao da atencdo, nao apenas da informacgao. Os sistemas
nao fornecerao informacées quando elas estiverem disponiveis,
mas quando o usuario estiver em condicao de processa-las:
modelando o estado de atenc¢édo ao longo do dia e avaliando o
momento da interrupcéo.

» Contexto organizacional continuo. Sistemas que conhecem
a todo momento o status dos projetos, as comunicacoes
pendentes e as decisdes em andamento, além de apresentar
proativamente informacgoes relevantes a cada membro da
equipe sem que sejam solicitadas.

» Negociacao autonoma de recursos. Agentes ambientais que
gerenciam em nome do usudrio (cronograma, orcamento,
acesso a servicos) dentro de parametros definidos, sem exigir
aprovacao explicita para cada decisao de baixa complexidade.

Implicacées que a tecnologia ndo resolve

A Ambient Al ndo levanta apenas questdes de privacidade. Ela
gera um conjunto mais amplo de tensdes que as estruturas de
governanga atuais nao resolveram.

A primeira é a natureza do erro. Em um sistema invocado, o erro
é visivel: o usudrio solicitou algo, o sistema respondeu mal. Em
um sistema ambiente, o erro pode ser um erro de seguran¢a. Em
um sistema ambiente, o erro pode nao ser percebido porque
nao houve solicitacdo explicita com a qual comparar a resposta.
O ambient scribe da UCLA registrou imprecisdes clinicamente
significativas em uma proporcao de encontros?® em um
sistema invisivel, o mecanismo de deteccédo de erros precisa ser
deliberadamente projetado, pois ndo surge naturalmente da
interacao.

205 Chen (2025); Pu (2025).
206 Lukac (2025).
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A segunda é a assimetria de poder entre aquele que projeta o
ambiente e aquele que o habita. Em um hospital, um escritério
ou um prédio publico, o usudrio ndo escolhe se o ambiente é
inteligente: ele habita um espaco cujas inferéncias sobre seu
comportamento foram moldadas por terceiros. Tshilidzi Marwala,
chanceler da Universidade das Nac¢oes Unidas, coloca com
precisdo: A Ambient Al tem um apetite por dados - intimos,
comportamentais, biométricos — que torna as nocdes convencionais
de consentimento informado estruturalmente inadequadas®’. O
Al Act Europeu, projetado para sistemas invocados com fungoes
delimitadas, ndo aborda de forma satisfatoria esses ambientes de
observacdo continua.

A terceira é a dependéncia cognitiva. Um sistema que gerencia
proativamente a atencao do usuario, o fluxo de informacdes e as
interrupgdes ndo apenas auxilia o trabalho do usuario, mas também
molda a arquitetura cognitiva do usuario. A pergunta feita em 2003,
"a computacdo com reconhecimento de contexto esta tirando o
controle do usuario?"?® ficou sem resposta por décadas. A escala
em que a Ambient Al a coloca hoje transforma o que era uma
questdo académica em um problema de design com consequéncias
operacionais imediatas.

A quarta tensao é a responsabilidade causal. Nos sistemas
invocados, a rastreabilidade é relativamente simples: hd uma
instrucdo, uma resposta, um momento de decisdo atribuivel.

Nos sistemas de ambiente, a cadeia causal é confusa. Se um
sistema de manutencdo antecipada reorganiza a producao e essa
reorganizacdo condiciona as decisdes humanas subsequentes,

o limite entre a atuacgao técnica e a atuacdo humana nao é claro.
A regulacéo atual, incluindo o Al Act, pressupée a finalidade
pretendida e a avaliacdo de risco ex ante; a IA ambiental introduz
afinalidade emergente e o comportamento adaptativo continuo,
0 que sobrecarrega diretamente os mecanismos de compliance
existentes.

A Ambient Al ndo muda apenas a forma como trabalhamos ou
como cuidamos de nés mesmos: ela muda a sequéncia entre
necessidade e consciéncia. Um sistema pode saber do que
precisamos antes de sabermos. Se esse recurso for implantado

na escala que a trajetdria do campo sugere, as questoes que ele
levanta poderao ir além da tecnologia e da regulacdo, chegando a
algo mais fundamental: o que significa tomar as préprias decisdes
em um ambiente que ja as antecipou.

207 Marwala (2025).
208 Barkhuus (2003).
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Interacao entre IA e computacao
guantica

Duas tecnologias diferentes, uma intersecdo que
importa

A IA e a computacao quantica sdo tecnologias distintas com
principios, horizontes de tempo e casos de uso completamente
diferentes. A |A ja esta operacional em escala industrial; a
computacdo quantica ainda é, em sua maior parte, um campo de
pesquisa avancado com implementag¢des muito limitadas. Sua
interacdo, em ambas as direcoes, tem implicagdes concretas para
qualquer organizacdo que dependa de sistemas digitais.

Um computador cldssico resolve problemas testando opgdes
sequencialmente ou em paralelo, mas sempre dentro de um
espaco de possibilidades que cresce de forma gerenciavel. Ha
problemas para os quais isso ndo é suficiente: otimizacdes com
milhares de varidveis interdependentes, simula¢des de sistemas
moleculares ou determinados problemas matematicos cuja
dificuldade é justamente a base da criptografia moderna. Um
computador quantico opera de uma maneira radicalmente
diferente: em vez de testar as opgdes uma a uma, ele pode
explorar simultaneamente um espaco de possibilidades de uma
dimensionalidade que nenhum sistema cldssico pode representar.
Para essa classe especifica de problemas - ndo todos - a diferenca
de desempenho nédo é incremental, mas de uma ordem de
magnitude maior.

O problema é que a constru¢do de um computador quantico que
funcione de forma confidvel tem se mostrado extraordinariamente
dificil. As informagdes quanticas sdo extremamente sensiveis a
perturbacdes ambientais - temperatura, vibracdes, interferéncia
eletromagnética - e os erros se acumulam rapidamente. Durante
décadas, o campo avan¢ou muito mais rapidamente na teoria

do que no hardware. Isso mudou parcialmente em dezembro de
2024.

O marco de 2024 e o que ele significa

O Google publicou os resultados de seu processador Willow

na Nature: o primeiro sistema a mostrar que, a medida que

mais componentes computacionais sdo adicionados, os erros
diminuem em vez de aumentar?®. Esse é um resultado que

a teoria previa desde 1995, mas que nenhum sistema havia
conseguido realizar. A importancia ndo estd nos nimeros de
desempenho (que sdo impressionantes, mas em benchmarks
artificiais), mas no que isso implica para a trajetdria do campo: o
obstaculo que por trinta anos impediu que esses sistemas fossem
escalonados de forma confidvel foi superado no laboratério.

A distancia entre essa conquista e um computador quantico
com aplicagées comerciais ainda é consideravel. Os préprios
pesquisadores do Google colocam esse horizonte em torno do
final da década. Mas a direcdo nao estd mais em discussdo: o
problema central estava na correcao de erros, e esse problema
agora tem uma solu¢do comprovada. O que resta é a engenharia
para escala, ndo um salto cientifico no vazio.

209 Google Quantum Al (2024).

Trés maneiras pelas quais isso afeta a IA

A intersecao entre a computacao quantica e a IA opera em trés
planos distintos, com urgéncias distintas.

O primeiro é a aceleragao do machine learning. O treinamento de
um modelo de IA em larga escala é, em sua esséncia, um problema
de otimiza¢cdo matematica em espacos de dimensdes enormes:
encontrar os valores de bilhées de parametros que minimizem

o erro de previsdo. Esse é exatamente o tipo de problema para o
qual a computagao quantica oferece uma vantagem tedrica. Foi
demonstrado formalmente?'® que os sistemas quanticos tolerantes
a falhas poderiam acelerar substancialmente os algoritmos de
treinamento de modelos em grande escala, reduzindo o tempo
computacional e o consumo de energia. Para desenvolver isso, é
necessario hardware que ainda néo existe em escala suficiente. Mas
quando estiver disponivel, podera alterar radicalmente a economia
do treinamento de modelos de IA, hoje dominada por aqueles que
podem pagar por uma infraestrutura de GPU em grande escala.

O segundo plano é o préprio machine learning quantico: usar
processadores quanticos para executar algoritmos de machine
learning com mais eficiéncia. Aqui, a literatura é mais cautelosa,
descrevendo?'" tanto as promessas quanto os obstaculos reais: a
vantagem quantica nas tarefas de aprendizado nédo é universal nem
automatica e, em muitos casos, os sistemas cldssicos com acesso

a dados sdao competitivos em relacdo aos quanticos, mesmo em
problemas projetados para favorecer os ultimos. Em outras palavras:
os dados, bem utilizados, podem compensar a vantagem quantica
em muitos regimes?'2. O hype sobre a |A quantica como um
acelerador universal estd a frente das evidéncias; as aplicacbes reais
serdo especificas, ndo transversais.

O terceiro plano inverte a direcdo da influéncia: ndo é a computacao
quantica a servico da IA, mas a computa¢do quantica como uma
ameaca a infraestrutura de seguranca na qual todos os sistemas
digitais, inclusive os sistemas de IA, operam. Toda a criptografia que
protege as comunicacdes digitais atualmente (transagdes bancarias,
autenticacao de identidade, canais seguros entre sistemas) baseia-
se em problemas matematicos cuja dificuldade é considerada
inatacavel para os computadores classicos. Um computador
quantico suficientemente poderoso os resolveria diretamente. Esse
nivel é o mais urgente, porque parte de seus efeitos ja esta presente.

A ameaca que jd estd ativa

A estratégia conhecida como "harvest now, decrypt later"

consiste em capturar comunicagoes criptografadas hoje com a
intencdo de descriptografa-las quando a computagao quantica
amadurecer o suficiente. Atores estatais com recursos avang¢ados
de inteligéncia vém aplicando essa estratégia ha anos?'. Os dados
que exigem décadas de confidencialidade (registros médicos,
segredos comerciais, comunicagdes regulatérias, informacoes
financeiras confidenciais) estdao sendo comprometidos agora,
independentemente de quando chegara o sistema quantico capaz
de descriptografa-los.

210 Liu (2024).

211 Li(2025).

212 Huang (2021).
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A resposta institucional mais rigorosa é a do NIST dos EUA, que
em agosto de 2024 - apds oito anos de trabalho e mais de oitenta
propostas de equipes de pesquisa de todo o mundo - publicou
os trés primeiros padrées de criptografia resistentes a ataques
quanticos?'. Os novos algoritmos sao baseados em estruturas
matematicas para as quais ndo se conhece nenhum ataque
quantico eficiente. O NIST recomenda que as organizac¢des iniciem
a migracdo imediatamente; os sistemas federais dos EUA tém

um prazo até 2035. Para as instituicdes financeiras com dados

de longa duracdo, esse prazo ndo é o horizonte para o inicio da
transicdo: é o limite para sua conclusao.

O horizonte da proxima década

Nos proximos anos, a intersecao entre IA e computagao quantica
deixara de ser um topico de previsao tecnoldgica para se

tornar um elemento com impacto operacional em duas frentes
simultaneas.

214 NIST (202
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A frente ofensiva - a aceleracdo dos recursos de A - virda com a
maturidade do hardware tolerante a falhas, prevista para o final da
década. O acesso inicial sera feito por meio de servicos em nuvem,
replicando a trajetdria que a computacao de alto desempenho
seguiu com as GPUs: primeiro acessivel apenas aos mais bem
financiados, depois democratizada pela concorréncia entre os
fornecedores. As organizagdes que desenvolveram competéncias
de |A até entdo estardo mais bem posicionadas para aproveitar essa
aceleracdo quando ela chegar.

A frente defensiva (migracdo de criptografia) ndo pode ser adiada.

A janela de prontiddo se estreita a medida que os processadores
quanticos aumentam de escala, e a migracdo de infraestruturas
criptograficas em organizagdes complexas leva anos. O inventario
de ativos vulneraveis, a priorizacao por tempo de vida dos dados e o
planejamento da transicdo sdo tarefas que devem comecar agora, e
nao quando o computador quantico relevante estiver operacional e
for tarde demais.
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Inteligéncia Artificial Geral (AGI) como
um horizonte estratégico

O que é AGI, ela jd chegou?

O termo "inteligéncia geral artificial" (AGI) apareceu pela primeira
vez em 1997, em uma conferéncia sobre nanotecnologia em Palo
Alto. Seu autor, Mark Gubrud, candidato a PhD na Universidade
de Maryland, ndo estava descrevendo uma meta tecnoldgica
desejavel: ele estava alertando sobre um risco. Em seu artigo
"Nanotechnology and International Security" (Nanotecnologia

e seguranca internacional)?'®, Gubrud definiu AGI como

sistemas capazes de "rivalizar ou superar o cérebro humano em
complexidade e velocidade, adquirir, manipular e raciocinar

com conhecimento geral e ser utilizavel em qualquer fase de
operagdes em que a inteligéncia humana seria necessaria". A
definicdo passou despercebida por quase uma década, até que
Ben Goertzel e Shane Legg a resgataram e a popularizaram como
um rétulo técnico no titulo de seu livro coletivo Artificial General
Intelligence?'. O termo nasceu como um conto de adverténcia,
mas se tornou uma missdo.

Em fevereiro de 2026, a Nature publicou quase simultaneamente
dois textos que cristalizaram o debate mais relevante da
tecnologia contemporanea. O primeiro, assinado por quatro
académicos da UC San Diego?" - filosofia, machine learning,
linguistica e ciéncia cognitiva - afirma inequivocamente que a
AGl ja existe: os LLMs de hoje passam no teste de Turing, ganham
medalhas de ouro em olimpiadas de matematica e colaboram na
comprovacao de teoremas. O segundo?'®, publicado quinze dias
depois como uma correspondéncia na mesma revista, responde
que essa conclusao sé é possivel redefinindo o conceito de
forma irreconhecivel: a definicao classica de AGI formulada em
2007 exige robustez sob novidade, generalizacdo transferivel e
autonomia de metas, e os sistemas atuais ndo atendem a esses
requisitos. O fato de os principais pesquisadores, com acesso aos
mesmos sistemas e dados, chegarem a conclusées opostas reflete
o fato de que "inteligéncia geral" é um conceito continuo sem
limites precisos.

A propria Fei-Fei Li, que construiu os fundamentos da visao
computacional moderna e trabalha com inteligéncia espacial,
admite prontamente: "Para ser sincera, tenho dificuldades com
essa definicao de AGI"?". Dario Amodei, CEO da Anthropic, vai
além: ele declara abertamente que ndo gosta do termo e prefere
falar sobre "IA poderosa": sistemas com capacidades intelectuais
comparaveis ou superiores as de um ganhador do Prémio Nobel
na maioria das disciplinas®%.

Essa é a perspectiva correta para as organizagdes. A questao
estrategicamente relevante nao é filosdfica - sera que chegamos
a AGI - mas funcional: quando um sistema podera executar de
forma totalmente autonoma ciclos completos de trabalho de
alto valor cognitivo em todos os dominios? Esse limite ja foi
ultrapassado em vérios setores.

215 Gubrud (1997).

216 Goertzel, Legg (2007).

217 Chen, Belkin, Bergen, Danks (2026).
218 Quattrociocchi, Capraro, Marcus (2026).
219 Li(2025).

220 Amodei (2024b).

O estado atual: brilhantismo e fragilidade simultdneos

Andrej Karpathy, cofundador da OpenAl e ex-diretor de |A da
Tesla, cunhou o conceito de "inteligéncia irregular" para descrever
a condicdo atual dos LLMs: sistemas que resolvem problemas

de olimpiadas matemédticas e ndo conseguem determinar qual
numero é maior, 9,11 ou 9,9; que sao fluentes em dezenas de
idiomas e sofrem do que ele chama de "amnésia anterégrada"?',
incapacidade de consolidar o aprendizado entre as sessoes. Fei-
Fei Li os descreve?? como “wordsmiths in the dark: eloquent but
inexperienced, knowledgeable but ungrounded”: eloquentes, mas
sem experiéncia incorporada no mundo fisico.

E, no entanto, esses mesmos sistemas ja redigem contratos,
analisam o risco de crédito, sintetizam a literatura cientifica, geram
e auditam cédigos complexos, produzem resumos regulatorios. Eles
fazem isso de forma autbnoma, em uma velocidade e escala que
nenhum computador humano pode igualar. A questao nao é mais
quando essa capacidade chegara. E o que faremos com o que ja
chegou e como nos prepararemos para o que vird em seguida.

A cadeia causal: o que vird depois

A transicdo em andamento segue uma légica de escalonamento
cumulativo. O primeiro movimento é da ferramenta para o agente:
os sistemas passam da resposta as instrucdes para a busca de metas
por meio de ciclos autdnomos de acao, observacdo e correcdo. O
segundo movimento é do agente para a infraestrutura ambiental.
Karpathy o formula com precisdo em??: os LLMs sdo a nova
eletricidade. A IA deixa de ser uma tecnologia que "adotamos"

e passa a ser uma tecnologia que "acontece conosco": tecido
operacional invisivel dos sistemas que usamos, uma condi¢do do
ambiente em vez de uma ferramenta nele.

O terceiro movimento é o mais subestimado pela analise
convencional: o loop recursivo. Os modelos ja sdo usados para
aprimorar modelos, gerando dados de treinamento sintéticos,
otimizando arquiteturas e produzindo hipéteses de pesquisa. Isso
cria uma dinamica em que a velocidade do aprimoramento da |A é
uma funcao da inteligéncia da IA. Amodei chama isso de "o fim do
exponencial": ndo o ponto em que a curva se achata, mas onde o
vetor de aceleracdo se torna superexponencial, porque o agente de
aceleragao é o sistema que esta sendo acelerado?*.

A consequéncia estrutural desse loop ndo tem precedentes na
histéria da civilizagdo: o limite superior de raciocinio disponivel no
planeta tem sido, desde os primeiros hominideos, a inteligéncia
humana. No momento, esse limite estd sendo deslocado em
dominios especificos. Quando a mudanca se tornar geral e robusta,
a taxa de mudanca tecnoldgica e cientifica se tornara parcialmente
dissociada da capacidade humana de compreenséao e verificacao.
Essa ndo é uma projecdo apocaliptica, mas uma descricdo estrutural
do que esse ciclo recursivo implica.

221 Karpathy (2025).
222 Li(2025).
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O gap de absor¢do

Ha duas curvas que avancam em velocidades radicalmente
diferentes. A curva técnica — exponencial, que se acelera
automaticamente por meio do loop recursivo - comprime em
anos o que costumava levar décadas. A curva de absor¢ao
organizacional - redesenho de processos, reengenharia

de fungdes, construcado de infraestrutura de governanga,
gerenciamento de mudancas institucionais — avanca mais
lentamente, com atritos considerdveis: sistemas legados,
dificuldades organizacionais, resisténcia cultural, regulacdo
que chega tarde, escassez de talentos capazes de integrar esses
recursos em operagoes reais.

O gap entre as duas curvas é a varidvel definidora da préxima
década. A vantagem competitiva ndo vira do acesso aos melhores
modelos, que se tornardo progressivamente comoditizados, nem
de seu custo, que continuard a cair exponencialmente. Ela vira da
velocidade e do rigor com que uma organizacdo é capaz de se
redesenhar para operar com agentes autdbnomos de forma eficaz
e responsavel. Esse padrdo estd documentado empiricamente??:
0s ganhos de produtividade mais significativos ndo aparecem
quando a IA substitui tarefas, mas quando ela reorganiza
processos inteiros e redefine a colaboracdo homem-maquina.

A redefinicdo do papel da pessoa

A pergunta certa, portanto, nao é quais empregos desaparecerao,
mas o que pesssoa faz que um sistema de IA ndo pode fazer,
mesmo que seja mais rapido, mais barato e mais consistente. A
resposta usual (criatividade, empatia, lideranca) é verdadeira, mas
insuficiente. Ha dimensdes que a analise convencional subestima:

» Responsabilidade com consequéncias reais. Os sistemas de A
nao podem ser levados ao tribunal ou perder uma reputacdo
construida ao longo de décadas. Em ambientes financeiros,
de saude, juridicos e regulatérios, a presenca humana é um
requisito estrutural.

» Certificacdo e fé publica. O tabelido que certifica, o médico que
assina, o auditor que contra-assina: esses atos valem nao por
causa do processamento de informagdes envolvido, mas por

causa da responsabilidade pessoal e institucional por tras deles.

» Relacionamento interpessoal. Had contextos em que o que é
necessario ndo é a resposta certa, mas a presenca de outra
pessoa: dor, conflito, cuidado. Substituir essa presenca por um
sistema mais eficiente nao resolve o problema.

» Formulacdo de perguntas que valem a pena e juizo moral.
Quando a IA faz bem o que lhe é pedido, o valor muda para
quem decide o que perguntar: quem define as metas, quem
reconhece quais problemas merecem atencéo, quem decide
quando ha valores conflitantes.

» Legitimidade democrética. As decisdes que afetam as
comunidades exigem delibera¢ao e responsabilidade que ndo
podem ser delegadas a sistemas opacos, por mais precisos que
sejam.

225 Mollick (2024).

O que essas dimensdes tém em comum aponta para algo mais
profundo do que uma distribuicao de tarefas. Ao longo da histéria,
o ser humano tem sido simultaneamente o agente que produz e

o sujeito que é responsavel pelo que é produzido: é essa unidade
entre acao e responsabilidade que os sistemas de |A dissociam
estruturalmente. O que é redefinido, entdo, ndo é apenas o que
fazemos, mas onde residimos na cadeia causal: cada vez menos
sobre execucdo, cada vez mais sobre intencao, julgamento e
responsabilidade.

O verdadeiro risco sistémico: concentracdo

O risco sistémico emergente nao é o da maquina em revolta. E o
da concentragao sem precedentes da capacidade cognitiva em um
pequeno numero de atores — laboratérios, corporagdes, estados —
cuja vantagem se autoamplifica por meio do mesmo ciclo recursivo
que acelera o progresso geral. Amodei escreve que, se um estado
autoritario conseguisse obter dominio ofensivo em seguranca
cibernética ou biologia a frente de todos os outros gracas a IA, as
consequéncias geopoliticas seriam assimétricas e irreversiveis.
Hassabis propde, em resposta, um modelo de colaboracao
internacional inspirado no CERN: governanca multilateral das
etapas finais em direcdo a sistemas gerais de 1A2%°,

Atualmente, a resposta institucional (regulatdria, corporativa,
internacional) estd muito aquém da velocidade do problema. A
AGI como um horizonte estratégico ndo exige que as organizacoes
resolvam o debate filosofico sobre se ela ja chegou. Exige que

elas ajam com a consciéncia de que suas consequéncias ja estao
ocorrendo: nos sistemas que operam hoje, nos ciclos de trabalho
que estdo sendo redefinidos hoje, nas decisdes de governanca que
estdo sendo tomadas ou contornadas hoje.

226 Amodei, Hassabis (2026).
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227 Linus Torvalds (n. 1969), engenheiro de software finlandés-americano, criador do kernel Linux e do Git, dois dos projetos de software livre
mais influentes da historia.

228 O escopo é deliberadamente restrito: um assistente conversacion:
persisténcia de sessdo e com uma superficie de ataque limitada. E
nao sugere que sistemas de maior complexidade exijam o mesmo
de forma néo linear com o nimero de integragdes, usuarios simultane

integragdes com sistemas corporativos, sem
plificagcdo; é uma decisdo de projeto. A afirmagao
o tempo de desenvolvimento podem aumentar
orios e criticidade operacional.
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O sistema

O GenMS™ Sybil é um assistente de conversacdo de acesso
publico, desenvolvido com base no contetido completo deste
documento. Ele responde a perguntas, explora implicagdes e
acompanha a reflexao sobre as tendéncias discutidas aqui. Nao
armazena dados pessoais dos usuarios e, portanto, ndo apresenta
dificuldades no que diz respeito ao de acordo com o Regulamento
Geral de Protecdo de Dados. O sistema estd em compliance desde
o desenho: a classificacdo regulatéria, os requisitos do Al Act e as
obrigacdes de privacidade ndo foram incorporados como uma
camada subsequente de compliance, mas como critérios de
projeto desde a primeira fase de especificacao.

O processo: ciclo de vida do LLMOps

A construcao seguiu as fases do ciclo de vida do LLMOps
sequencialmente e sem excec¢oes.

Preparacao dos dados. O corpus do GenMS™ Sybil é este
documento. A decisdo de nao estender o sistema com o conteddo
completo das fontes citadas foi deliberada: fazer isso teria
introduzido riscos de direitos autorais e de propriedade intelectual
que seriam dificeis de gerenciar. O GenMS™ Sybil estd ciente

das referéncias, citacdes e links para elas, mas ndo reproduz seu
conteudo. O controle e a minimizacdo de fontes sdo aqui tanto
uma decisao técnica quanto um requisito de compliance.

Experimentacao e desenvolvimento. Essa fase produziu a
especificacdo completa do sistema: arquitetura, comportamento
esperado, taxonomia de casos de uso, limites operacionais,
critérios de qualidade e requisitos de seguranca. A especificacao,
com dezenas de paginas, foi construida em didlogo com um
LLM por meio de vibe coding: o profissional formulou objetivos,
avaliou propostas e tomou decisdes; a maquina materializou a
intencdo na documentacdo técnica de producao. Configuracdes

alternativas de modelos foram avaliadas, versdes prontas foram
gerenciadas desde o inicio e métricas de avaliagcdo qualitativa
foram definidas: coeréncia, factualidade, adequacao contextual,
comportamento diante de perguntas fora do escopo.

Validacgdo. A avaliacdo do GenMS™ Sybil integrou a revisao
humana ao processo, o teste de estresse semantico e os exercicios
de red-teaming com o objetivo de identificar comportamentos
indesejados. A validacdo ndo foi um evento isolado no final do
processo; ela foi continua durante todo o ciclo. O GenMS™ Atlas -
sistema da Management Solutions para testar sistemas baseados
em LLM - avaliou o sistema em varias de suas 26 dimensodes: viés,
consisténcia, privacidade, robustez, explicabilidade e compliance
regulatério. Os problemas detectados foram resolvidos antes da
implementacéo; aqueles que persistem sdo documentados.

Implementacao. A construcdo do sistema foi executada pela
Claude Code com base na especificacdo completa. O resultado foi
um aplicativo coerente, com légica de contexto, gerenciamento
de sessao e interface de usudrio. O cédigo foi auditado em busca
de vulnerabilidades e vetores de ataque; as corre¢oes foram
incorporadas no mesmo ciclo. A implantacdo levou em conta

as implicagcdes de infraestrutura, laténcia e custo de um sistema
generativo em produgdo desde o inicio.

Monitoramento. O GenMS™ Sybil opera com monitoramento
ativo dos custos por token, rastreabilidade total das interacées
para auditoria e supervisao regulatéria, além de alertas para
comportamentos anémalos ou padrdes de uso imprevistos. O
processo de desenvolvimento foi iterativo: a primeira versdo nao
era a versdo final. A iteracdo controlada, com critérios de avaliagao
explicitos em cada ciclo, é o que distingue a industrializacdo da
experimentacao.




Decisoes de arquitetura

O projeto do GenMS™ Sybil envolveu dilemas técnicos concretos,
resolvidos com critérios explicitos:

» RAG vs. contexto completo: contexto completo. O modelo
subjacente tem uma janela de entrada de um milhédo de
tokens; o documento cabe em sua totalidade em cada
conversa. A fragmentacgao do RAG destruiria a coeréncia geral
que as perguntas mais valiosas exigem, e o argumento de
custo que historicamente o justificou ndo compensa mais essa
deterioracao da qualidade.

v

Extensdo do corpus com fontes citadas: descartada. O risco

de violacao de direitos autorais e de propriedade intelectual é
incompativel com um sistema de acesso publico. O GenMS™
Sybil cita e vincula referéncias; ele ndo reproduz seu conteudo.

v

Ajuste fino vs. solicitacao: solicitagdo com documento no
contexto. O ajuste fino é caro, lento e opaco as atualizacdes de
documentos. O prompting garante a rastreabilidade total de
cada mudanca de comportamento.

» Modelo proprietério vs. modelo de cédigo aberto: modelo de
fronteira proprietério. A maturidade dos modelos de cédigo
aberto é insuficiente para garantir a consisténcia e os controles
de seguranca necessarios em um sistema publico sem
supervisdo humana continua.

» Memoria persistente vs. sessOes independentes: sessdes
independentes. Minimizacao de dados, compliance estrutural
com o GDPR e eliminacdo do risco de contaminacao entre
conversas.

» Acesso aberto vs. registro: registro minimo com nome,
organizacao e e-mail. Controle de acesso vidvel e estatisticas de
uso agregadas.

O prompt do sistema GenMS™ Sybil tem vérias paginas. Ele
codifica as protecdes comportamentais, os limites operacionais,

o tratamento de perguntas fora do escopo e os principios éticos
que regem as respostas do sistema. Seu contetido ndo é publicado
na integra por motivos de seguranca. Sua extensao reflete um
principio que este documento articula na secdo de ética: o gap
entre os valores declarados e o comportamento real de um
sistema de IA é fechada nas instrucdes concretas que o regem, e
nao nos principios que o enquadram.
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Tendéncias em acao

O GenMS™ Sybil ndo ilustra as tendéncias discutidas neste
documento: ele as implementa. A democratizacdo da |A generativa
possibilitou que perfis sem experiéncia em engenharia de software
produzissem um sistema de producéo. O vibe coding foi o método
de construcdo, nao a metafora. O LLMOps estruturou um processo
que, de outra forma, ndo poderia ser repetido. Os perfis envolvidos
combinam conhecimento comercial com a capacidade de executar
sistemas cognitivos: o perfil que a anélise de talentos identifica
como o mais escasso e decisivo. A A auditou a IA em a fase de
seguranca. O GenMS™ Atlas aplicou a validagao sistematica onde a
validacdo ad hoc teria sido insuficiente. A regulacdo era um critério
de projeto, ndo um requisito para compliance posterior.

O gargalo que este documento identifica repetidamente como

o fator limitante para a adocdo real da IA néo é tecnoldgico.

Esse caso ndo mostra que ele é facil de superar; mostra que ele é
superdvel e que a distancia entre descrevé-lo e ultrapassa-lo &, hoje,
principalmente uma questao de prontiddo organizacional.

Fig. 11. GenMS™ Syhbil.

What is the main thesis in the white paper?

e Main Thesis of the White Paper

The white paper’s central thesis can be summarized as follows:

The primary bottleneck in Al adoption is not technological, but
organizational.

The document argues that:

1. Technology is advancing exponentially faster than organizations
can absorb it. The gap between what Al systems can do and what
organizations can effectively govern is widening rapidly. This “absorption
gap” is the critical variable determining competitive advantage.

2. Governance, not capability, is the differentiator. Organizations capturing
real value from Al are not necessarily those with access to the most
advanced models (which will commoditize), but those that can:

- Redesign processes to operate with Al effectively
- Implement robust governance frameworks

- Manage risks systematically

- Transform roles and capabilities

- Maintain human judgment in critical decisions

3. Al adoption requires organizational transformation, not just technology
implementation. Success depends on integrating Al into governance
structures, control frameworks, and operational practices from the design
phase—not as an afterthought.

4. The regulatory and institutional response lags dangerously behind
technological velocity. Frameworks like the Al Act are necessary but
insufficient. The real risks emerge where regulation doesn't reach, and
where organizations must develop governance beyond what law explicitly
requires.

As the document states: “The true bottleneck, therefore, is not technical; it

</

GenMS™ Sybil draws exclusively on Management Solutions' white paper on Al trends. Al responses
may contain errors - apply your own judgment.

[ Ask about the Al trends...
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08 | CONCLUSAO

As tendéncias discutidas convergem em uma varidvel central: a velocidade com que o gap entre o que os sistemas
de |A podem fazer e o que as organiza¢des podem governar esta se acelerando. Este gap — e ndo o modelo de
linguagem, o agente autdnomo ou o robd — é o objeto central de gestdo dos préximos anos.

O diferencial competitivo sustentavel ndo esta no acesso aos modelos mais avancados, que se tornardo
progressivamente comoditizados, mas na velocidade e no rigor com que uma organizagao é capaz de se reprojetar
para operar com eles de forma eficaz e responsavel. As organizagdes que estdo capturando o valor real tém uma
caracteristica em comum: elas entenderam a adocao da IA como uma transformacao organizacional, ndo como

um projeto de tecnologia. Governanca que habilita em vez de desacelerar, treinamento que transforma em vez de
certificar, estruturas de risco que gerenciam a incerteza sem sacrificar a velocidade.

Estruturas regulatdrias, padrdes técnicos e principios éticos sdo necessarios, mas ndo suficientes. A Lei de 1A
classifica o risco; as normas ISO e NIST estruturam o gerenciamento; os frameworks de ética produzem principios
operacionais. Nenhum deles, por si s, resolve a questdo subjacente a vdrias das tendéncias analisadas: que tipo
de instituicdo esta sendo implantada, que relacionamento ela estabelece com as pessoas que a utilizam e que
obrigacées isso cria além do que a regulacdo atual exige explicitamente. E justamente onde a regulacdo néo
alcanca que os riscos sdo menos visiveis e tém o maior potencial de causar danos.

O gap entre a curva de capacidade tecnoldgica e a curva de absor¢ao organizacional estd aumentando a cada dia.
A tecnologia avanca independentemente da velocidade interna de tomada de decisdes de cada organizacdo; o
ajuste organizacional, por outro lado, depende dela. E essa assimetria que torna a governanca da IA uma variavel
estratégica de primeira ordem, comparavel em impacto a propria capacidade técnica.

Os riscos transcendem a competitividade individual. A distribuicdo dos beneficios da IA, a preservacao do
julgamento humano nas decisdes que o exigem, a capacidade das instituicdes de manter a legitimidade em
sistemas que evoluem mais rapidamente do que as estruturas projetadas para governa-los: essas sdo dimensdes
que nenhuma organizacado pode gerenciar isoladamente e para as quais a resposta institucional esta, no momento,
significativamente atrasada em relacédo a velocidade do problema

229 Antdnio Guterres (n. 1949), nono secretario-geral das Nacoes Unidas e ex-primeiro-ministro de Portugal, que tem sido um importante
impulsionador da agenda internacional sobre governanca de |A e riscos de tecnologias emergentes..
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AGI (Artificial General Intelligence): um sistema de IA capaz de
realizar qualquer tarefa cognitiva que possa ser realizada por um
ser humano, com generalizacdo transferivel entre dominios. Um
horizonte estratégico debatido cuja definicdo precisa carece de
consenso cientifico.

Al Act: Regulamento (UE) 2024/1689, a primeira estrutura juridica
abrangente sobre IA. Classifica os sistemas por nivel de risco
(inaceitavel, alto, limitado, limitado, minimo) e imp&e obrigacdes
estruturais aos sistemas de alto risco. Penalidades de até €35
milhdes ou 7% do faturamento global.

Al Board: Forum para coordenacéo e interpretacdo comum entre
a Comissao Europeia e as autoridades nacionais de supervisao de
IA, criado pelo Al Act.

Al Office: 6rgédo técnico central da Comissdo Europeia responsavel
pela supervisdo de modelos de IA de uso geral (GPAI) nos termos
do Al Act.

Al-enhanced: modelo organizacional no qual a IA é usada para
otimizar os processos existentes sem redesenha-los a partir de
recursos de IA. Estagio predominante na maioria das organizagdes
atualmente.

Al-first: modelo organizacional no qual os processos e a estrutura
sdo projetados com base nos recursos de IA, atribuindo o
julgamento humano apenas a tarefas em que sua vantagem
comparativa é inequivoca.

Al-only: um modelo organizacional hipotético no qual as
operagoes principais dispensam funcionalmente o trabalho
humano.

AIMS (Al Management System): sistema de gerenciamento de

IA de acordo com a ISO/IEC 42001, equivalente a ISO 27001 para
seguranca cibernética, mas especifico para IA: abrange politicas,
avaliagoes de impacto, controle de fornecedores e monitoramento
continuo.

Alucinagdo: comportamento intrinseco de modelos generativos
por meio do qual eles produzem informacoes falsas ou imprecisas
apresentadas com aparente confianca. Néo se trata de um bug
ocasional, mas de uma consequéncia estrutural do projeto atual
dos LLMs.

Ambient Al: A que opera sem ser explicitamente invocada:
observa continuamente o contexto, infere necessidades e age
proativamente. A interface desaparece; o préprio ambiente se
torna o ponto de interagao.

Ambient scribe: Sistema de IA ambiente implantado em
ambientes clinicos que ouve a conversa entre o médico e o
paciente e gera automaticamente a documentac¢do do encontro
sem instrucdes explicitas do usuario.

BEC (Business Email Compromise): um tipo de ataque
cibernético no qual a identidade de um gerente ou fornecedor

é personificada para desviar fundos ou extrair informacées. A IA
generativa possibilita isso por meio de deepfakes de dudio e video
altamente confidveis.

Lacuna de absorcao: distancia cada vez maior entre a curva de
capacidade da tecnologia de IA (exponencial, autoacelerada) e
a curva de absorcédo organizacional (redesenho de processos,
reengenharia de funcdes, governanca).
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CAIO / CDAIO (Chief Al Officer / Chief Data and Al Officer):
funcdo executiva responsavel pela lideranca estratégica da IA em
uma organizacao.

Citizen data scientist: profissional ndo técnico capaz de realizar
analises basicas de dados com ferramentas visuais. A 1A generativa
vai além desse conceito, fornecendo recursos analiticos avancados
diretamente para usuarios finais ndo técnicos.

Computagao quantica: paradigma computacional que explora
as propriedades quanticas (superposicdo, emaranhamento)
para resolver determinados problemas intrataveis para sistemas
cldssicos.

Criptografia resistente a ataques quanticos (PQC): conjunto

de algoritmos criptograficos projetados para resistir a ataques de
computadores quanticos. O NIST publicou os primeiros padroes em
2024 (FIPS 203, 204, 205).

Dark LLM: modelos de linguagem modificados especificamente
para o crime cibernético (WormGPT, FraudGPT, GhostGPT). Eles
geram malware, exploragdes e campanhas de engenharia social
sem restri¢des éticas. Comercializados na dark web com suporte
técnico.

Data poisoning: ataque adversario que consiste em injetar dados
maliciosos no conjunto de treinamento de um modelo para
degradar seu comportamento ou introduzir vieses controlados pelo
invasor.

Deepfake: conteldo audiovisual sintético gerado por IA que
imita a aparéncia ou a voz de uma pessoa real. Usado em ataques
de BEC, fraude e desinformagao com uma taxa de sucesso
significativamente maior do que o phishing tradicional.

Differential privacy: técnica que adiciona ruido estatistico
controlado aos dados ou resultados para impedir a identificacdo de
individuos, preservando a utilidade estatistica agregada.

DPIA (Data Protection Impact Assessment): avaliacdo do impacto
da protecao de dados exigida pelo GDPR (Art. 35). O EDPB a
considera obrigatéria na maioria das implantacées de LLM, dado
seu processamento sistémico de dados pessoais.

Edge Al / TinyML: capacidade de executar modelos de IA
diretamente em dispositivos como smartphones, wearables e
sensores sem depender de conectividade com a nuvem. Principal
facilitador da IA ambiente.

Efeito Bruxelas: fendmeno pelo qual a regulacao da UE (Al Act,
GDPR) forca as empresas globais a adaptarem seus produtos aos
padrdes europeus devido ao volume de mercado, exportando de
fato essa regulacédo para o resto do mundo.

Ethics washing: fendbmeno em que uma organizagdo publica
principios éticos de |A sem traduzi-los em controles operacionais,
responsabilidades concretas ou mecanismos de auditoria.

Evasao adversaria: um ataque que introduz perturbacdes
imperceptiveis nas entradas de um modelo para causar
classificacdes ou respostas incorretas durante a inferéncia, sem
modificar o préprio modelo.

Explicabilidade: capacidade de descrever o funcionamento
interno de um modelo de IA de forma que seja compreensivel

para diferentes publicos (regulador, cliente, funciondrio). Requisito
técnico em modelos regulados; implementével em ML com técnicas
como SHAP, LIME ou andlise de sensibilidade.
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Feature engineering: processo de criacdo de varidveis preditivas
a partir de dados brutos para alimentar modelos de AM. Uma

das fases mais intensivas em conhecimento especializado do
ciclo de vida cldssico de AM; significativamente acelerada pela IA
generativa.

Federated learning: paradigma de treinamento distribuido no
qual os dados permanecem em dispositivos locais e somente
as atualizacdes de modelos sdo compartilhadas. Atenua os
riscos de privacidade em LLMs ao custo de maior complexidade
operacional.

GDPR (General Data Protection Regulation): Regulamento de
Protecdo de Dados (UE) 2016/679. Seus principios de minimizacao,
direito de ser esquecido e transparéncia apresentam tensdes
estruturais com a arquitetura e o ciclo de vida dos LLMs.

Gémeo Digital (Digital Twin): uma simulacdo dindmica de um
sistema fisico ou humano que é atualizada em tempo real com
dados do sistema real. Funciona com alta confiabilidade em
sistemas fisicos deterministicos; os LLMs abriram sua extensao
para o comportamento humano e sistemas sociais complexos.

GPAI (General Purpose Al): modelo de IA de propésito geral
(por exemplo, GPT, Claude, Gemini) capaz de executar uma ampla
variedade de tarefas.

Gradient boosting: técnica de ML que combina varias arvores de
decisdo sequencialmente para melhorar a previsao.

Harvest now, decrypt later: estratégia em que agentes estatais
capturam comunicagoes criptografadas hoje com a intengao de
descriptografa-las quando a computacdo quantica amadurecer.
Ameaca presente aos dados com uma longa vida util de
confidencialidade.

Hub & spokes: modelo organizacional de IA com um Centro de
Exceléncia central que estabelece recursos transversais, enquanto
equipes descentralizadas em linhas de negdcios desenvolvem
solugdes especificas com relatérios multifuncionais para o hub.

IA agéntica: sistemas de IA que planejam, executam tarefas
complexas e operam de forma autdbnoma em infraestruturas
corporativas reais, além de responder a avisos. Recursos
incrementais: estado persistente, planejamento dinamico,
execucdo em sistemas reais e orquestracdo de varios agentes.

IA generativa: familia de modelos capazes de gerar conteido
original (texto, imagens, dudio, video, céddigo) em resposta a
instrucdes de linguagem natural. Baseada em arquiteturas de
transformadores em larga escala.

IRB (Internal Ratings-Based): abordagem regulatéria que
permite que os bancos usem modelos internos para calcular o
capital regulatério para o risco de crédito.

Jagged intelligence: conceito de Andrej Karpathy para descrever
o perfil de habilidades dos LLMs atuais: brilhantes em tarefas
complexas (olimpiadas de matematica) e frageis em tarefas
aparentemente simples (comparacdo de nimeros decimais).

Jailbreak: uma técnica para contornar os controles de seguranca
de um modelo de IA por meio de instrucdes projetadas para fazer
com que o sistema ignore suas restricbes comportamentais.

LIME (Local Interpretable Model-agnostic Explanations):
técnica de explicabilidade que gera aproximacgdes locais de um

modelo complexo para explicar previsdes individuais.

LLM (Large Language Model): modelo de linguagem em grande
escala baseado na arquitetura do transformador, treinado em
vastos corpora textuais. Base técnica de parte da IA generativa atual.
Exemplos: GPT, Claude, Gemini, Llama.

LLMOps (Large Language Model Operations): extensdo especifica
do MLOps para gerenciar as propriedades dos LLMs em producéo:
comportamento nao deterministico, avisos como superficie de risco,
alucinagoes, custo por token e rastreabilidade das interacdes.

Lock-in de fornecedor: dependéncia estrutural de um Unico
modelo ou fornecedor de infraestrutura que dificulta a migracdo
(reescrever integragoes, recertificacdo de compliance, custos
proibitivos). Risco estratégico na adogdo de IA.

LoRA (Low-Rank Adaptation): técnica eficiente de ajuste fino
de LLM que adapta o modelo basico a um dominio especifico
modificando apenas um subconjunto de parametros, reduzindo
drasticamente os recursos computacionais necessarios.

Machine learning (ML): ramo da |IA que desenvolve algoritmos
capazes de aprender padrdes a partir de dados histéricos sem serem
explicitamente programados para cada tarefa. Diferentemente da

IA generativa, os modelos classicos de ML classificam, preveem e
otimizam; eles ndo geram conteudo.

Machine unlearning: conjunto de técnicas experimentais que
buscam remover seletivamente o conhecimento derivado de dados
especificos de um modelo ja treinado, em resposta ao direito do
GDPR de ser esquecido.

Malware polimoérfico: cédigo malicioso que altera sua assinatura
para evitar a detecgdo. A |A generativa é responsavel por isso:
variantes avancadas reescrevem seu codigo a cada 15 segundos,
mantendo a funcionalidade idéntica, e derrotam sistemas baseados
em assinaturas estaticas.

Many hands problem: problema de responsabilidade difusa em
sistemas complexos em que o dano ocorre sem intencao deliberada
e a cadeia causal é fragmentada entre varios atores (designers,
treinadores, implantadores, usuarios).

MCP (Model Context Protocol): padréo aberto que padroniza
como os modelos de IA interagem com aplicativos, fontes de dados
e ferramentas externas. Ele elimina o débito técnico de integragcdes
proprietarias e torna cada ferramenta um ativo reutilizavel para
qualquer agente.

MLOps (Machine Learning Operations): um conjunto de processos
padronizados e recursos tecnoldgicos para criar, implantar e
operacionalizar modelos de ML de forma confiavel durante

todo o seu ciclo de vida. Ele abrange a preparagao de dados, a
experimentacdo, a validacdo, a implementacdo e o monitoramento.

Model drift: degradacao silenciosa do desempenho de um modelo
de producéo causada por alteragdes na distribuicao dos dados de
entrada em relacdo aos dados de treinamento.

Multimodalidade: a capacidade de um modelo de |A de processar
e gerar simultaneamente varios tipos de informagoes (texto,
imagens, dudio, video, c6digo) em uma Unica arquitetura de
conversagao.

NIST Al RMF: estrutura de gerenciamento de riscos de IA do
Instituto Nacional de Padroes e Tecnologia. Organizada nas fungées



Governar, Mapear, Medir e Gerenciar. Focado em recursos de |A
confiaveis.

Orquestracao multiagente: Arquitetura na qual varios agentes
de IA especializados colaboram com um coordenador central
para atingir objetivos complexos, gerenciando dependéncias,
prioridades e transferéncias de informacdes entre agentes.

Phishing hiperpersonalizado: ataques de phishing gerados por
IA que analisam perfis publicos e estilo de redagao corporativa
para criar mensagens altamente personalizadas.

Prompt: uma instrucdo ou entrada de linguagem natural que um
usuario fornece a um sistema de IA generativo para obter uma
resposta.

Prompt injection: ataque no qual instru¢cdes maliciosas
incorporadas em entradas (documentos, URLs, dados externos)
manipulam o comportamento do modelo para ignorar restricdes
ou executar acdes ndo autorizadas.

RAG (Retrieval-Augmented Generation): arquitetura que
complementa um LLM com um sistema de recuperagao de
informagoes externas em tempo real. Ela reduz as alucinacoes
ancorando as respostas em documentos verificaveis e separa o
conhecimento atualizdvel da memdria estética do modelo.

ReAct (Reason + Act): loop de controle de agente de IA

que combina raciocinio (andlise de situacao) e acdo (uso de
ferramentas ou APIs) iterativamente. A base do nucleo cognitivo
dos sistemas agénticos.

Reskilling: o processo de aquisicao de novas competéncias para
desempenhar fungdes profissionais diferentes das atuais, em
resposta a transformacao do trabalho pela IA. Alavanca estratégica
devido ao desequilibrio estrutural entre a oferta e a demanda de
talentos em IA.

Robética humanoide: robds com forma e capacidade de
movimento semelhantes aos humanos, integrados a modelos de
IA para percepcao, raciocinio e aprendizado.

Shadow Al: uso nao autorizado de ferramentas de IA generativas
em ambientes corporativos, geralmente em plataformas publicas
sem garantias de privacidade.

SHAP (SHapley Additive exPlanations): técnica de
explicabilidade baseada na teoria dos jogos que quantifica a
contribuicao de cada varidvel para uma previsdo individual de um
modelo.

SIEM / XDR / SOAR: plataformas de seguranca cibernética: SIEM
(Security Information and Event Management), XDR (Extended
Detection and Response) e SOAR (Security Orchestration,
Automation and Response).

Soberania tecnolégica: a capacidade de um estado ou
organizac¢ao de controlar camadas essenciais da cadeia de valor
da |A (hardware, infraestrutura, modelos, talentos) para manter a
autonomia estratégica.

Technoblocks: esferas parcialmente incompativeis de influéncia
tecnoldgica (lideradas pelos EUA, China e Europa) com suas
préprias légicas de governanca, seguranca e valores.

Teste de Turing: Critério proposto por Alan Turing (1950) para
avaliar se uma maquina apresenta comportamento inteligente
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indistinguivel da conversacdo humana.

Transformer: arquitetura de rede neural escalavel baseada em
mecanismos de atenc¢do, introduzida pelo Google em 2017. Base
técnica de todos os LLMs modernos.

UEBA (User and Entity Behaviour Analytics): sistemas de
seguranca cibernética que estabelecem linhas de base dinamicas de
comportamento normal e detectam anomalias.

Upskilling: o processo de expansdo das competéncias existentes
para se adaptar aos novos requisitos da mesma funcao profissional,
especificamente no contexto da adogdo de IA.

Vibe coding: um paradigma de desenvolvimento de software
por meio de conversas iterativas em linguagem natural com
sistemas de IA que interpretam requisitos, geram aplicativos
completos, detectam erros e produzem testes e documentacao
automaticamente. Termo cunhado por Andrej Karpathy.
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