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Introduccion

“Los delitos llevan a las espaldas el castigo”
Miguel de Cervantes'




El delito financiero es un concepto general que comprende un
conjunto de actividades ilicitas. Aunque existen diferencias entre
las jurisdicciones, en términos generales el delito financiero
incluye actividades como el blanqueo de capitales (es decir,
transformar en legal el dinero procedente de diferentes
actividades ilegales), la financiacién del terrorismo, el
incumplimiento de sanciones econémicas, el sobornoy la
corrupcion, el fraude, y el abuso del mercado?.

El delito financiero y el blanqueo de capitales (ML/FT, Money
Laundering and Financing of Terrorism) es una de las principales
amenazas a las que se enfrenta el sector financiero en sus
marcos de identificacion, gestion y control de riesgos. Por
ejemplo, en relacion con el blanqueo de capitales, se calcula que
la cantidad de dinero que se blanquea en el mundo en un afio
alcanza entre el 2%y el 5% del PIB mundial, es decir, entre
800.000 millones y 2 billones de délares estadounidenses
actuales®. Sin embargo, menos del 1% de este dinero es
incautado o retenido por los organismos de seguridad*.

En los ultimos anos, las entidades financieras de muchas zonas
geograficas han invertido miles de millones de délares en la
mejora de sus sistemas, personal y procesos para poder hacer
frente a la creciente amenaza que supone el delito financiero
para su estabilidad y reputacion. Seguin algunos informes del
sector, la inversién anual de las entidades financieras de todo el
mundo en el cumplimiento de la normativa sobre delito
financiero se estima en mas de 200.000 millones de dolares®.

Son varios los factores que hacen que la lucha contra el delito
financiero sea cada vez mas compleja:

» Una economia cada vez més globalizada y el
correspondiente sector financiero interconectado, lo que
dificulta la trazabilidad completa del dinero.

» Elenfoque local de la supervision. Historicamente, el
enfoque del delito financiero, y en particular las actividades
de lucha contra el blanqueo de capitales, ha sido impulsado
por los legisladores y supervisores locales, las autoridades
policiales de cada pais y los organismos de inteligencia
financiera. A pesar de la existencia de organismos
intergubernamentales, como el Grupo de Accién Financiera

Internacional®, no ha habido plataformas operativas, ni
mecanismos de regulacién y supervision para la
colaboracion efectiva y el intercambio de informacion.

» La progresiva sofisticacion de las estrategias de blanqueo de
capitales, que implican otros tipos de delitos como el fraude
o la ciberdelincuencia (por ejemplo, la usurpacién de
identidad)’.

» Laevolucién del sector de los pagos hacia mecanismos de
pago digitales mas faciles, rapidos y flexibles.

» Lairrupcion de las criptomonedas y su capacidad para evitar
la trazabilidad de las fuentes de fondos®.

» Los avances tecnoldgicos desplegados a raiz de la pandemia,
que han obligado a las entidades financieras a reducir las
interacciones cara a cara y a sustituirlas por procesos
digitales (incluido el onboarding remoto de nuevos clientes),
mas susceptibles de ser objeto del delito digital que, a la
larga, pueden dar lugar a delito financiero.

No obstante, las entidades financieras cuentan con condiciones
favorables y pueden llegar a utilizar herramientas mas potentes
para poder luchar eficazmente contra el delito financiero,
identificando, vigilando, midiendo y controlando este tipo de
actividades ilicitas, entre otras:

"Miguel de Cervantes Saavedra (1547-1616). Escritor espariol. Autor de la obra "El
ingenioso hidalgo Don Quijote de la Mancha".

2Autoridad de Conducta Financiera (2021).

30ficina de las Naciones Unidas contra la Droga y el Delito (2011).

“Foro Econémico Mundial.

SLexis Nexis Risk Solutions (2021).

%Un grupo de accién intergubernamental que reune a mds de 200 paises y que
actla como organismo normativo mundial en materia de blanqueo de capitales y
financiacion del terrorismo.

’Un ejemplo paradigmatico de los ciberdelincuentes Carbanak y Cobalt puede
discutirse: las bandas de delincuentes son capaces de (i) insertar un malware en
las cuentas de trabajo de los empleados de los bancos (a través de técnicas
estandar de phishing - ciberataque); (ii) utilizar las credenciales para aumentar los
saldos de ciertas cuentas (fraude); (iii) permitir que el dinero sea transferido a
través de las fronteras y/o extraido a través de los cajeros autométicos; y (iv)
reinsertarlo en el sistema utilizando técnicas cldsicas de blanqueo ecolégico o
greenwashing. Véase el comunicado de prensa de Europol
https://www.europol.europa.eu/media-press/newsroom/news/mastermind-
behind-eur-1-billion-cyber-bank-robbery-arrested-in-spain

8Paesano, F. (2021).
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Mayor capacidad computacional para ejecutar alertas y
estrategias de identificacion de riesgos en tiempo real, con
un conjunto mucho mas completo de data points para
identificar estrategias sofisticadas.

Modelizacién matematica mas avanzada, incluyendo
algoritmos de machine learning que pueden ejecutarse mas
rapidamente y son capaces de refinar las estrategias y
mejorar la eficacia en la deteccién.

Una mayor concienciacién por parte de los directivos y del
Consejo de Administracion sobre las implicaciones de este
tipo de delitos, lo que requiere un compromiso y una
inversion plurianuales. Al mismo tiempo, una mayor
visibilidad del coste total del delito financiero (incluyendo
tanto las pérdidas directas como las derivadas de la
reparacion y las multas®), asi como la conciencia de los
riesgos que acarrean estas practicas, cada vez mas
"conectadas".

Aumento de la colaboraciéon dentro de la entidad, con la
eliminacion de silos y la colaboracion entre departamentos
(tecnologia, cumplimiento, legal, fraude, prevencion del
blanqueo de capitales, etc.) para garantizar que haya un
pleno intercambio de informacién y transparencia entre los
equipos encargados del delito financiero.

A partir de los primeros trabajos del Grupo de Accién
Financiera Internacional, y con la labor de otras
organizaciones internacionales como la Oficina de las
Naciones Unidas contra la Droga y el Delito, hay mucha mas
conciencia sobre la importancia de la cooperacion
internacional.

Prevencion del blanqueo de capitales y la
financiacion del terrorismo (AML/CFT)

Tras una serie de casos muy notorios que afectaron a grandes
bancos de importancia sistémica mundial, y el correspondiente
y mds intenso escrutinio normativo''", una de las actividades de
prevencién del delito financiero que ha atraido inversiones
especialmente importantes en los ultimos afos es la lucha
contra el blanqueo de capitales y la financiacién del terrorismo
(AML/CFT). Sin embargo, a pesar de los importantes progresos
realizados en el refuerzo de esas capacidades, la prevencion de
estas actividades ilicitas sigue siendo hoy en dia uno de los
principales dmbitos de preocupacion para las entidades
financieras.

Dada la naturaleza transfronteriza del blanqueo de capitales y la
financiacién del terrorismo, una de las acciones mas decisivas es
una mayor cooperacion internacional entre paises y regiones
para llevar a cabo una accioén sincronizada.

En este sentido, los reguladores y supervisores estan
desempefando un papel fundamental a la hora de fomentar y
posibilitar esta colaboracién global y apoyar en general la
prevencién de estos delitos. Algunos de los ejemplos de
acciones reguladoras son:

a. Reforzar los mecanismos de supervision para que abarquen
todas las jurisdicciones. Por ejemplo, la 52 Directiva contra el
blanqueo de capitales de la UE'? exige que la CE realice una
evaluacién bianual de los riesgos de ML/FT que puedan

®Lexis Nexis Risk Solutions (2021).

10Sanction Scanner (2021).

11Eur0pean Commission (2019). https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52019DC0373

2parlamento Europeo y Consejo (2015).




afectar al mercado interior de la regiéon'. Los resultados de
estas evaluaciones sirven para informar a los responsables
politicos regionales y locales.

Fomentar una mayor cooperacion entre los legisladores y
supervisores locales, las autoridades policiales de cada pais y
los organismos de inteligencia financiera'. La Directiva de la
UE sobre la lucha contra el blanqueo de capitales'® exige una
evaluacion, por parte de la CE, del marco de cooperacion
entre las Unidades de Inteligencia Financiera de la Union
Europea con terceros. La Directiva incluye la posibilidad de
establecer un mecanismo de coordinacién y apoyo. En esa
linea, recientemente la UE anuncid la creacion de una nueva
autoridad a nivel de toda la Unién'® para mejorar la
supervision y la cooperacion en materia de lucha contra el
blanqueo de capitales y la financiacién del terrorismo entre
las Unidades de Inteligencia Financiera locales. La nueva
autoridad europea contra el blanqueo de capitales (AMLA™)
actuara como autoridad central y coordinaré a las
autoridades nacionales para garantizar, entre otras cosas,
que el sector privado de cada pais aplique adecuadamente
las normas de la UE. Como continuacion de ese esfuerzo, la
EBA ha publicado recientemente sus "Directrices sobre la
cooperacién y el intercambio de informacién entre los
supervisores prudenciales, los supervisores de la lucha
contra el blanqueo de capitales y la financiacién del
terrorismo y las unidades de inteligencia financiera con
arreglo a la Directiva 2013/36/UE"8,

Proseguir con la colaboracion entre la supervisién prudencial
y la no prudencial™.

Para los riesgos emergentes o las areas de debilidad
identificadas como parte de su proceso de supervision, los
reguladores de todo el mundo estan siendo muy activos en
cuanto a la emisién de una nueva regulaciéon. Una de las
areas que ha evolucionado mas rapidamente es la de las
criptomonedas?®.

Fomentar la inversion en datos, modelizacién avanzada e IA,
incluyendo el analisis avanzado de valores atipicos y el

analisis de graficos para la modelizacién de redes y las
relaciones de orden multiple?'.

En este contexto, el objetivo de este white paper es doble:

» Definir el ambito del delito financiero y analizar el contexto
normativo.

» Desarrollar un enfoque especifico sobre las tendencias y
retos en materia de AML/CFT, incluyendo la respuesta de las
entidades financieras para mejorar los marcos de gestion y
control de riesgos, y establecer algunas relaciones entre
AML/CFT y otros riesgos que conforman el concepto de
delito financiero.

El documento estd estructurado de la siguiente manera: tras un
resumen ejecutivo, la seccién 2 contiene una visién general del
concepto y del panorama normativo sobre el delito financiero.
La seccion 3 abarca las principales tendencias y retos en materia
de AML/CFT, incluidos el marco y la gobernanza, el disefio
organizativo, las necesidades de datos, los procesos
empresariales y la infraestructura tecnoldgica. Y, por ultimo, la
seccion 4 se centra especificamente en las capacidades y
tendencias de la modelizacién matematica avanzada utilizada
con el fin de mejorar la eficiencia y la eficacia en la deteccién.

Byease, e.g., el Informe de Evaluacion de Riesgos Supranacionales de la Comision
de la UE y el Informe de la Comision al Parlamento Europeo y al Consejo sobre la
evaluacion del riesgo de blanqueo de capitales y de financiacion del terrorismo
que afecta al mercado interior y se refiere a las actividades transfronterizas.
COM (2019) 370. Véase también la evaluacién nacional del riesgo de blanqueo
de capitales y financiacion del terrorismo del Reino Unido en 2020.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/945411/NRA_2020_v1.2_FOR_PUBLICATION.pdf

"4Autoridad Bancaria Europea (2021).

parlamento Europeo y Consejo (2015).

%parlamento Europeo (2021).

No debe confundirse con la Ley contra el Blanqueo de Capitales de Estados
Unidos (2020).

"8Autoridad Bancaria Europea (2021).

""Mersch, Y. (2019). La lucha contra el blanqueo de capitales y la financiacién del
terrorismo: iniciativas recientes y el papel del ECB.

20Autoridad Bancaria Europea (2021).

21 Autoridad de Conducta Financiera (2022). Sandbox regulatorio.



Resumen ejecutivo
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El capital no es un mal en si mismo, el mal radica en su mal uso
Mahatma Gandhi??
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1.

Definicion. El delito financiero es un término amplio que
hace referencia a un conjunto de riesgos no prudenciales a
los que se enfrentan las organizaciones del sector financiero
como parte de sus actividades de generacién de negocio.
Entre otros, el delito financiero incluye el blanqueo de dinero
procedente de diferentes actividades ilegales (incluyendo el
tréfico de drogas, de armas o de personas, la esclavitud, etc.),
la financiacion del terrorismo, el incumplimiento de
sanciones econdmicas, el soborno y la corrupcion, el fraude,
y el abuso de mercado. Recientemente también se ha
incluido en esta categoria el ciber riesgo y la delincuencia
digital.

Enfoque. Aunque todos esos subtipos de riesgo han recibido
mucha atencién e inversién en los Ultimos afos, este andlisis
se centra en tres subtipos de riesgo que suelen ser tratados
bajo marcos similares por las organizaciones: el blanqueo de
capitales, la financiacidn del terrorismo y las sanciones
econdmicas. Siguiendo la convencién estandar del sectory
de la normativa, este documento se refiere a ellos de forma
genérica como AML/CFT (Anti-Money Laundering and
Combating the Financing of Terrorism). La justificacion de
centrarse en estos subtipos de riesgo, ademds de permitir
una mayor profundidad de analisis, responde también al
creciente escrutinio normativo y de supervision, y a la
naturaleza evolutiva de los riesgos (por ejemplo, dos
directivas en materia de lucha contra el blanqueo de
capitales en la UE en menos de cinco aios), asi como a la
correspondiente inversion creciente y a la importancia que
las entidades financieras estdn dando a sus marcos de
AML/CFT (relacionado con el gran dafio reputacional y las
multas econémicas que suponen las deficiencias en su
modelo de control).

Desafios. Las entidades financieras se enfrentan a un
entorno dificil en lo que se refiere a AML/CFT. La economia
global hace que el seguimiento de los movimientos de
dinero sea cada vez mas dificil. Esto se ve agravado por la
irrupcion de las criptomonedas y la proliferacion de multitud
de tecnologias de pago. Ademas, los enfoques locales de la
regulaciéon y la legislacion, con una capacidad limitada para
compartir informacion e inteligencia a través de las fronteras,
han permitido a las organizaciones criminales
internacionales encontrar puntos débiles en el sistema. Estas

organizaciones criminales evolucionan continuamente sus
estrategias y construyen esquemas donde se combinan los
ciberataques con las estrategias de fraude y blanqueo de
dinero, que las entidades financieras que todavia operan en
silos encuentran dificil de abordar. Ademas, la pandemia del
COVID-19Yy la necesidad de utilizar canales on-line y reducir
el contacto personal ha hecho que los procesos de Know
Your Customer sean mas exigentes. Las entidades financieras
tienen que hacer frente a estos retos tras un entorno
sostenido de bajos tipos de interés y fuerte presion de
costes.

Condiciones favorables. A pesar de lo anterior, hay
condiciones favorables que las entidades financieras estan
utilizando para hacer frente a estos desafios, incluyendo el
uso de la tecnologia y los datos. La automatizacién
avanzada, el BPM (Business Process Management) y la
robdtica son algunos de los més destacados y ayudan a
agilizar los procesos de negocio. Por otro lado, también es
relevante el uso de mecanismos de aprendizaje automatico
e |A, que ayudan a perfilar a los clientes y su
transaccionalidad de una manera mas eficaz, con un menor
numero de alertas improductivas o falsos positivos. Pero las
compaiias también estan evolucionando significativamente
su marco de gobernanza, con una mayor formacion y
concienciacion (desde el Consejo de Administraciony el
Comité Ejecutivo hasta los equipos operativos) y una mayor
colaboracién entre los diferentes subtipos de riesgos
(especialmente el fraude).

Entorno normativo. Los reguladores también estan
evolucionando significativamente sus marcos y recursos,
mediante la creacién de organismos de colaboracién o
supervision supranacionales, la creacion de bases de datos
comunes, la realizacion de evaluaciones de riesgo en toda la
jurisdiccion y el fortalecimiento del didlogo y la colaboracion
entre la supervision prudencial y la no prudencial. Los
reguladores también estdn siendo muy activos en cuanto a
la publicacion de nuevas politicas y orientaciones sobre los
riesgos emergentes que se identifican como puntos débiles

22Mohandas Karamchand Gandhi (1869-1948) fue el dirigente mas destacado del
Movimiento de independencia de la India contra el Raj britanico, para lo que
practicé la desobediencia civil no violenta, ademas de pacifista, politico,
pensador y abogado hinduista indio.
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en su capacidad de supervisién, asi como alentando a las
entidades a utilizar la innovacién para hacer frente a los
riesgos de ML/FT.

Reaccion de las entidades financieras. Las entidades
financieras estan reforzando sus marcos de AML/CFT,
mediante un redisefo total o intervenciones especificas en
su marco y gobernanza (incluyendo mejoras en su
evaluacion de riesgos, politicas y normas, su reparto de
responsabilidades entre 12, 22y 32 lineas de defensa, asi
como su colaboracién entre subtipos de riesgo). También
estan evolucionando su organizacién, dando mas
importancia jerdrquica al responsable de delito financiero,
realizando un analisis estratégico de las necesidades futuras,
creando funciones especializadas o centralizando
capacidades. Otras dreas de gran interés son sus programas
de cultura y comportamiento, la infraestructura de datos y la
informacion de gestién, asi como la racionalizacion y la
automatizacion de los procesos empresariales basicos de
AML/CFT (KYC, supervisién continua, gestion de alertas e
investigaciones hasta el compromiso con los cuerpos de
seguridad y los informes de actividades sospechosas). Por
ultimo, la infraestructura tecnoldgica que sustenta el marco
estd mejorando considerablemente, al igual que las 9.
capacidades matematicas y la taxonomia de los modelos.

Evaluacion de riesgos. Una sélida evaluacion del riesgo es el
nucleo del marco de AML/CFT de una organizacion. Las
buenas practicas en el sector implican la realizaciéon de una
evaluacion de riesgos a diferentes niveles, comenzando con
una evaluacién de riesgos supranacional y nacional realizada
por entidades internacionales y autoridades reguladoras, que ~ 10.
establecen el escenario de los riesgos especificos
regionales/jurisdiccionales asociados a AML/CFT. Estas
aportaciones informan de una evaluacién de riesgos
especifica de las entidades financieras. Esto incluird la
identificacion y evaluacion de los riesgos asociados al perfil
de su base de clientes, productos y canales, su escala,
geografia, etc. Por ultimo, la evaluacién del riesgo individual
para cada relacién con el cliente utiliza esos datos como base
y los complementa con el conocimiento especifico del

cliente, la estructura de la organizacion, los propietarios
efectivos, las fuentes de fondos y la riqueza.

Apetito al riesgo. Esta evaluacion exhaustiva del riesgo
informa sobre el apetito al riesgo y los umbrales que se
utilizardn cuando se lancen nuevos productos o servicios,
nuevas iniciativas empresariales (fusiones, adquisiciones,
nuevas lineas de negocio, etc.). Ademas, también determina
una puntuacion de "new to bank" que establece una
expectativa preliminar en relacién con el comportamiento
del cliente (tipo de transacciones, canales a utilizar, etc.), y el
riesgo de ML/FT asociado a la relacion. Esto se asocia a un
conjunto de normas en torno a la frecuencia de revision
periddica de la relacién, y a unos umbrales de seguimiento
de los pagos y la transaccionalidad que activan las alertas
cuando se producen desviaciones del comportamiento
esperado. Ademas, las organizaciones mas avanzadas
disponen de un bucle de retroalimentacion regular entre los
incidentes identificados en su supervision del
comportamiento y la evaluacién del riesgo del cliente, de
modo que el perfil de riesgo y las acciones de mitigacién
asociadas pueden actualizarse inmediatamente.

Alcance de la cobertura de riesgos. La evaluacion de riesgos
debe abarcar no solo a los clientes, sino también a los terceros
proveedores. Las entidades financieras dependen de una serie
de terceros para ejecutar sus actividades diarias. Dependiendo
de la naturaleza del negocio, estos terceros también pueden
exponer a la organizacion al delito financiero, incluido ML/FT
o la corrupcion.

Politicas y normas. En un entorno tan regulado, es esencial
que las entidades financieras redacten y formalicen politicas,
normas y mejores practicas que permitan a la organizacién
actuar bajo formas de trabajo y procesos empresariales
comunes. Este conjunto de conocimientos es también una
accién mitigadora instrumental, ya que permite la formacién,
la concienciacion y la comunicacion en toda la organizacion.
Algunas de las organizaciones mas avanzadas cuentan con
una arquitectura de politicas, con jerarquias formalizadas de
documentos interconectados y con referencias cruzadas



11.

12.

13.

(trazabilidad vertical), publicados en un formato digital que
permite una facil navegacion, y con principales ideas,
resimenes, etc. También cuentan con un modelo operativo
que garantiza la supervision continua de la nueva normativa y
los riesgos emergentes, las lecciones aprendidas de los
incidentes en materia de AML/CFT (internos o de sus
homologos), etc., y la actualizacién oportuna del conjunto de
documentos.

Marco de gobernanza. Uno de los aspectos que requieren mds
inversion y un fuerte liderazgo es el marco de gobernanza y el
modelo de tres lineas de defensa (LOD) para la identificacion,
gestion, control y supervision del riesgo de ML/FT. Es una de las
dreas a las que los reguladores y supervisores han dedicado
mds tiempo y escrutinio. La tendencia en el sector incluye una
clara definicion y formalizacion del papel de cada una de las
lineas de defensa, firmada por el Comité Ejecutivo / Consejo de
Administracién como parte del marco de prevencion del riesgo
de ML/FT.

Lineas de defensa. En uno de los arquetipos mas extendidos, la
primera LOD que origina el negocio y es duefia de la relacién
con el cliente, es también responsable de la identificacion,
gestién y control del riesgo. Esto incluye el despliegue de un
marco de control del riesgo para garantizar que el perfil de
riesgo se mantiene dentro del apetito al riesgo, y que las
operaciones diarias cumplen tanto las politicas internas como
la normativa externa. Las organizaciones también han
reforzado su segunda linea de defensa, con el nombramiento
formal de un responsable de cumplimiento AML/CFT o
equivalente. En algunas jurisdicciones, esta funcion obligatoria
debe ser aprobada formalmente por el regulador y se espera
que tenga la suficiente antigliedad como para realizar un
cuestionamiento independiente y efectivo del negocio.
Alrededor de esta funcion, hay fuertes equipos de
cumplimiento y supervisién que asesoran al negocio en temas
bésicos de AML/CFT, emiten orientacion, politicas y normas
para la adecuada identificacion, seguimiento y control de los
riesgos, y supervisan la adopcién y la incorporacién de estos en
la actividad recurrente. La segunda linea de defensa en las
organizaciones mas maduras cuenta con un plan formal de
supervision de AML/CFT que implica el seguimiento de los
Indicadores clave de riesgo (KRI, Key Risk Indicator) y de control
(KCI, Key Control Indicator), la realizaciéon de pruebas de control
independientes, las revisiones tematicas y las investigaciones
practicas mas intrusivas de las dreas que estan en el radar
regulatorio o sobre las que existen preocupaciones. Una
herramienta fundamental de esta segunda linea de defensa es
la informacion sobre la gestidn, tanto en términos de la propia
informacion producida por el negocio y utilizada como base en
el plan de supervisién como de su informacién independiente
y propia, que tiende a ser la utilizada para reportar al Comité
Ejecutivo y al Consejo / Comités delegados del Consejo. La
tercera LOD, que suele recaer en la funcién de Auditoria
Interna, evalta el marco y el desafio efectivo adoptado por la
segunda linea, asi como el nivel de adopcion de dicho marco
por parte de la primera LOD.

Integracion entre riesgos. Las organizaciones criminales son
cada vez mas sofisticadas en sus esquemas de blanqueo de
capitales, combinando con frecuencia ciberataques (robo de
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credenciales y suplantacion de identidad), uso ilicito de esos
accesos privilegiados para cometer un fraude, y multiples
mecanismos para blanquear los beneficios de este. Como
reaccion, las entidades financieras estan evolucionando sus
modelos hacia un marco de prevencion del delito financiero
cada vez mas integrado, con un modelo de gobernanza
unificado que incorpora todos los subtipos de riesgo en un
Unico modelo operativo (ML/FT, evasion fiscal y fraude, junto
con el ciber riesgo). Aunque hay diferentes niveles de
madurez, esto suele implicar grados de taxonomia de riesgos
comunes, infraestructura de datos y conjuntos de datos
unificados, estrategias conjuntas que tratan de detectar
eventos sincronizados de los diferentes tipos de riesgo o
marcos comunes para el analisis de alertas y las
investigaciones. Algunas entidades incluso han centralizado la
responsabilidad bajo una Unica figura y han creado centros de
excelencia que proporcionan capacidades operativas en todos
los subtipos de riesgo.

Diserio organizativo. Aunque no exista una norma del sector
en torno a la estructura organizativa que implemente de
forma mas eficaz el modelo de las tres lineas de defensa de
AML/CFT, tanto los reguladores como las entidades financieras
esperan que los responsables de esos equipos cuenten con
lineas jerarquicas que permitan cuestionar de forma
independiente el negocio y escalar directamente al nivel
ejecutivo y al Consejo de Administracion si es necesario.
Asimismo, se espera que cuenten con la antigiiedad y las
competencias adecuadas, y que los equipos dispongan de
personal y recursos tecnoldgicos suficientes para ser eficaces
en su actividad. En la segunda linea de defensa, el responsable
de la supervisiéon de AML/CFT tiende a depender de un nivel
ejecutivo, es decir, del Director de Riesgos, del Director de
Cumplimiento o del Director de Legal/Consejo General.




Delitos financieros: tendencias y retos en la era digital E MANAGEMENT SOLUTIONS

15.

16.

Planificacion de la plantilla. Una de las tendencias y mejores
practicas del sector consiste en ligar la ambicion de los
objetivos en torno a AML/CFT, el apetito al riesgo y la estrategia
con un gjercicio de planificacion estratégica para evaluar las
necesidades de personal en términos de volumen, conjunto de
aptitudes y experiencia, ubicaciones, etc. Una vez realizado el
andlisis, se lleva a cabo una ejecucion estricta para garantizar
que dicha capacidad esté disponible cuando se necesite. Esto
incluye la formacién/reciclaje del personal existente y la
contratacion de nuevo talento (parcialmente formados desde
la base, a través de programas de graduados, para garantizar
una disponibilidad continua de expertos en la materia,
independientemente de las condiciones del mercado).

Capacidades analiticas. Como parte de este ejercicio de
planificacion estratégica, la mayoria de las entidades
financieras estan experimentando una fuerte demanda de
capacidades analiticas, ya que muchos de los procesos
subyacentes en AML/CFT se basan cada vez mas en los datos
(y en la ciencia de los datos): andlisis de riesgos, escaneo de
nombres, monitorizacién de transacciones, deteccion de falsos
positivos, etc. La mayoria de las organizaciones maduras estan
creando sélidos y avanzados equipos de analisis (en algunos
casos, contratandolos en el mercado y, en otros, reubicando
perfiles cuantitativos de otras areas -por ejemplo, la
modelizacién del riesgo prudencial- para aplicar sus
conocimientos a nuevos problemas empresariales). También
hay una fuerte demanda de perfiles especializados en pagos,
incluyendo personas con conocimientos técnicos detallados
sobre criptomonedas o, mds ampliamente, sobre nuevas
tecnologias de pagos. Por ultimo, otro perfil que suele
sefalarse en estos ejercicios son las personas con multiples
habilidades capaces de abarcar diferentes disciplinas dentro
del ambito del delito financiero, que también escasean en el
mercado. Suelen ser perfiles que provienen de la lucha contra
el fraude y se convierten también en expertos en materia de
AML/CFT. Estos perfiles estan resultando muy Uutiles tanto para
perfeccionar la deteccion de estrategias conjuntas de delito
financiero, como para apoyar a los centros de excelencia
polivalentes que abarcan todos los tipos de riesgo.
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Quality Assurance. A medida que las organizaciones se
vuelven mdas maduras, tienden a crear equipos especializados
para aumentar la eficacia, atravesar los diferentes negocios y
garantizar la profesionalizacion de las actividades de control de
AML/CFT. Algunas de esas funciones son los equipos de control
y quality assurance, encargados de garantizar que los procesos
empresariales clave en los que pueden surgir riesgos se
ejecuten adecuadamente de acuerdo con la politica y los
procedimientos. También equipos especializados de
aseguramiento de la segunda linea de defensa, para apoyar la
ejecucion efectiva del plan de supervision.

Centros de excelencia. Como parte de esta especializacion, un
paso natural dado por las instituciones mas avanzadas ha sido
la creacion de centros de excelencia. La intencion suele ser
mejorar la eficacia y captar sinergias en la ejecucion de
procesos operativos como diligencia debida del cliente (CDD,
Customer Due Diligence), diligencia debida reforzada (EDD,
Enhanced Due Diligence), escaneo de nombres, monitorizacién
de transacciones, escaneo de pagos, pero también la
produccién de informacién de gestion, o la prestacién de
servicios de mejora continua y remediacion. Algunas de estas
entidades financieras han encontrado mas sinergias al
incorporar a estos centros de excelencia aspectos operativos
relacionados con el fraude, tanto interno (investigacion de
empleados) como externo. Aspectos como el proceso de KYCy
onboarding (por ejemplo, un Unico equipo de onboarding, con
la correspondiente vision holistica del delito financiero, y la
simplificacion de la experiencia del cliente), o el desarrollo y
parametrizacion de escenarios para la deteccion de blanqueo
de capitales, fraude, etc., son dreas comunes de sinergia.

Regionalizacién. Para los grandes grupos financieros
internacionales, una evolucion natural en su camino de
centralizacién ha sido la regionalizacién de las actividades. En
concreto, la creacion de centros de excelencia a nivel regional,
con los correspondientes beneficios en términos de una mejor
gestion del conjunto de recursos, la eliminacién de
duplicidades, la racionalizacién de la estructura organizativa y
la mejora de las trayectorias profesionales y las oportunidades
de formacion cruzada para los trabajadores, con las
correspondientes tasas de retencién. En la misma linea de
evolucidn, algunas grandes entidades financieras que ya
operaban en paises off-shore o near-shore con menor coste de
los recursos humanos han podido construir con éxito centros
de excelencia en esos lugares para prestar servicios en la
region.

Externalizacion. Aunque la subcontratacién de algunas
actividades operativas sigue siendo una opcién elegida por
diferentes instituciones financieras, hay una serie de factores
que empujan a algunas de esas instituciones a internalizar esas
capacidades subcontratadas y desarrollar esos conjuntos de
habilidades dentro de la organizacién. Uno de ellos es el
aumento de las exigencias normativas en torno a las
actividades externalizadas que son fundamentales para la
organizacion y la consiguiente necesidad de crear sélidas
estructuras de supervisidon y control en torno a los servicios
externalizados, el nivel de excelencia operativa que esperan las
diferentes partes interesadas (inversores, supervisores,
sociedad) y el impacto en la reputacion de los fallos operativos.
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Culturay comportamientos. Un érea clave de inversion en los
programas estratégicos de AML/CFT es el disefio y la
incorporacién de la cultura, los métodos de trabajo y los
comportamientos del personal adecuados para combatir los
riesgos subyacentes del delito financiero. El control de la
supervisiéon esta aumentando en todas las jurisdicciones, y la
importante reduccion de los perfiles especializados en
AML/CFT requiere una articulacién e integracion efectivas de la
cultura y los comportamientos adecuados para los empleados
existentes y, especialmente, para los nuevos.

Formacién. Como parte de los programas culturales de
AML/CFT, las entidades financieras estan invirtiendo en el
fortalecimiento de los procesos de contratacion y seleccion del
personal con responsabilidades en materia de AML/CFT.
También, en el desarrollo de programas de formaciény
certificacion ambiciosos (con modelos operativos ajustados
para mantener los materiales actualizados, medir la eficacia y
mejorar continuamente), y que estén conectados con la
progresion de la carrera 'y la remuneracion. Esto también
requiere una capacidad de seguimiento y medicién de las
competencias para reaccionar ante el deterioro de los
conocimientos y la experiencia. Estos programas también
invierten en el desarrollo de mensajes claros y transparentes
desde la cipula directiva (hasta el Consejo de Administracion y
el nivel ejecutivo), y en fuertes campaias de comunicacion
dirigidas a los diferentes segmentos de la estructura de
empleados, con contenidos especificos para cada uno de ellos.
Por ultimo, las entidades financieras también dedican tiempo a
disefiar los incentivos y la medicién del rendimiento adecuados
para su personal, en consonancia con el apetito al riesgo y las
politicas asociadas.

Infraestructura de datos e informacion de gestion. En una
economia cada vez mas impulsada por los datos, una de las
areas clave de desarrollo dentro del espacio de AML/CFT es la
infraestructura de datos subyacente y la informacion de
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gestion utilizada para la toma de decisiones. Desde el punto
de vista de la informacién de gestién, una tendencia del
mercado es incorporar, en los informes del Consejo de
Administracién y a nivel ejecutivo, un conjunto completo de
métricas e informacion cualitativa para garantizar que se
tengan en cuenta todos los riesgos subyacentes (actuales y
emergentes) asociados a la entidad. La informacion de gestion
detalla los cambios en la Evaluacion de Riesgos a nivel de toda
la organizacién, asi como una representacion de los riesgos
asociados a las nuevas relaciones comerciales (incluyendo el
numero de nuevas relaciones comerciales por categoria de
riesgo, cualquier nueva relacién de alto riesgo, cualquier PEP,
etc.). En el caso de las relaciones existentes, la alta direccion de
la organizacién recibe informacién sobre los resultados de las
actividades de supervision en curso (por ejemplo, la
monitorizacién de las transacciones, el escaneo de pagos o las
revisiones periddicas de los clientes), asi como el resumen de
los informes de actividades sospechosas que ha tenido lugar, y
las estadisticas sobre los resultados positivos por encimay por
debajo del umbral determinado. La estructura de los informes
también deberia contener la salida de las relaciones existentes,
y la justificacion de estas. Por ultimo, es una practica avanzada
incorporar en la informacién de gestion tanto las cuestiones
abiertas procedentes del trabajo de Quality Assurance, la
Auditoria Interna o la accién de investigacion de la
Supervisiéon, como una seccién sobre el enlace regulador o el
compromiso de la industria (que suele incluir un elemento de
exploracién del horizonte para la nueva regulacion o los
requisitos legales).

Informacion externa. Ademas de la informacion de gestion, el
panorama de los datos y la taxonomia en que se basa el marco
de AML/CFT es muy amplio y puede suponer un reto. Ademas
de los datos sobre clientes y transacciones generados por la
organizacion, las organizaciones se basan mds que nunca en
informacion externa (oficinas de reputacion, organismos
nacionales de lucha contra la delincuencia, sentencias



Delitos financieros: tendencias y retos en la era digital E MANAGEMENT SOLUTIONS

judiciales, registros publicos de beneficiarios finales, etc.) para
complementar sus modelos analiticos. Esta informacién
externa, en muchos casos, requiere la ingesta, el
mantenimiento y la comparacién con listas para encontrar
posibles coincidencias de los clientes y transacciones actuales o
potenciales. Estas listas se estan enriqueciendo con nuevas
incorporaciones, como los activos digitales prohibidos (por
ejemplo, direcciones de monedas virtuales o carteras digitales
asociadas a empresas o personas sancionadas). Ademas, la
adopcion de las nuevas normas de mensajeria en el marco de la
norma 1S020022 ayudard al escaneo y comparacion de las
transacciones.

25. Gestion de listas y sancionados. Especialmente en el dmbito de

las sanciones, la gestion de listas es una capacidad fundamental.
Las organizaciones mas maduras estan implementando una
plataforma de gestién de listas centralizada que agrega archivos
de diferentes autoridades y proveedores, limpia los datos y
luego los difunde entre todas las filiales de acuerdo con su
normativa local y la politica del grupo, eliminando duplicidades
y aumentando la supervision.

26. Conjuntos de datos heterogéneos. La naturaleza de los datos

que se capturan es también muy variada y cambiante. Una
taxonomia de datos estandar asociados a AML/CFT puede
incluir, ademas de la informacion estandar sobre las
transacciones, los identificadores electrénicos (por ejemplo, el
elDAS en la UE), la geolocalizacion, las direcciones IP o incluso
el IMEl'y el modelo de dispositivo de los aparatos utilizados en
las transacciones de moneda virtual convertible. También listas
que contengan direcciones IP no fiables, direcciones IP de
jurisdicciones sancionadas o direcciones IP marcadas como
sospechosas. Ademas, los archivos multimedia adversos y la
informacion procedente de las redes sociales pueden incluir
formato de audio o video, lo que pone de manifiesto la
demanda de informacién no estructurada y la correspondiente
infraestructura subyacente para almacenarla y explotarla.
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Capacidades de gestion de datos. Estas demandas de datos
requieren el desarrollo de capacidades de gestion de datos.
Una de ellas es la capacidad de calidad de datos para
especificar de forma proactiva las reglas de negocio y los
estdndares de calidad de datos en torno a los datos criticos, y
luego medir sistematicamente esas reglas para identificar
cualquier incumplimiento. También, un catdlogo de datos
que permite la armonizacién de la informacién en diferentes
repositorios. Por ultimo, las entidades financieras estan
invirtiendo mucho en capacidades de origen de datos para
permitir la trazabilidad de los datos de principio a fin, desde el
punto de origen hasta el punto de consumo.

Armonizacion de la infraestructura de datos. Uno de los
principios mas importantes en cuanto a la infraestructura de
datos ha sido la convergencia hacia repositorios de datos
unicos, de manera que todos los componentes tecnoldgicos o
procesos de negocio implicados en el marco de AML/CFT
consuman datos y los almacenen de vuelta en el mismo
repositorio, poniéndolos inmediatamente a disposicion del
resto de componentes. Esta centralizacién puede producirse a
nivel regional o incluso de grupo. Para obtener una visién
holistica del riesgo del cliente y estandarizar la investigacion
de alertas y la elaboracién de informes, es indispensable
consolidar los datos de KYC, escaneos, monitorizacién de
transacciones y gestién de alertas y casos en una Unica
plataforma. La consolidacion de la informacién basica
necesaria para una investigacion antes de que se asigne la
alerta mejora el tiempo por alerta, ademas de las
notificaciones automaticas al departamento de Cumplimiento
Normativo cuando una alerta esta pendiente de autorizacion.

Procesos empresariales - Incorporacion de clientes. En
relacion con los procesos de negocio para la incorporacion de
nuevos clientes y el KYC asociado, la evolucion de los
comportamientos de los clientes, acelerada por la pandemia
del COVID-19, ha impulsado el dominio de los canales
digitales en las interacciones financieras. Las entidades estan
invirtiendo en soluciones automatizadas de autoservicio a
través de canales digitales, accionables por el usuario,
utilizando una identificacién digital y datos biométricos para
capacitar a los clientes durante el proceso de incorporacion,
las revisiones periddicas y la recertificacion. Ademas, permite
una recopilacién de informacion mas especifica sobre el
riesgo (en el momento de la incorporacién o siempre que
haya un desencadenante) con cuestionarios dindmicos
alineados con una segmentacion predefinida. Estos procesos
se conectan ahora directamente, a través de APIs y
microservicios, a fuentes externas de datos para recuperarlos
automdticamente y, por tanto, simplificar la experiencia del
cliente, al tiempo que se validan de forma independiente los
inputs. Estas soluciones también facilitan el registro
automatizado de la asistencia al cliente durante el proceso de
diligencia debida, lo que puede ser decisivo en un posible
proceso de investigacion.

Procesos empresariales - Monitorizacion de las
transacciones. Otro proceso que las entidades financieras
estdn mejorando drasticamente es la supervision de las
transacciones. Es muy exigente desde el punto de vista de los
datos y del cémputo para calcular la probabilidad de cada
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escenario. Las entidades financieras estan invirtiendo en
tecnologia con mayor capacidad de cdlculo, aprovechando la
computacion en la nube. Ademads, estan afinando la ejecucion
de los escenarios en funcion de la segmentacién de los clientes
(en lugar de ejecutar todos los escenarios para todos los datos
disponibles, se personalizan los escenarios para adaptarlos al
perfil de riesgo de la entidad y a la realidad del negocio en
términos de geografia, catalogo de productos, etc.). Otra
opcién para aumentar la eficiencia es realizar simulaciones
(nimero de alertas, falsos positivos, falsos negativos, etc.) en un
entorno sandbox antes de desplegar el escenario en
produccion o ejecutar los escenarios solo contra los clientes
susceptibles al riesgo, omitiendo, por ejemplo, los organismos
publicos y gubernamentales con muy bajo riesgo. Algunas
instituciones ejecutan un escaneo batch retroactivo para
identificar posibles vinculos con entidades sancionadas y
marcar a esos clientes como individuos de alto riesgo que
deben ser investigados.

Procesos comerciales - Evaluacion en tiempo real. En lo que
respecta al escaneo de los datos de los clientes (datos de
identificacion durante la incorporacién o transacciones durante
la actividad normal), la tendencia del mercado es que estos se
ejecuten en tiempo real. Por lo tanto, hay exigencias estrictas
en cuanto a los acuerdos de nivel de servicio para el
mantenimiento de las listas, y un proceso técnico que garantice
que las comprobaciones en linea no se vean afectadas por el
reprocesamiento batch de todos los registros de clientes cada
vez que se actualiza una lista. Ademas, la huella digital es un
método en alza para la identificacion de banderas rojas en el
control de pagos. En las organizaciones mas avanzadas, las
direcciones IP recogidas durante las operaciones de los clientes,
asociadas a las transacciones y a los inicios de sesién, se
supervisan de forma rutinaria y se comparan con las
introducidas durante la incorporacién para detectar el uso
indebido de una cuenta desde un pais de alto
riesgo/sancionado o el robo de cuentas. La deteccion de las
direcciones IP asociadas a una red Tor (que anonimiza el trafico
web) es fundamental, ya que podria revelar conexiones entre el
cliente y los delincuentes de la darknet.

Procesos empresariales - Reporting. Incluso cuando la
deteccién de riesgos se implementa con éxito, la presentacion
de informes deficientes podria alterar el proceso. Las entidades
financieras estan mejorando sus procesos para garantizar el
cumplimiento de los acuerdos de nivel de servicio previstos por
sus unidades de inteligencia financiera locales (UIF) y la rapida
incorporacion de los cambios en los formatos y requisitos de
informacion. Ademas, existen oportunidades de
automatizacion en la ejecucién de los pasos reglamentarios
que no requieren intervenciéon manual. Por Ultimo, los canales
de comunicacién entre las funciones de AML/CFT Yy las lineas de
negocio deben ser muy dindmicos, para garantizar que la
respuesta a las preguntas o la recopilacion de mas informacién
se realice dentro de los plazos reglamentarios.

Machine learning. Como ya se ha comentado, las tecnologias
de deteccién en tiempo real se estan adoptando ampliamente
para prevenir los riesgos asociados a errores inadvertidos y

mejorar la experiencia del cliente. Para el escaneo transaccional
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y de nombres (o casos fuera del marco de AML/CFT, como la
deteccion de fraude por audio) las instituciones mas
avanzadas estan invirtiendo en librerias de machine learning
para el Procesamiento del Lenguaje Natural (NLP) con el fin de
recoger, analizar y almacenar informacion de audio y crear
alertas a las lineas de negocio que interacttian con el cliente,
finalizando la llamada inmediatamente para evitar compartir
cualquier informacién personal.

Infraestructura tecnolégica. Desde el punto de vista de la
infraestructura tecnoldgica, el panorama de las herramientas
de AML/CFT ya no puede depender Gnicamente de un Data
mart relacional como base de datos central, ya que ahora
recibe datos no estructurados (imagen, audio, video...) en los
que bases de datos NoSQL y Data Lakes resultan mas eficaces.

Distributed ledger technology. Los avances tecnolégicos
también estdn mejorando los sistemas de gestion de listas,
pasando de los clasicos sistemas de gestion de listas que
administran tablas y archivos a la Distributed Ledger Technology
(DLT) o Tecnologia de registros distribuidos. La DLT ayuda a
salvaguardar la integridad de los datos, la trazabilidad, la
confidencialidad, el cifrado y el acuerdo entre los
responsables. Ademas, permite a los reguladores auditar el
libro de transacciones, que contiene la secuencia de cambios
etiquetados con fecha de ocurrencia para validar el
cumplimiento.

Robdtica avanzada. Otra tendencia tecnolégica que las
entidades han estado utilizando para ganar eficienciay
mejorar la eficacia es la automatizacion a través de procesos
robéticos (RPA). Los agentes virtuales, los chat-bots y los call-
bots pueden asistir a los clientes con consultas estructuradas y
repetitivas dia y noche sin interrupcién, poniéndolos en
contacto con una persona para las consultas que son mas
complejas. El RPA es también una mejora crucial para la
gestion de alertas y casos, ya que estos algoritmos pueden
ingerir mas datos de mas fuentes con mayor rapidez que un
investigador humano, lo que permite un analisis mas rapido
de una base de pruebas mas amplia y, en ultima instancia, una
resolucién mas precisa. Los sistemas mas sofisticados
automatizaran pasos o resultados basados en investigaciones
y resultados anteriores.

Mejoras end to end. Todas esas mejoras tecnoldgicas
combinadas conllevan la utilizacion de modelos de machine
learning para puntuar las alertas, con el fin de discriminar los
posibles falsos positivos. El departamento de Cumplimiento
deberia haber establecido un flujo de trabajo claramente
definido y objetivo para la revisidon de las alertas, con un
criterio de priorizacidn para analizarlas (por ejemplo, en
funcién de los perfiles de riesgo, el importe de las
transacciones o las puntuaciones de coincidencia). Este
proceso solo es posible si lo llevan a cabo equipos
especializados en AML/CFT que se encarguen de la deteccién
de organizaciones complejas y de gestionar las listas blancas.
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Definicion del riesgo de delitos financieros y
contexto regulatorio

"Durante demasiado tiempo, los delincuentes han calculado que
el delito realmente paga"
Ronald Reagan®




El delito financiero se refiere a los actos ilegales cometidos por un
individuo o grupo de individuos para obtener un beneficio
econdémico personal utilizando los medios de los servicios
financieros o los mercados financieros. Aunque existen diferentes
definiciones de lo que es el delito financiero?, bajo este concepto
se consideran las acciones de ML/FT, soborno, abuso de mercado
o fraude?.

Se destacan dos definiciones de delito financiero de la Financial
Conduct Authority (FCA, Autoridad de conducta financiera del
Reino Unido) y la Federal Deposit Insurance Corporation (FDIC,
Corporacién Federal de Seguro de Depésitos de los Estados
Unidos):

"Cualquier tipo de conducta delictiva relacionada con el dinero o
con los servicios o mercados financieros, incluido cualquier delito
que implique: a) fraude o deshonestidad; o b) conducta indebida
en un mercado financiero o uso indebido de informacion
relacionada con el mismo; o ¢c) manejo de productos del delito; o
d) financiacion del terrorismo"%.

"Se puede abusar de las personas juridicas para disfrazar la
participacion en la financiacion del terrorismo, el blanqueo de
capitales, la evasion fiscal, la corrupcion, el fraude y otros delitos
financieros"?.

La creacion de medios para identificar y perseguir los delitos
financieros en sus diferentes formas ha desencadenado la
promulgacion de diferentes iniciativas de supervision y
regulacion. Las dos acciones fundamentales que promovieron una
mayor coordinacién mundial en materia de regulacién del
blanqueo de capitales fueron la constitucion del Grupo de Accion
Financiera (GAFI)®y la ratificacion por parte de la ONU de la
Convencion sobre la Delincuencia Organizada Transnacional®, el
primer tratado de AML/CFT. Como parte del GAFI, los Estados
miembros estan obligados a cumplir las normas mundiales de
prevencién de estos riesgos. Estas normas®® definen a grandes
rasgos los componentes basicos de cualquier programa moderno
de AML/CFT en cualquier institucion financiera:

» Implantar medidas de verificacion de la identidad de "Know
Your Customer” (KYC).

» Implementar las medidas de diligencia debida recomendadas
por el GAFI.

» Mantener registros adecuados de los clientes de alto riesgo.

» Supervisar periddicamente las cuentas para detectar
actividades financieras sospechosas e informar de ellas a la
autoridad nacional competente.

» Aplicar sanciones efectivas a las personas juridicas y entidades
obligadas que incumplan la normativa del GAFI.

Por otra parte, los principios del GAFly los acuerdos de la
Convencion de la ONU crearon un consenso para empezar a
trabajar en la identificacion de las practicas de AML/CFTYy, lo que
es mds importante, para detenerlas.

Durante las ultimas décadas, el concepto de AML/CFT ha
evolucionado de forma diferente, asi como las distintas
normativas, en funcion, entre otras cosas, de la naturaleza
cambiante de las actividades financieras. Las principales
tendencias observadas internacionalmente de delito financiero
son las siguientes:

23Ronald Wilson Reagan (1911-2004) fue el 40° presidente de los Estados Unidos
(desde 1981 a 1989) y 33.er gobernador de California (desde 1967 a 1975).

24Algunos organismos reguladores o de supervision, como la FCA, ofrecen una
definicion "cerrada” del término "delito financiero" y de las acciones que se
consideran dentro de él, mientras que otros pueden reclamar la responsabilidad
de evaluar, regular y supervisar determinados actos ilegales que podrian
calificarse como delito financiero (por ejemplo, la FINCEN). No obstante, las
acciones identificadas de MLy FT son fundamentales para cualquier programa de
supervision de delitos financieros.

250tros actos ilegales con beneficios financieros implicitos que estan sujetos a una
regulacion general son: la usurpacion de identidad, la corrupcién, la evasion de
impuestos, la malversacion, la falsificacion.

2 Autoridad de Conducta Financiera (2021).

27 ppéndice A de § 1010.230-Certificacion relativa a los beneficiarios finales de las
personas juridicas, FDIC Law, Regulations, Related Acts.

2GAFI (2019).

290ficina de las Naciones Unidas contra la Droga y el Delito (2005).

30A pesar de la complejidad del tema y de la constante evolucion de las técnicas
de MLy de la tecnologia disponible para ello, estas normas siguen siendo el
nucleo de los programas de AML en todo el mundo y abordan los requisitos de
evaluacién de AML establecida por el sector: evaluacion de la calificacién del
riesgo del cliente, programa de monitorizacién de las transacciones y programa
de escaneo de sanciones. Las normas relativas a los clientes de alto riesgo son
especialmente importantes, ya que el enfoque basado en el riesgo es la
quintaesencia de la definicién de cualquier programa de AML.
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» Restricciones estrictas a las transacciones en la mayoria de las
jurisdicciones, lo que aumenta el apetito de los delincuentes
financieros por desviarse a otro tipo de actividades como las
criptomonedas y las monedas digitales en fases incipientes de
control y regulacion.

» Las actitudes, preferencias y comportamientos de los clientes
estan cambiando, con una creciente atencion a los servicios
bancarios digitales®', que seran el objetivo de los delincuentes
financieros (por ejemplo, activos virtuales, carteras de
custodia, monedas fiduciarias, tarjetas de prepago).

» Elaumento de las actividades financieras internacionales
facilitado por las tecnologias disponibles ha fomentado
nuevas necesidades de consumo global, lo que crea nuevos
canales para las actividades financieras ilicitas.

La complejidad del entorno actual esta obligando a las
autoridades reguladoras a tomar medidas y abordar la
modernizacién de los programas de prevencion del delito
financiero a la luz de estos elementos transformadores.

Los cambios normativos asociados al delito financiero durante los
Ultimos afnos (2021-2022) se han centrado en:

» Restricciones mas estrictas para evitar el blanqueo en circuitos
"no tradicionales", por ejemplo, nuevas normas para las
transacciones digitales.

» Mayor atencién a los fundamentos del programa KYC para
controlar los riesgos y perfiles de los clientes y reforzar asi la
normativa AML/CFT.

» Introduccién de nuevas tecnologias y analisis (por ejemplo,
servicios en la nube, modelo de machine learningy/artificial
intelligence, analitica avanzada) para pasar a la identificacion
en tiempo real y al uso optimizado de los recursos.

» Coordinacién entre jurisdicciones para mejorar los programas
de prevencion del delito financiero.

» Cooperacion publica y privada y desarrollo de una plataforma
para compartir informacion.

Una de las tendencias normativas mas importantes ha sido el
refuerzo de la colaboracién interbancaria e interjurisdiccional con
el objetivo de aumentar las capacidades de intercambio de datos
e informacion sobre delitos financieros y crear normas
homogéneas que puedan actuar en coordinacion®2. Aunque estas
iniciativas se encuentran en una fase incipiente, estan dando
buenos resultados (como se ha visto, por ejemplo, en la reaccién
de distintas regiones a la invasion rusa de Ucrania, y las
correspondientes sanciones impuestas a los intereses econémicos
rusos).

Panorama normativo en las distintas
jurisdicciones

Estados Unidos lleva desarrollando una normativa al respecto
desde 1970. Sin embargo, en los ultimos afos se ha publicado
una nueva normativa para actualizar el corpus existente:

» Laley AML de 2020* modernizé la Ley de 1970 (BSA/AML)
incorporando elementos criticos para abordar la cuestion del
blanqueo y el fraude en consonancia con las tendencias
actuales.

» Elmismo reglamento actud sobre los requisitos para los
beneficiarios finales. Los bancos tendran una mejor visibilidad
del beneficiario final de una transaccion, lo que reforzara la
diligencia debida con respecto al cliente y reducira las
actividades de blanqueo y fraude.

» Las bolsas de criptomonedas deben completar el proceso de
KYC para cada cliente®.

En el caso de la Union Europea, la CE presentd un paquete con
cuatro propuestas legislativas relacionadas con AML/CFT*. El
objetivo de este nuevo paquete legislativo es abordar las
diferencias entre las normativas nacionales y aumentar la
coordinacién entre los estados miembros.

El gobierno del Reino Unido esta trabajando activamente para
cumplir con las normas internacionales de AML/CFT y
considerando la introduccién de prioridades nacionales en la Ley
de AML?. El gobierno esta avanzando en su Plan de Delitos
Econdmicos 2019-20223 para reforzar los marcos de prevencion
de los delitos financieros. En su ultima declaracién sobre el
progreso de este Plan, se desarrollaron varias acciones basicas
que se fundamentan en las acciones originales dentro del Plan de
Delitos Econémicos®®*.

3'Esta tendencia se ha agravado como consecuencia de la pandemia de COVID19.

32E| GAFI incluy6 en su agenda la iniciativa de asociacion publico-privada.
Diferentes reguladores también han puesto en marcha iniciativas similares.

33FinCEN.gov (2020).

34Aparte de esta importante adicion a las normas de KYC, la U.S. Securities and
Exchange Commission, la Commodity Futures Trading Commission y la FinCEN
emitieron otras normas sobre activos virtuales para reforzar el marco de control
de estos activos en EE.UU.

35Reglamento por el que se crea una autoridad de la UE en materia AML/CFT;
Regulacién aplicable a AML/CFT (cédigo normativo Unico) y a las entidades
sujetas a ellas; Directiva 6 sobre AML/CFT (AMLD6), que sustituye a la anterior, y
que debe incorporarse a la legislacién nacional con normas para los
supervisores nacionales y las UIF de los Estados miembros, y Reglamento sobre
transferencias de fondos.

36E] Instituto de Finanzas Internacionales y Deloitte (2021).

37Gobierno del Reino Unido (2019).

38Gobierno del Reino Unido (2021).

3%) Disefar y poner en marcha un Plan de Accién contra el Fraude; ii) reforzar la
accién operativa publico-privada para hacer frente a las vulnerabilidades
conocidas que permiten el flujo de finanzas ilicitas dentro y fuera del Reino
Unido; iii) mejorar la eficacia y la eficiencia de la respuesta de todo el sistema a
la delincuencia econémica, aumentando la informacién de alto valor para la
aplicacién de la ley y reduciendo la actividad de bajo valor que cuesta a las
empresas y ofrece poco beneficio; iv) continuar con la reforma de los RAS,
incluidas las proximas fases de implantacion de la nueva infraestructura
informatica y el aumento de la dotacién de personal de la Unidad de
Inteligencia Financiera del Reino Unido; v) finalizar el modelo de dotacion de
recursos sostenible para apoyar la reforma de la delincuencia econémica, vi)
desarrollar propuestas legislativas para abordar el fraude, el blanqueo de
capitales, incautar mas activos delictivos y reforzar la transparencia empresarial
y vii) aprovechar la Presidencia del G7 para reforzar la respuesta internacional
global a la financiacién ilicita y la lucha contra la corrupcién.



En China, el CBIRC emitié nuevas medidas* para alentar a las
entidades financieras a cumplir eficazmente sus obligaciones en
materia de AML/CFT y regular la supervisién y administracion.

Japoén ha publicado recientemente unas directrices en materia de
AML/CFT* que también prescriben un enfoque basado en el
riesgo que cumple con las normas internacionales, como las del
GAFI.

En Singapur, la Ley de Servicios de Pago*? se actualizé en enero de
2021. Esta normativa proporciona un marco flexible para los
sistemas de pago y los proveedores de servicios de pago en el
pais. Recientemente, la Autoridad Monetaria de Singapur (MAS)
también publicé dos documentos de consulta que pretenden
reforzar el marco normativo en torno al blanqueo de capitales®.

4%Banco Popular de China (2020).

41Agencia de Servicios Financieros (2021).

42Republica de Singapur (2019).

“ver: Consultation Paper on Proposed AML Notices for Cross-Border Business
Arrangements of Capital Markets Intermediaries under Proposed Exemption
Frameworks. Autoridad Monetaria de Singapur. 12 de mayo de 2021,y
Consultation Paper on the FI-FI Information Sharing Platform for AML/CFT.
Autoridad Monetaria de Singapur. Octubre de 2021.
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La siguiente lista contiene los principales organismos de supervisién y regulacion que acttian en la aplicacién del programa de delito
financiero y las principales normas y directrices. La evolucién histérica explica la mayor atencién prestada en AML/CFT.

Estados Unidos - Organismo regulador: FinCEN

- Ley de Secreto Bancario (BSA), Ley de Informacion sobre Moneda y
Transacciones Extranjeras de 1970 | 26-Oct-70. Define el marco
normativo para que las entidades financieras estadounidenses
ayuden a los organismos gubernamentales de Estados Unidos a
detectar y prevenir el blanqueo de capitales, incluidas las
transacciones que superen los 10.000 délares, e informen de
actividades sospechosas que puedan significar blanqueo de
capitales, evasion fiscal u otras actividades delictivas.

Titulo III de la Ley USA PATRIOT de 2001 | 26-Oct-01. El articulo
314 contribuye a la identificacion, desarticulacién y prevenciéon de
actos terroristas y actividades de blanqueo de capitales.

Ley de transparencia empresarial de 2019 | 11-Jun-19. Exige a las
entidades nuevas y existentes que comuniquen la informacién
sobre la titularidad efectiva a la Red de Represion de Delito
financiero ("FinCEN"), crea una base de datos sobre la titularidad
efectiva e instituye sanciones civiles, multas y penales en caso de
incumplimiento.

- Ley AML de 2020 (US AMLA) |1-Jan-21. Exige a la FInCEN que
establezca prioridades nacionales en materia de AML/CFT para
que las entidades financieras las incorporen a sus programas, y
recopilen y reporten informacion adicional sobre los titulares de
cuentas, incluyendo informacién sobre la propiedad real y
control. Asimismo, requiere que los reguladores y examinadores
las incorporen a sus normas, orientaciones y exdmenes.

Prioridades nacionales contra el blanqueo de capitales y la financiacion
del terrorismo | 30-Jun-21. Prioridades gubernamentales en materia
de lucha contra el blanqueo de capitales y la financiacién del
terrorismo.

Reino Unido - Organismo regulador: Gobierno del Reino Unido

- Ley sobre el producto del delito de 2002 | 24-Jul-02. Crea el Organismo
de Recuperacion de Activos y establece disposiciones sobre el
nombramiento de su Director y sus funciones (incluidas las
funciones en materia de ingresos) y fija el régimen legislativo para
la recuperacién de activos de origen delictivo.

- Ley de finanzas penales de 2017 | 27-Apr-17. Ley para modificar la
Ley de ganancias del delito de 2002; establecer disposiciones en
relacion con los bienes terroristas; crear delitos corporativos para
los casos en los que una persona asociada a una entidad
corporativa o sociedad facilite la comisién por parte de otra
persona de un delito de evasion fiscal; y para fines relacionados.

- El Reglamento sobre blanqueo de capitales, financiacion del terrorisno y
transferencia de fondos de 2017 | 28-Jun-17. El Tesoro Publico esta
designado a los efectos del articulo 2(2) de la Ley de las
Comunidades Europeas de 1972 en relacion con la prevencion del
blanqueo de capitales y la financiacion del terrorismo.

Reino Unido - Organismo regulador: FCA

- Ley de Servicios Financieros de 2012 | 19-Dec-12. Ley para modificar
la Ley del Banco de Inglaterra de 1998, la Ley de Servicios y
Mercados Financieros de 2000 y la Ley de Banca de 2009; para
adoptar otras disposiciones sobre los servicios y mercados
financieros; para adoptar disposiciones sobre el ejercicio de
determinadas funciones legales relativas a las sociedades de
crédito hipotecario, las sociedades de socorros mutuos y otras
sociedades mutuas; para modificar el articulo 785 de la Ley de
Sociedades de 2006; para adoptar disposiciones que permitan al
Director de Ahorros prestar servicios a otros organismos publicos;
y para fines conexos.

Reino Unido - Organismo regulador: JMLSG

- Orientaciones para la lucha contra el blanqueo de capitales y la
financiacion del terrorismo | 20-Dec-21. Establece lo que se espera de

las empresas y de su personal en relacién con la prevencién del
blanqueo de capitales y la financiacién del terrorismo, pero les
permite cierta discrecionalidad en cuanto a la forma de aplicar los
requisitos del régimen britdnico de AML/CEFT en las
circunstancias particulares de la empresa, y de sus productos,
servicios, transacciones y clientes.

Unién Europea - Organismo regulador: EC

- Directiva contra el blanqueo de capitales | 9-Jun-18. Establecen los
factores que las empresas deben tener en cuenta al evaluar el
riesgo de ML/FT asociado a una relacién comercial o a una
transaccion ocasional. Ademas, proporcionan orientacién sobre
como las entidades financieras pueden ajustar sus medidas de
diligencia debida con respecto al cliente para mitigar el riesgo de
ML/FT que han identificado, de modo que sean mds adecuadas y
proporcionadas. Por tltimo, apoyan los esfuerzos de supervisién
de las autoridades competentes en materia de AML/CFT a la
hora de evaluar la idoneidad de las evaluaciones de riesgo y de
las politicas y procedimientos de AML/CFT de las empresas.

Reglamento Delegado de la Comision (LE) 2019/758 (EU) 2019/758 |
31-Jan-19. Normas técnicas reglamentarias sobre la actuacién
minima y el tipo de medidas adicionales que deben adoptar las
entidades de crédito y financieras para mitigar el riesgo de
blanqueo de capitales y financiacién del terrorismo en
determinados terceros paises.

1

Propuesta de 6" Directiva sobre Lucha contra el Blanqueo de Capitales y
la Financiacion del Terrorismo (AMLD 6) | 20-Jul-21. Directiva
relativa a los mecanismos que deben establecer los Estados
miembros para la prevencion de la utilizacién del sistema
financiero para el blanqueo de capitales o la financiaciéon del
terrorismo y por la que se deroga la Directiva (UE) 2015/849.

Paquete legislativo contra el blanqueo de capitales y la financiacién del
terrorismo | 20-Jul-21. El paquete incluye una propuesta de
creacion de una nueva autoridad de la UE para luchar contra el
blanqueo de capitales. Forma parte del compromiso de la
Comision de proteger a los ciudadanos y al sistema financiero de
la UE contra el blanqueo de capitales y la financiacién del
terrorismo. El objetivo es mejorar la deteccién de transacciones y
actividades sospechosas, y cerrar las brechas utilizadas por los
delincuentes para blanquear ingresos ilicitos o financiar
actividades terroristas a través del sistema financiero.

Unién Europea - Organismo regulador: EBA

- Directrices sobre politicas y procedimientos en relacién con la gestion del
cumplimiento y el papel y las responsabilidades del responsable de
cumplimiento de AML/CFT. | 14-Jun-22. Las directrices abordan de
forma exhaustiva, por primera vez a nivel de la UE, toda la
estructura de gobernanza en materia de AML/CFT. Estas
directrices especifican el papel, las tareas y las responsabilidades
del responsable del cumplimiento de AML/CFT, el 6rgano de
direcciéon y el alto directivo encargado del cumplimiento de la
AML/CFT, asi como las politicas, los controles y los
procedimientos internos. Complementan, pero no sustituyen, las
directrices pertinentes publicadas por las Autoridades Europeas
de Supervision sobre acuerdos de gobernanza més amplios y
controles de idoneidad

Unién Europea - Organismo regulador: ESMA

- Informe anual de 2020 sobre las sanciones por abuso de mercado de la
UE | 20-Oct-21. El informe describe un aumento en el namero de
sanciones y medidas administrativas en 2020 en comparacién con
2019, llegando a 541 desde 279 el aho anterior. Sin embargo,
también constata que las sanciones econémicas impuestas son
significativamente menores, alcanzando solo 17,5 millones de
euros en 2020, frente a los 82 millones de euros de 2019.



- Plan de accion para una politica global de la Unién en materia de
prevencion del blanqueo de capitales y de la financiacion del terrorismo |
13-May-20. En su Comunicacion "Hacia una mejor aplicacién del
marco de lucha contra el blanqueo de capitales y la financiacion
del terrorismo de la UE" y en los informes que la acompafian, de
julio de 2019, la Comisién expuso las medidas necesarias para
garantizar una politica global de la UE en materia de prevencion
del blanqueo de capitales y lucha contra la financiacién del
terrorismo (AML/CFT). Estas incluyen una mejor aplicacién de
las normas existentes, un libro de normas mas detallado y
armonizado, una supervisién de alta calidad y coherente, incluso
mediante la atribucion de tareas de supervisién especificas a un
organismo de la UE, la interconexién de los registros
centralizados de cuentas bancarias y un mecanismo mas fuerte
para coordinar y apoyar el trabajo de las Unidades de Inteligencia
Financiera (UIF).

China - Organismo regulador: CBIRC

- Medidas de supervision y administracion de la lucha contra el blanqueo
de capitales y la financiacion del terrorismo de las instituciones
financieras | 1-Aug-21. Con el fin de que las entidades financieras
cumplan eficazmente sus obligaciones en materia de lucha contra
el blanqueo de capitales y la financiaciéon del terrorismo y de
regular la supervisién y administracion de esta, el Banco Popular
de China formul6 las Medidas de supervisién y administracién de
la lucha contra el blanqueo de capitales y la financiacion del
terrorismo (las "Medidas") de conformidad con la Ley contra el
blanqueo de capitales de la Reptblica Popular de China, la Ley
bancaria de la Repuiblica Popular de China y la Ley contra el
terrorismo de la Republica Popular de China.

Japon - Organismo regulador: FSA

- Directrices para la lucha contra el blanqueo de capitales y la financiacion
del terrorismo | 19-Feb-21: La Agencia de Servicios Financieros
("FSA"), con las medidas de supervisién necesarias, supervisara
las medidas AML/CFT de cada Instituciéon Financiera, compartira
los resultados con las entidades financieras y las instara a mejorar
la gestion de riesgos. Las Directrices aclaran las acciones
requeridas y las acciones esperadas que deben ser implementadas
por cada Institucién Financiera y cémo la FSA llevaré a cabo la
supervision en el futuro.

India - Organismo regulador: FIU

- Ley de Prevencion del Blanqueo de Capitales | 17-Jan-03. Ley del
Parlamento de la India promulgada por el gobierno del NDA para
prevenir el blanqueo de dinero y disponer la confiscacién de los
bienes procedentes del blanqueo de dinero.

Australia - Organismo regulador: AUSTRAC

- Ley de informes sobre transacciones financieras (FTR) de 1988 | 16-
Apr-18. La Ley FTR se introdujo para ayudar a administrar y
aplicar las leyes fiscales, asi como otras leyes de la
Commonwealth, los estados y los territorios.

- Ley contra el blanqueo de capitales y la financiacion del terrorismo | 12-
Dec-06. Prevé medidas para detectar, disuadir e interrumpir el
blanqueo de capitales, la financiacion del terrorismo y otros
delitos financieros graves; y proporciona a los organismos
gubernamentales australianos pertinentes y a sus homologos
internacionales la informacién que necesitan para investigar y
perseguir este tipo de delitos, los delitos constitutivos de la
financiacion del terrorismo y otros delitos graves.

Sudafrica - Organismo regulador: FIC

- Ley del Centro de Inteligencia Financiera | 28-Mar-03. Establece el
Centro de Inteligencia Financiera del pais (FIC) e introduce un
marco basico para alinear la normativa del pais en materia de
AML/CFT con la de la comunidad internacional en general. Esta
ley fue reforzada por la Ley de Enmienda niimero 1 del Centro de
Inteligencia Financiera de 2017, que introduce un enfoque basado
en el riesgo para la diligencia debida con respecto al cliente.

Global - Organismo regulador: ONU

- Convencion contra la Delincuencia Organizada Transnacional y sus
Protocolos | 15-Nov-00. El objetivo de este convenio es promover
la cooperacion para prevenir y combatir més eficazmente la
delincuencia organizada transnacional.

Global - Organismo regulador: OCDE

- Cooperacion internacional contra los delitos fiscales y otros delitos
financieros | 14-Jun-12. Este informe de la OCDE contiene una
recopilacién de diversas normativas internacionales sobre delito
financiero.

Global - Organismo regulador: GAFI

- Recomendaciones del GAFI 2012 | Oct-21.Las Recomendaciones del
GAFI establecen un marco exhaustivo y coherente de medidas
que los paises deben aplicar para combatir el blanqueo de
capitales y la financiacion del terrorismo, asi como la financiaciéon
de la proliferacién de armas de destruccién masiva. Los paises
tienen marcos juridicos, administrativos y operativos diversos y
sistemas financieros diferentes, por lo que no todos pueden
adoptar medidas idénticas para contrarrestar estas amenazas.

Metodologia del GAFI 2013 | Nov-20. E1 GAFI lleva a cabo
evaluaciones mutuas de los niveles de aplicacion de las
Recomendaciones del GAFI por parte de sus miembros de forma
continua. Se trata de evaluaciones entre pares, en las que
miembros de diferentes paises evaltian a otro pais. La
Metodologia del GAFI para evaluar el cumplimiento de las
Recomendaciones del GAFI y la eficacia de los sistemas de lucha
contra el blanqueo de capitales y la financiacion del terrorismo
establece el proceso de evaluacion.

1

Procedimientos para la Cuarta Ronda de Evaluaciones Mutuas
AML/CFT del GAFI| Jan-21. El GAFI esta llevando a cabo una
cuarta ronda de evaluaciones mutuas para sus miembros sobre la
base de las Recomendaciones del GAFI (2012), y de la
Metodologia para evaluar el cumplimiento de las
Recomendaciones del GAFl y la eficacia de los sistemas de
AML/CFT (2013), con sus modificaciones periddicas. Este
documento establece los procedimientos que constituyen la base
de esa cuarta ronda de evaluaciones mutuas.

Procesos y procedimientos consolidados para las evaluaciones mutuas y
el seguimiento | Jan-21. Los Procesos y Procedimientos
Consolidados para las Evaluaciones Mutuas y el Seguimiento
establecen los elementos basicos que forman la base de todas las
evaluaciones y se basan en los Procedimientos para la 4* Ronda de
Evaluaciones de AML/CFT del GAFI.

Global - Organismo regulador: BCBS

- Principios bdsicos para una supervision bancaria eficaz | Oct-06. Los
paises han utilizado los Principios Basicos como punto de
referencia para evaluar la calidad de sus sistemas de supervision y
para identificar el trabajo futuro que debe realizarse para alcanzar
un nivel de referencia de précticas de supervisién sélidas.

Guias sobre la gestion prudencial de los riesgos relacionados con el
blanqueo de dinero y la financiacion del terrorismo (AML/CFT) | Jul-
20. Estas directrices tienen por objeto mejorar la eficacia de la
supervision de la gestion del riesgo de blanqueo de capitales y
financiacién del terrorismo (FT) de los bancos, en consonancia y
como complemento de las metas y objetivos de las normas
publicadas por el Grupo de Accién Financiera Internacional
(GAFI) y los principios y directrices publicados por el Comité de
Basilea.

Directrices actualizadas para un enfoque basado en el riesgo en relacion
con los activos virtuales y los proveedores de servicios de activos
virtuales | Oct-21. La Fuerza de Tarea de Accion Financiera
(FATF) publicé en octubre de 2021 una serie de directrices que
establecen como se deben aplicar las recomendaciones del GAFI
en el contexto de la tecnologia de contabilidad distribuida y las
criptomonedas.



Tendencias y retos en la lucha contra el blanqueo
de capitales y la financiacion del terrorismo
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Las empresas deben aprovechar el poder de la ética, que esta adquiriendo un nuevo
nivel de importancia y poder

James Joseph*
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Existe un conjunto de capacidades que pueden considerarse
dentro de un mapa de AML/CFT para las instituciones
financieras, que tienen como objetivo permitir la identificacion,
gestion, control y supervision de AML/CFT. Este mapa incluye (i)
el marco y la gobernanza; (ii) la estructura organizativa; (iii) los
procesos de negocio (incluyendo el KYC, la evaluacién del
riesgo del cliente, el escaneo de sancionados, asi como la
monitorizacién de transacciones o el escaneo de pagos, entre
otros); (iv) la infraestructura tecnoldgica; y (v) la infraestructura
de datos y las capacidades analiticas (ver figura 1).

Marco y gobernanza

En la base de sus programas de AML/CFT, las entidades
financieras estdn mejorando su marco de riesgos y sus modelos
de gobernanza para garantizar tanto un alcance exhaustivo
como una integracién efectiva en el negocio. Para ello, el marco
incluye el proceso de evaluacion de riesgos, el establecimiento

de normas y politicas, y la garantia de una sélida gestion del
riesgo a través de un modelo de tres lineas de defensa.

Evaluacion de riesgos

La evaluacién de riesgos es un mecanismo para comprender las
fuentes de riesgo, y es uno de los componentes centrales del
enfoque de una organizacién en materia de AML/CFT.

El proceso de evaluacion de riesgos tiene cuatro componentes
principales que pueden aplicarse: evaluacién de riesgos
contextuales, de negocio, del cliente y de terceros.

“4)ames Joseph Sylvester (1814-1897) fue un matemético inglés que realizé
importantes contribuciones al campo de las matrices (acui6 los términos matriz,
invariante y discriminante, entre otros), asi como a la teoria de los invariantes
algebraicos (en colaboracion con A. Cayley), a los determinantes, a la teoria de
numeros, a las particiones y a la combinatoria.

Figura 1. Mapa genérico de las capacidades de AML/CFT en una institucion financiera avanzada
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Figura 2. Evaluacién global de riesgos

Evaluacion del riesgo contextual

El punto de partida de la Evaluacién de Riesgos es un examen
exhaustivo del modelo de negocio, asi como del contexto en el
que se desarrolla dicho negocio. Hay muchos factores que
impulsan este andlisis (véase la figura 2). Ademas, una
aportacion importante a este proceso es la Evaluacién de
Riesgos regional / local proporcionada por la autoridad
reguladora correspondiente. En muchos paises, la autoridad
supervisora tiene el mandato de realizar una Evaluacién de
Riesgos exhaustiva sobre AML/CFT#54647,

Evaluacion del riesgo del negocio

La Evaluacion de Riesgos a nivel de negocio es el mecanismo
que permite a las entidades financieras evaluar, para cada parte
de su negocio y dentro de é1%, donde estan los principales
riesgos.

Ademés, la Evaluacion de Riesgos en toda la organizacién
proporciona el marco y el contexto en el que evaluar los riesgos
de ML/FT en el disefio de nuevos productos, asi como en las
relaciones comerciales individuales, lo que permite una revision
exhaustiva de la relacién a través de los diferentes factores de
riesgo que afectan a la entidad.

El establecimiento de un proceso formal, la participacion de los
expertos en la materia adecuados en la organizacién y la
garantia de que la evaluacién de riesgos se revisa de forma
continua son algunas de las practicas del sector en las
organizaciones mas avanzadas®.

Evaluacion del riesgo del cliente

En el nivel mas granular, las entidades financieras realizan
Evaluaciones del Riesgo del Cliente individuales para analizar
los riesgos que surgen en el punto de incorporacion de un
nuevo cliente, asi como a lo largo del ciclo de vida del cliente.
Esta evaluacién incluird un conjunto minimo de factores, que
los reguladores han proporcionado (por ejemplo, fuentes de

riqueza y fondos o factores de riesgo especificos del pais y del
sector)®®°',

Histéricamente, los datos y las capacidades matematicas dedicadas
a esta evaluacioén han sido limitados, lo que ha provocado
clasificaciones de clientes que no siempre discriminaban a los de
alto riesgo, o que clasificaban de forma inadecuada a un gran
numero de clientes en categorias de riesgo medio o alto, con el
correspondiente esfuerzo operativo requerido en la supervision, y
el impacto en la experiencia del cliente.

Como resultado, las entidades financieras han dedicado
importantes inversiones para conseguir un enfoque mas preciso
basado en el riesgo y la gestion de este. En la actualidad, los
esfuerzos se centran en simplificar la taxonomia de los modelos
alinedndolos con un conjunto comun de familias de variables (por
ejemplo, Cliente, Transaccion, Canal, Producto, Regién), que se
utilizan de forma coherente en toda la organizacion, para
garantizar la exhaustividad y la adecuada discriminacion®2

“yéase, por ejemplo, el articulo 6, apartado 5, de la (UE) 2015/849 (la cuarta
Directiva de la UE contra el blanqueo de capitales), que exige a la EBA que emita
un dictamen sobre los riesgos de blanqueo y financiacion del terrorismo que
afectan al sector financiero de la UE cada dos afios.

46yéase el "Dictamen sobre los riesgos de blanqueo de capitales y financiacion del
terrorismo que afectan al sector financiero de la Unién Europea”.

YGAFI. (2013). https://www.fatf-
gafi.org/documents/documents/nationalmoneylaunderingandt e
rroristfinancingriskassment.html

“8Depende de su riesgo sectorial, de la escala de negocio, de los perfiles y la
estructura de los clientes y los beneficiarios finales, de los tipos de productos y su
complejidad, de los canales utilizados para la distribucion o el servicio, de las
transacciones y de las zonas geogréficas.

“SEste proceso permite incluir formalmente el AML/CFT en el marco de Apetito al
Riesgo, ya que impulsa las actividades operativas en el negocio y las decisiones
estratégicas en los comités de aprobacion de nuevos productos, nuevas
iniciativas de negocio (como fusiones, adquisiciones, etc.) y nuevos proyectos de
transformacion.

°EBA (2017a)
https://www.eba.europa.eu/documents/10180/1890686/Final+Guidelines+on-+Ri
sk+Factors+%28JC+2017+37%29.pdf/66ec16d9-0c02-428b-a294-ad 1e3d659e70

S1FCA (2022), https://www.handbook.fca.org.uk/handbook/FCG.pdf

2| as entidades financieras més avanzadas ya utilizan algoritmos de aprendizaje
automatico y modelos de comportamiento para evaluar el riesgo del cliente.
Estos algoritmos se entrenan y calibran con datos histéricos y, cuando es
necesario, con el juicio de los expertos, con mejoras significativas en la precision
frente a los modelos tradicionales que consideran fundamentalmente juicio
experto.



Evaluacion de riesgos de terceros

Por ultimo, algunas entidades financieras dependen de terceros
para ejecutar parte de sus actividades cotidianas, desde
corredores e intermediarios hasta la externalizacion de
actividades operativas, la prestacién de servicios de formacion,
asesoramiento, infraestructura tecnolégica, etc. Dependiendo de
la naturaleza del negocio, estos terceros también pueden
exponer a la organizacion al ML/FT*3 (u otra forma de delito
financiero).

Por lo tanto, es una practica comun tener un enfoque totalmente
integrado de la gestién del riesgo de proveedores terceros para
evaluar los riesgos subyacentes de blanqueo de capitalesy la
financiacién del terrorismo. Para ello, los equipos de compras
realizan una formacion especifica para poder actuar como
"primera linea de defensa" y realizar la evaluacion integral.

Normas y politicas

Una documentacidn exhaustiva que especifique las normas que
deben seguirse en toda la organizacion es uno de los pilares
estratégicos de cualquier marco de AML/CFT, y uno de los
mecanismos mas eficaces para mitigar el riesgo.

Las organizaciones mas avanzadas cuentan con los siguientes
elementos:

» Una arquitectura de politicas que, partiendo de un marco de
documentacion, desciende progresivamente hacia normas
especificas de la organizacién, asi como hacia
procedimientos e instrucciones de orientacion®*.

» Mecanismos adecuados para comunicar e integrar
eficazmente esas politicas en la actividad real de la
organizacion. Esto puede incluir la existencia de un portal
web en el que los empleados pertinentes puedan acceder a
la documentacion, junto con un programa exhaustivo de
formacion y concienciacion y un proceso de comunicacion

eficaz que garantice que cualquier adicién o cambio
relevante en el panorama politico se comunique
inmediatamente en toda la organizacion.

» Un modelo operativo bien establecido que permita la
revision y actualizacion periddica de las politicas, de modo
que la nueva normativa y los riesgos emergentes en el
negocio o las lecciones aprendidas de los incidentes en
materia de AML/CFT, se actualicen adecuada 'y
oportunamente en los documentos, y se comuniquen a toda
la organizacion. La alta direccién debe impulsar esta
actualizacion y la integracion efectiva de las politicas en los
procesos de negocio®.

El modelo de las tres lineas de defensa

Al igual que con otros riesgos, un modelo robusto de tres lineas
de defensa (LOD) es uno de los pilares del marco de gestién de
AML/CFT, ya que establece las responsabilidades para la
identificacion, gestion, control y supervision de los riesgos
subyacentes.

Las entidades financieras han reforzado su modelo de lineas de
defensa realizando una division mas granular de las
responsabilidades y rendiciones de cuentas entre ellas.

33EBA (2017b).
https://www.eba.europa.eu/documents/10180/1890686/Final+Guidelines+on+
Risk+Factors+%28JC+2017+37%29.pdf/66ec16d9-0c02-428b-a294-
ad1e3d659e70

4Cada documento contiene referencias a los riesgos a los que se refiere
(conectadas a la Evaluacion de Riesgos cuando es aplicable), asi como a las
referencias externas (regulacion y legislacion, orientacion de la industria, etc.)
que permiten el cumplimiento y la trazabilidad.

>EBA (20170).
https://www.eba.europa.eu/documents/10180/1890686/Final+Guidelines+on+
Risk+Factors+%28JC+2017+37%29.pdf/66ec16d9-0c02-428b-a294-
ad1e3d659e70
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Primera linea de defensa

La primera linea de defensa es la responsable tltima de la
identificacion, gestion y control de los riesgos originados en el
desarrollo de la actividad, asi como del cumplimiento de la
normativa interna y externa. Mantiene la relacién con el cliente,
lo que implica la realizacién de actividades basicas de KYC®, y el
seguimiento del perfil de riesgo®. Tambien es responsable de
coordinar el off-boarding de clientes con el visto bueno de
segunda linea.

Con el fin de garantizar la profesionalizacién, la normalizacién de
las formas de trabajo y la dotacidn de recursos adecuada, las
instituciones més avanzadas han formalizado el rol de una
funcion o unidad de AML/CFT en la organizacion que apoya a los
equipos de la entidad en el ejercicio de sus responsabilidades
(véase la seccién sobre la estructura organizativa).

Segunda linea de defensa

La segunda linea de defensa se encarga de establecer el marco
de AML/CFT, emitir politicas (para adaptar la regulacion externa
a la realidad interna del negocio) y, finalmente, supervisar su
adecuada aplicacion. En la mayoria de las instituciones
financieras, suele haber también un elemento de asesoramiento
a la primera linea en casos complejos de incorporacién y el off-
boarding de clientes, asi como en el caso de desarrollo de
nuevos productos/servicios, etc.

En las entidades financieras avanzadas, la segunda linea de
defensa desarrolla un plan de supervision formal con diferentes
acciones que combina la informacién obtenida de diferentes
fuentes con el conocimiento especializado sobre el negocioy la
evaluacion de riesgos de toda la organizacién o las areas de
preocupacion regulatoria. Las acciones del plan pueden incluir
la emisién de nuevas politicas u orientaciones, una mayor
frecuencia de informacién a la direccién sobre temas concretos,
un mayor muestreo de casos o revisiones tematicas mas
"intrusivas" e inspecciones in situ especializadas.

La segunda linea de defensa también produce informacién de
gestién e informes periddicos a los drganos de gobierno
internos, para mantenerlos informados de la evolucidn del perfil
de riesgo de la organizacién y de cualquier punto relevante para
la escalada (por ejemplo, brechas en el entorno de control,
nuevas relaciones de alto riesgo, etc.).

El responsable de la supervision de AML/CFT suele depender de
un nivel ejecutivo: Director de Riesgos, Director de
Cumplimiento o Jefe de Asesoria Juridica / Consejo General, o
en su caso, un miembro del Consejo de Administracién®® o
dentro de la alta direcciéon. Dicho funcionario designado® es un
individuo con la responsabilidad ultima de la supervision del
marco y de toda la actividad asociada a AML/CFT. Esta persona y
su equipo actian como el punto central de referencia tanto
para laimpugnacién independiente y efectiva, como para el
asesoramiento en temas especificos y complejos.

Tercera linea de defensa

La tercera linea de defensa suele recaer en la funcién de
Auditoria Interna de la organizacion. Al igual que el resto de
riesgos, se trata de una funcién independiente del negocio y de
la organizacién de riesgos, que depende directamente del
Comité de Auditoria del Consejo, y que tiene la responsabilidad
de evaluar y valorar la amplitud y eficacia del marco definido
por la segunda linea de defensa, su nivel de adopcién por parte
de la primera linea y el nivel de supervisiéon independiente y
desafio efectivo que realiza la segunda linea.

La tercera linea tiene su propio plan de auditoria independiente
que parte de la informacion de gestiéon de primera y segunda
linea de defensa, a partir del cual desarrolla su propio conjunto
de auditorias.

Estructura organizativa

Funciones especializadas

En la ultima década, las entidades financieras se han visto
sometidas a una intensa presion para reducir costes, dado el
periodo sostenido de bajos tipos de interés al que han sido
sometidas, y el impacto financiero afadido de la pandemia. Al
mismo tiempo, se espera que mejoren la eficacia y la eficiencia
de sus operaciones para aumentar el nimero de alertas
productivas y la deteccién de intentos de blanqueo.

En términos de eficacia, existe una tendencia a profesionalizar
aun mas ciertas funciones dentro de la funcién propia de
AML/CFT. Algunos ejemplos son:

1. La creacion de equipos especializados de Control de Calidad
/ Quality Assurance en la primera linea de defensa, que
utilizan un conjunto completo de técnicas para realizar
muestreos avanzados con el fin de identificar fallos en el
cumplimiento de las politicas y procedimientos y plantear
recomendaciones de mejora.

2. La creacién de funciones especificas de aseguramiento y
supervision en la segunda linea de defensa. En consonancia
con lo expuesto anteriormente, estos equipos actian como

5por ejemplo, la recopilacién, identificacion y validacion de la informacién sobre
el cliente, la CDD (o la Diligencia Debida Reforzada, cuando se requiera) y la
Evaluacion del Riesgo del Cliente.

57Esto incluye la supervision continua de las transacciones (utilizando en general
modelos avanzados para detectar comportamientos atipicos y estrategias de
blanqueo de capitales bien conocidas), el escaneo de los pagos con respecto a
las listas de vigilancia, etc. Al igual que en el caso de la incorporacién, el andlisis
y la eliminacion de las alertas de bajo nivel suelen producirse también en
negocio, y la escalada a la segunda linea solo se produce en los casos de
sospecha de verdaderos positivos.

%8En algunas jurisdicciones se exige que la entidad designe formalmente a un
miembro del Consejo de Administracion o de la alta direccion como
responsable ultimo del cumplimiento de la normativa. Véanse, e.g., las
Directrices de la EBA sobre la funcién de los responsables del cumplimiento de
la PBC/FT, EBA/CP/2021/31. Véase también The Financial Conduct Authority ML
7.1 The money laundering reporting officer

59l funcionario designado no se considera necesariamente una funcién formal.
Por ejemplo, en la normativa del Reino Unido, reconoce la funcién de un
"funcionario designado”, al igual que la funcién de un funcionario encargado de
informar sobre el blanqueo de capitales (ambas funciones pueden recaer en la
misma persona, véase el Manual de la Autoridad de Conducta Financiera).



una capa de ejecucién del plan de supervisién y realizan
inmersiones profundas en forma de trabajos de revisiones
detallados y especializados sobre temas especificos.

3. La creacién de equipos de andlisis de AML/CFT. Suelen
incorporar otros sub-riesgos ademds del AML/CFT (por
ejemplo, fraude) y suelen ser equipos muy orientados al
negocio, que identifican cualquier nueva tendencia en el
mercado.

4. La creacion de capacidades especializadas en torno al cambio
y la evolucién en la empresa. El efecto combinado de los
multiples niveles de control y supervision se traduce en un
conjunto de recomendaciones, emitidas por los equipos de
control de calidad, los equipos de auditoria interna y las
revisiones de supervision.

Centralizacion y creacion de centros de excelencia

En relacién con la busqueda de una mayor eficiencia en las
operaciones, varias grandes entidades financieras han tirado de
la palanca de la centralizacion de algunas de las actividades
operativas dentro de sus equipos de AML/CFT, creando centros
de excelencia. Algunas de las actividades operativas que se han
centralizado son la Diligencia Debida del Cliente, que incorpora
las comprobaciones y controles en torno al KYC, la realizacién de
la Evaluacion del Riesgo del Cliente, etc®. Estos equipos suelen
tener una especializacion por Retail y Corporate, para dar cuenta
de las diferencias en los procesos KYC / KYB (Know Your Business).
Algunas Instituciones tienen un equipo especializado en KYS
(Know your Supplier) y realizan el AML/CFT asi como la evaluacién
de Fraude y anti-soborno y corrupcién (ABC, Anti Brivery and
Corruption) de sus Proveedores en un solo equipo.

Para los grandes grupos financieros internacionales, una
evolucién natural en su camino de centralizacién ha sido la
regionalizacién de las actividades (es decir, la creacién de centros
de excelencia a nivel regional), con los correspondientes
beneficios en términos de mejor gestion del conjunto de
recursos, eliminacion de duplicidades, racionalizacién de la
estructura organizativa y mejores trayectorias profesionales y
oportunidades de formacién cruzada para la plantilla.

Aungue la externalizacién de algunas de las actividades operativas
es una opcidn, hay una serie de factores que empujan a algunas
entidades financieras a retomar las capacidades externalizadas y a
desarrollar los conjuntos de habilidades dentro de la organizacion.
Algunos de los factores son la creciente demanda de regulacion en
torno a las actividades subcontratadas que son criticas para la
organizacion, la necesidad asociada de crear sélidas estructuras de
supervision y control en torno a los servicios subcontratados, el
nivel de excelencia operativa que esperan las diferentes partes
interesadas o el impacto reputacional de los fallos operativos.

0Existen otros ejemplos como: la ejecucién del escaneo de nombres y el
mantenimiento asociado de las listas de vigilancia; la realizacién de la supervision
de las transacciones (como en el caso de la CDD, con una division natural entre
minoristas y empresas); la ejecucion del escaneo de pagos; los procedimientos
operativos asociados a las salidas de los clientes; la produccién de informacion
de gestién e informes estandarizados y algunas de las actividades especificadas
anteriormente, incluyendo la Quality Assurance, el cambio y la correccién o el
analisis de datos.

Enfoque integrado para la gestion
del riesgo de delitos financieros.

Algunos de los casos recientes mas complejos de delitos
financieros implican una combinacién de robo de credenciales y
suplantacion de identidad, uso ilicito de acceso privilegiado
para cometer un fraude y multiples mecanismos para blanquear
los beneficios.

En este sentido, una tendencia comtn en algunas de las
entidades financieras mas avanzadas, segtin la recomendacién
regulatoria’, consiste en lograr una convergencia hacia un
modelo de Gobernanza unificado que incorpore todos los
subtipos de riesgo (blanqueo de capitales, financiacion de
terrorismo, evasion fiscal, fraude y ciberdelincuencia) en un
Gnico marco.

Las sinergias naturales que surgen al abordar los diferentes
subtipos de riesgo del delito financiero bajo un modelo
unificado y la consiguiente oportunidad de eficiencia explican la
adopcioén de este modelo:

* Hay un fuerte analisis de un nuevo cliente en el punto de
origen de la relacién, con una cantidad significativa de
informacién comudn que abarca la identificacion del cliente,
la validacién, el escaneo en listas, las evaluaciones de riesgo
del cliente, etc.

e Existe un componente de seguimiento continuo, también
con conjuntos de datos superpuestos en torno a la
informacién sobre transacciones y pagos, que pueden
fusionarse en un dnico repositorio de datos para su
explotacion.

* Por dltimo, hay una investigacién que requiere capacidades
de herramientas de flujo de trabajo, un sélido
mantenimiento de registros, documentacién e informes.

En las grandes entidades financieras existe un cierto nivel de
integracion. Sin embargo, todavia hay margen de mejora para
lograr la plena integracion. Algunas de las mejores précticas del
sector son:

e Un marco tnico para la identificacién, gestién y control de
los riesgos, incluye una taxonomia de riesgos comtn a
todos los tipos de riesgo, una autoevaluacién de riesgos y
controles comun, etc.

* Infraestructura de datos subyacente comtn, con el objetivo
de obtener una tnica "vision 360" del cliente y sus datos,
junto con su transaccionalidad.

* Marco comtn e infraestructura tecnolégica para la
aplicacién y deteccién de alertas, asi como para su gestion.

* Organizaciones centralizadas, que incentivan el
intercambio de informacién y un enfoque holistico de la
propiedad y la gestién del riesgo, sin lagunas que los
delincuentes financieros puedan aprovechar.

* Centros operativos de excelencia capaces de proporcionar
capacidades operativas en los diferentes tipos de riesgo, con
recursos con formacion transversal capaces de gestionar
€50S Casos.

Teniendo en cuenta el importante nimero de personas
operativas que actualmente se encargan de la identificacion y
gestion de los diferentes equipos de delito financiero, y el
enfoque natural de silos con el que fueron creados
originalmente, las oportunidades de este viaje hacia la
integracién en términos de eliminacién de la duplicacién, el
aumento de la eficiencia y la eficacia son especialmente
significativas.

TVéase e.g. See FCA’s A firm's guide to countering financial crime risks,
https:/ /www.handbook.fca.org.uk/handbook/FCG.pdf
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Planificacién de recursos humanos y competencias

Las entidades financieras mas avanzadas han sido capaces de
conectar su ambicion en torno a AML/CFT, tal como se refleja en
su estrategia y apetito al riesgo, con las necesidades de su
personal. En esos casos, hay un andlisis exhaustivo que:

i. Comienza con la Evaluacion de Riesgos de toda la compaiiia,
el crecimiento previsto de la organizacion y los cambios en el
perfil de riesgo y las iniciativas estratégicas que se espera que
cambien la forma de trabajar.

ii. Realiza una proyeccion informada de la capacidad necesaria
para abordar la estrategia de AML/CFT®'. Algunas de las
mejores practicas del sector implican la creacion de modelos
de dimensionamiento para que los equipos operativos
puedan conectar, a nivel operativo, la demanda de capacidad
con la oferta.

iii. A continuacion, se disefia y aplica una estrategia para
garantizar la existencia de dicha capacidad. Esto incluye la
formacién o el reciclaje del personal existente y la

contratacion de nuevos talentos.

En los ultimos aios, los ejercicios de planificacion de la plantilla
en algunas de las organizaciones mas avanzadas han
identificado la necesidad de reforzar los equipos con:

1. Perfiles cuantitativos y analiticos capaces de entender el
negocio y los riesgos subyacentes y construir modelos
matematicos con técnicas de machine learning.

2. Conocimiento de las nuevas tecnologias de pago
especializadas, incluidas las criptomonedas.

3. Personas polivalentes capaces de capitalizar la experiencia
previa en diferentes subtipos de riesgo dentro del ambito del
delito financiero, que se convierten en expertos en materia
de AML/CFT.

Procesos empresariales

Las entidades financieras han dedicado mucho tiempo y
esfuerzo a racionalizar los procesos empresariales asociados a
AML/CFT. La presion para reducir los costes y mejorar la
eficiencia ha abierto la puerta a las tecnologias de
automatizacién avanzadas, las plataformas de gestion de
procesos empresariales y la modelizaciéon avanzada. Ademas,
estas mejoras también tienen un impacto positivo en la
experiencia del cliente, en "pedir las cosas una Unica vez", etc.
Procesos como el de KYC se han simplificado y reforzado
considerablemente.

KYC: Evaluacion del riesgo, diligencia debida con el
cliente y diligencia debida reforzada

Los canales de distribucion han pasado de un modelo centrado
en las sucursales a otro de autoservicio no presencial,
fomentado por las tecnologias habilitadoras, las instituciones
que persiguen la reduccién de costes y la pandemia de COVID-
19. La gestion digital del riesgo del cliente pasa de ser un factor
penalizador a convertirse en el medio habitual de gestion, lo

que exige un control mas estricto de la comunicacién banco-
cliente. Desgraciadamente, a las entidades financieras les resulta
mas dificil verificar con quién estan haciendo negocios y los
propdésitos reales de las relaciones comerciales. Las nuevas
tecnologias y los procedimientos modernos permiten a las
entidades financieras mitigar su exposicion al blanqueo de
capitales y la financiacién del terrorismo mediante la mejora de
los mecanismos de diligencia debida. No obstante, algunas de
estas mejoras también se han vuelto extenuantes para el cliente
debido a las constantes solicitudes de documentacién, a
menudo en papel y sin alternativa digital.

Las soluciones automatizadas de autoservicio® a través de
canales digitales, accionables por el usuario, utilizando una
identificacion digital y datos biométricos, capacitan a los clientes
durante el proceso de incorporacion, las revisiones periddicas y
la recertificacion. Ademas, facilita el mantenimiento de registros
automatizados de asistencia al cliente durante el proceso de
diligencia debida, que puede ser determinante en un posible
proceso de investigacion. Asimismo, la identificacion digital y los
datos biométricos contrarrestan el fraude de identidad.

Estas soluciones de autoservicio reconocen la distribucién de los
clientes por segmentos, definidos y calculados por los
departamentos de Cumplimiento Normativo con el apoyo de
técnicas de IA. Como resultado, la segmentacion de clientes
puede mejorar la captura de informacién KYC con la ayuda de
cuestionarios dindmicos de incorporacién. En consecuencia, es
fundamental perfeccionar el ciclo de desarrollo de la trayectoria
del cliente, para garantizar una rapida comercializacién de las
nuevas mejoras en el proceso de KYC y adaptarse con agilidad a
las nuevas normativas.

Las politicas y procedimientos de KYC deben revisarse
periédicamente para mitigar el riesgo y aumentar la inclusiéon
financiera. En este sentido, algunos ciudadanos no pueden abrir
cuentas bancarias o acceder a ayudas publicas por la dificultad
de reunir la identificacion requerida. De ahi que las entidades
financieras deban evitar las medidas de CDD rigidas y de
marcado de casillas y apostar por las evaluaciones de
comportamiento y contextuales.

Supervision continua (monitorizacién de transacciones,
escaneo de sanciones, escaneo de pagos)

La monitorizacidn de las transacciones es un proceso muy
pesado®. La agregacién de todas las transacciones, cuentas y
clientes para calcular la probabilidad de cada escenario requiere
grandes cantidades de capacidad de célculo y memoria. El
analisis coste-beneficio es un tema controvertido entre los
departamentos de Cumplimiento Normativo. Los sistemas
heredados pueden mejorarse para hacer frente a las demandas
de rendimiento, pero hay una necesidad creciente de

6'Esta capacidad se articula en términos de numero de personas, conjuntos de
habilidades y experiencia, ubicaciones, etc.

62yéase la Guia de la EBA sobre el uso de soluciones de incorporacion de clientes
a distancia. https://www.eba.europa.eu/regulation-and-policy/anti-money-
laundering-and-countering-financing-terrorism/guidelines-use-remote-
customer-onboarding-solutions

63 Autoridad Bancaria Europea (2021).



Elementos de la gestion de recursos humanos

Cultura y comportamientos

La cultura corporativa se refiere a las creencias e ideas que tiene
una compania y la forma en que afectan a su forma de hacer
negocios y a la manera en que se comportan sus empleados
[Diccionario de Cambridge].

La cultura, las formas de trabajar y los comportamientos del
personal han sido identificados en varias revisiones tematicas y
acciones de aplicacion de la ley iniciadas por supervisores,
reguladores y agencias nacionales como una de las causas
fundamentales de las deficiencias en el marco de AML/CFT.

Por esta razon, las entidades financieras que tienen programas
avanzados de AML/CFT tienden a incorporar una ambiciosa
cultura, destinada a incorporar los comportamientos correctos en la
conduccién de los negocios. Algunos de los componentes del marco
cultural de la organizacién incluyen capacidades en torno a los
siguientes elementos:

Contratacion y seleccién de personal

Antes de su incorporacion, las personas que vayan a tener alguna
responsabilidad asociada a AML/CFT (tanto el personal interno
como un tercero) deben pasar por un proceso de investigacion, para
validar en la medida de lo posible que tienen la ética de trabajo y la
integridad adecuadas, y que no hay nada en sus antecedentes que
los exponga como objetivos de la delincuencia organizada’.

Formacion y certificacion

Los programas de formacién y concienciacion incluyen cursos
genéricos para todos los empleados del banco, formacién especifica
para la funcién de lucha contra el blanqueo de capitales y
formacion para los miembros del Comité Ejecutivo y del Consejo de
Administracion, que abarcan toda la gama de delitos y estrategias
delictivas que son pertinentes para la organizacion

Compromiso de la direccion

La alta direccién desempena un papel fundamental en la
integracién de la cultura. En las entidades financieras avanzadas,
las personas que estan cerca de los niveles operativos de ejecucion
del marco de riesgo se sienten seguras al plantear cuestiones y
preocupaciones relacionadas con la actividad empresarial, y estas
denuncias se tratan de forma anénima y diligente. Existen
mecanismos de denuncia y los empleados los utilizan regularmente
para plantear preocupaciones o debates constructivos en los foros
de toma de decisiones.

A nivel del Consejo, en las entidades financieras avanzadas, los
miembros del Consejo tienen tanto el conocimiento como la
informacion de gestion para entender los riesgos de ML/FT y
realizar un desafio efectivo a las funciones ejecutivas.

Incentivos y medicion de resultados

Los mecanismos de incentivos y remuneracion deben estar
alineados con los comportamientos deseables de la plantilla y con
un adecuado cumplimiento de las responsabilidades individuales
segtin el modelo de gobierno de la organizacién. Ademads, el
sistema de incentivos no debe fomentar la asuncién de riesgos
inaceptables que estén por encima del apetito de la compania.

Las entidades financieras mas avanzadas cuentan con un
mecanismo de fijacién de objetivos que incorpora indicadores clave
de riesgo y de rendimiento asociados a AML/CFT, que son
cuantificables, asi como indicadores cualitativos que reflejan los
comportamientos deseados.

Comunicaciones

Como uno de los mecanismos para propagar la cultura y aumentar
la concienciacién entre el personal, algunas entidades financieras
construyen sélidos programas de comunicacion en torno a su
marco de AML/CFT. Estos programas se llevan a cabo como
campafias de comunicacién profesionales, con una clara
segmentacion de la audiencia, la seleccién de los contenidos que se
dirigen a cada segmento de la audiencia, el canal de entrega, etc.

'Las instituciones més avanzadas cuentan con un proceso de investigacion a
medida para las diferentes funciones dentro de la organizacién, incluyendo
diferentes niveles de antigiiedad y responsabilidad, asi como diferentes
riesgos a los que estaran mas expuestos dependiendo de su funcion (por
ejemplo, clientes de cara al ptiblico, unidad de investigacion financiera,
especialista en segunda linea de defensa, etc.).

’Los programas de formacién pueden incluir un proceso de revision y
mejora continua. Ademas, hay responsabilidades especificas para revisar
formalmente los materiales de formacién a fin de incorporar las nuevas
evoluciones de la politica interna y el panorama normativo, los riesgos
emergentes, las nuevas publicaciones normativas, etc. También hay
programas de certificaciones del sector, que pueden estar relacionados con
las trayectorias profesionales y los incentivos para el desarrollo de la
carrera.
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tecnologias de vanguardia con mayor capacidad provisionada a
medida que se integran mas datos en los modelos.

Una configuracion para aumentar el rendimiento sin inversién en
infraestructura es la ejecuciéon de escenarios basados en la
segmentacion de clientes, en lugar de ejecutar todos los
escenarios para todos los datos disponibles. Esto se armoniza con
un enfoque basado en riesgos, porque los escenarios se
personalizan para adaptarse al perfil de riesgo de la instituciony a
la realidad del negocio (clientes, geografia, catdlogo de
productos, etc.). Otra opcidn para aumentar la eficiencia sin
asignacion de recursos adicionales es la simulacién del
rendimiento (nimero de alertas, falsos positivos, falsos negativos,
etc.) en un entorno sandbox antes de desplegar el escenario en
produccién. Una tercera opcion es ejecutar los escenarios solo
contra clientes susceptibles al riesgo, omitiendo, por ejemplo, los
organismos gubernamentales y publicos con un riesgo muy bajo.
Por otra parte, los posibles vinculos con entidades o personas
sancionadas podrian identificarse a través de un proceso batch
de escaneo sobre la cartera completa de clientes, considerando a
estos como individuos de alto riesgo que deben ser investigados.

Los procesos de negocio en torno a las sanciones han sufrido
una importante transformacion en los ultimos meses, como
consecuencia de la invasién rusa de Ucrania, y las acciones
legislativas asociadas que tomaron la Unién Europea, Estados
Unidos, el Reino Unido® y otras geografias. Las entidades
financieras han invertido recursos tanto en la interpretacién de
las restricciones como en mejoras operativas en la gestion de las
listas. En algunos casos, esto ha supuesto una aceleracién de los
programas destinados a implementar una Plataforma de Gestién
de Listas Centralizada que agrega los archivos de los diferentes
departamentos de tesoreria y proveedores, limpia los datos y
luego los difunde entre todas las entidades del grupo de
acuerdo con su normativa local y la politica del grupo, elimina
duplicidades y aumenta la supervisiéon del programa de
Sanciones®.

El escaneo transaccional®y el escaneo de nombres de clientes
durante la incorporacion se ejecutaran en tiempo real. Por lo

tanto, se requieren acuerdos de nivel de servicio (SLA) estrictos
para la carga de listas, ya que la mayoria de los sistemas no
pueden escanear durante la actualizacion de las listas. Por otro
lado, cuando se actualizan las listas negras o grises, se requiere
un escaneo batch a todos los registros de clientes contra los
cambios en las listas. Este proceso no debe interferir con los
procesos en linea y debe ejecutarse en una cola separada, ya
que los cambios en las listas son muy frecuentes, incluso varias
veces a la semana, y consumen mucho tiempo, dado el elevado
numero de registros de clientes.

Gestion e investigacion de alertas

La implementacién de una solucién de un proveedor
especializado por médulo, y a veces mas de una herramienta
por modulo de diferentes proveedores, aisla las alertas, ya que
los sistemas de gestion de casos no estan integrados. Ademas,
los responsables de cumplimiento no tienen acceso a todos los
datos y sus procedimientos pueden variar en funcion de su
herramienta. Para obtener una vision holistica del riesgo del
cliente y estandarizar la investigacion de las alertas y la
elaboracién de informes, es indispensable consolidar los datos
de KYC, Escaneo, Monitorizacion de Transacciones y Gestion de
Alertas y Casos en una Unica plataforma. La consolidacién de la
informacién basica necesaria para una investigacion antes de
que se asigne la alerta mejora el tiempo por alerta, ademas de
las notificaciones automaticas a la funcién de cumplimiento
cuando una alerta esta pendiente de autorizacion.

Los modelos basados en machine learning son Uutiles para
puntuar las alertas, con el fin de discriminar los posibles falsos
positivos. A continuacién, el departamento de Cumplimiento
debe haber establecido un flujo de trabajo claramente definido
y objetivo para la revision de las alertas, con un criterio de
priorizacion para analizarlas®’.

Compromiso con las fuerzas del orden e informes de
actividades sospechosas

Incluso si la deteccién de riesgos se lleva a cabo con éxito, una
mala presentaciéon de informes podria alterar el proceso. Las
entidades financieras deben cumplir los acuerdos de nivel de
servicio previstos por su UIF, adaptando sus informes a un
formato especifico que esta sujeto a cambios. Algunos pasos
normativos que no requieren una intervencién manual, por
ejemplo, los informes sobre transacciones monetarias (CTR) de

S4véanse la Ley de Delitos Econémicos (Transparencia y Ejecucion) de 2022 (la Ley
ECTE) en el Reino Unido, las preguntas frecuentes 1007 y 1010 de la OFAC, o los
hasta ocho paquetes de sanciones impuestas por la UE a personas y empresas
rusas.

65| as plataformas de sanciones necesitan reglas personalizadas para evitar el
escaneo de valores irrelevantes (apartado de correos, #, dobles espacios...).

%6Ademas del anélisis de las transferencias de dinero, la huella digital es un
método de uso creciente para identificar alertas rojas. Las direcciones IP
recogidas durante las operaciones de los clientes, asociadas a las transacciones
y a los inicios de sesidn, se supervisaran de forma rutinaria y se compararan con
las ingeridas durante el onboarding para detectar el uso indebido de una
cuenta desde un pafs de alto riesgo/sancionado o el robo de cuentas. La
deteccion de direcciones IP asociadas a Tor es fundamental, ya que podria
revelar conexiones entre el cliente y los delincuentes de la darknet.

%7por ejemplo, en funcién de los perfiles de riesgo, el importe de las transacciones
o las puntuaciones de coincidencia. Este proceso solo es posible si lo llevan a
cabo equipos especializados en AML para encargarse de la investigacion de
organizaciones complejas y gestionar las listas blancas.



aplicacion en Estados Unidos, dejan margen para la
automatizacion. Al mismo tiempo, la deteccién proactiva de las
exenciones de los CTR es una mejora rapida de la funcion. No
obstante, la direccion de la lucha contra el blanqueo de
capitales deberia revisar periédicamente el proceso de toma de
decisiones de las excepciones para ganar en control y
comprension.

La comunicacién con las lineas de negocio, que tienen un
contacto directo con los clientes, exige canales dindmicos para
resolver las dudas y transferir la documentacién dentro de los
plazos establecidos por el regulador, aplicando penalizaciones a
los gestores de cliente en caso de que se repitan con frecuencia
los errores en la recogida de informacién de los clientes. Por
ultimo, los avisos repetidos y los fundamentos de los informes
rechazados exigen la deteccién y el perfilado de los datos para
comprender la causa raiz y paliarla. Es importante asegurar la
calidad de los datos entre las plataformas de los sistemas de ATMs
y las bases de datos de los bancos con la informacién de los
clientes previamente registrada, asi como identificar errores y
duplicidades de la informacion antes de presentarla al regulador.

Informacion y datos de gestion
Informacion sobre la gestién

La informacién de gestion sobre AML/CFT permite medir,
visualizar, comunicar y gestionar eficazmente los riesgos
subyacentes. En este sentido, las mejores practicas del sector
incluyen la adopcién de normas del sector en torno a la
gobernanza de los datos y las practicas de gestion e informacién
(por ejemplo, BCBS 239),

La informacién de gestiéon producida debe detallar los cambios
en la Evaluacién de Riesgos a nivel de toda la organizacion, asi
como una representacion de los riesgos asociados a las nuevas
relaciones comerciales (incluyendo las nuevas relaciones
comerciales por categoria de riesgo, cualquier nueva relacién de
alto riesgo, etc.). En el caso de las relaciones existentes, la alta
direccién de la organizacion debe recibir informacién oportuna
sobre los resultados de las actividades de supervisién en curso
(por ejemplo, la supervision de las transacciones, el control de
los pagos, las revisiones periddicas de los clientes), asi como el
resumen de los informes de actividades sospechosas (suspicious
activity reports, o SAR) y las estadisticas sobre los resultados
positivos por encima y por debajo de un umbral especifico. La
estructura de los informes también debe contener la salida de
las relaciones existentes, y su justificacion.

En particular, las Entidades financieras mas avanzadas
incorporan, en los informes al Consejo, a los Comités delegados
del Consejo y a los Comités Ejecutivos, un amplio conjunto de
métricas e informacion cualitativa para garantizar que se tengan
en cuenta todos los riesgos subyacentes asociados al negocio.
Ademas, para los equipos mas operativos, las instituciones han
desarrollado cuadros de mando que contienen métricas KPl'y
KRl en tiempo real, con la opcién de extraer informacién sobre
los datos con mas detalle para facilitar la identificacion de los
puntos débiles del proceso y elaborar estrategias a largo plazo.

Otras buenas practicas del sector incluyen la incorporacion, en
la informacion de gestidn periddica que se eleva a la alta
direccion, de los problemas abiertos a nivel de cartera
declarados por el Control de Calidad, la Auditoria Interna o la
accion de investigacion de la Supervision®. Esta vision también
se superpone, sobre la accién correctiva, a la informacion sobre
la transformacion estratégica de las operaciones de AML/CFT y
proporciona de esta manera una vision Unica del cambio en
toda la disciplina.

Gestion y calidad de los datos

Los datos han sido una de las dreas clave de evoluciéon e
inversion de las entidades financieras en los tltimos afnos. Se
reconoce que la insuficiencia o la mala calidad de los datos™ es
uno de los factores mas relevantes que afectan a la capacidad de
una institucion financiera para identificar, gestionar y controlar
los riesgos asociados a ML/FT. Ademads de la cldsica correccién
manual de la calidad de los datos, las entidades estan haciendo
un uso extensivo de técnicas avanzadas para el descubrimiento
de datos, asi como de métodos analiticos como la légica difusa o
el procesamiento del lenguaje natural para realizar el cotejo y la
armonizacion de los datos.

Hay varias capacidades de gestion de datos que apoyan a las
funciones de AML/CFT que son fundamentales. Una de ellas es
la capacidad de calidad de datos para especificar
proactivamente las reglas de negocio y los estandares de
calidad de datos en torno a los elementos de datos criticos

58Comité de Basilea (2013a). https://www.bis.org/publ/bcbs239.pdf

5%n las organizaciones mas avanzadas, los informes a la alta direccién incluyen
una seccién sobre el enlace con la normativa o el compromiso con la industria.
Suele contener un elemento de exploracion del horizonte en busca de nuevas
normativas o requisitos legales (y el impacto descendente previsto en la
organizacion).

70Comité de Supervisién Bancaria de Basilea (2013b).




Delitos financieros: tendencias y retos en la era digital E MANAGEMENT SOLUTIONS

utilizados en la identificacion y gestion de riesgos. También, un
Catdlogo de Datos que permita la armonizaciéon de los datos en
diferentes repositorios y motores y permita a los
administradores de datos comprender mejor el significado
empresarial de los datos, clasificar los datos recogidos y
consumidos en cada proceso y alertar a las partes interesadas
apropiadas en caso de un problema de datos. Ademas, las
entidades financieras estan invirtiendo mucho en capacidades
de linaje de datos para permitir la trazabilidad de los datos de
principio a fin, desde el punto de uso hasta el punto de origen.

Incluso la deteccion automética de los sistemas AML/CFT més
avanzados no son fiables si los datos son erréneos. Las reglas de
calidad implementadas en los sistemas transaccionales y de
front-office garantizaran la generacién correcta de datos y las
reglas de consistencia confirmaran que los datos correctos se
introducen en los sistemas de AML/CFT.

Infraestructura de datos y exigencias de un modelo de
datos de AML/CFT

La necesidad de informacién de gestién implica una exigente
infraestructura de datos’". Es deseable capturar, almacenar,
procesar y gestionar la informacién sensible con los mas altos
estandares. Los moédulos tecnolégicos utilizados para AML/CFT
pueden sobresalir por sus capacidades analiticas, pero la
duplicacién de los flujos de datos hacia diferentes componentes
tecnolégicos aislados es muy ineficiente desde el punto de vista
de la transmision.

Por esta razén, es importante contar con un Unico repositorio de
datos al que tengan acceso todos los componentes tecnolégicos
y los procesos de negocio implicados en el marco de AML/CFT.
De este modo, cada proceso (por ejemplo, la calificacion del
riesgo del cliente, las alertas, los resultados de los casos, los SAR,
etc.) utiliza los datos del repositorio central y almacena sus
resultados, poniéndolos a disposicion de otros procesos y de los
diferentes implicados al instante. Las entidades financieras que
operan en varios paises pueden centralizar sus herramientas y
repositorios para regiones enteras o incluso a nivel mundial.
Estas soluciones mejoraran la supervision del cumplimiento
normativo y reducirdn los costes en la duplicacion de
departamentos en las Entidades del Grupo, licencias de
proveedores o infraestructura.

Aprovechar las fuentes precisas de informacion externa para
complementar la informacién interna disponible es una
tendencia en la mayoria de las instituciones financieras.

Sin embargo, las entidades financieras ya no pueden obtener
por si mismas toda la informacién necesaria para identificar y
evaluar adecuadamente los posibles riesgos inherentes a su
actividad. En un sector centrado en lo digital, los datos
acumulados pueden venderse o compartirse con otras partes.
Por ello, las fuentes externas, como las oficinas de reputacién,
los organismos nacionales de lucha contra la delincuencia, las
sentencias judiciales y los registros publicos, son fuentes
recomendables para el enriquecimiento del modelo.

Las tecnologias disruptivas, el comportamiento moderno de los
clientes y las catastrofes mundiales exigen que las entidades
financieras redisefen sus estrategias de supervision de las
transacciones. Los modelos poco entrenados en las nuevas
técnicas de AML/CFT no proporcionan la capacidad de
responder rapidamente al riesgo de la delincuencia financiera.
En consecuencia, ciertos escenarios deben ejecutarse
automaticamente cuando se producen determinados
acontecimientos externos (nuevos productos, cierres,
catastrofes, conflictos, etc.).

El analisis historico es una practica clave en estos casos. Incluso
si la institucion financiera pasa por alto algun escenario durante
una crisis, se pueden encontrar banderas rojas contra estos
escenarios temporales y presentar los SAR. La monitorizacion
del comportamiento es una de las tendencias actuales del
sector, apoyada por las técnicas de machine learning mas
novedosas. La supervisién del comportamiento define en
primer lugar como se espera que se utilicen los productos y
servicios. En segundo lugar, examina el comportamiento
histérico, el comportamiento esperado, el comportamiento del
grupo de pares e identifica los cambios de comportamiento,
consumiendo todos los datos disponibles para detectar el
riesgo de delitos financieros.

En el dmbito de la gestidn de casos, el amplio uso de las redes
sociales vuelve a exigir la ingestién de datos no estructurados y
el uso de graficos para encontrar posibles conexiones entre
clientes y delincuentes. Por tltimo, las plantillas estandarizadas
para la presentacion de informes que utilizan herramientas de
agrupacién de datos, que combinan conjuntos de datos
procedentes de multiples fuentes, y la generacion
automatizada de SAR se adaptardn a cualquier cambio de
formato requerido por las UIF, reduciendo los rechazos.

Infraestructura tecnoldgica

Las herramientas AML/CFT ya no pueden depender Unicamente
de un Data mart relacional como base de datos central, ya que
ahora se reciben datos no estructurados en los que las bases de
datos NoSQL y los Data Lakes resultan mas eficaces. Es de suma
importancia implementar tecnologias de deteccién en tiempo
real para prevenir los riesgos asociados a errores inadvertidos y
mejorar la experiencia del cliente (ver figura 3). Las entidades
financieras siguen confiando en los sistemas de gestion de
colas y archivos para enviar transacciones y notificaciones entre
aplicaciones. El escaneo transaccional y de nombres (o los casos
ajenos a AML/CFT, como la deteccién de audio de fraude) se
benefician del andlisis en tiempo real. Para esto ultimo, las
librerias de machine learning para el Procesamiento del
Lenguaje Natural (NLP) son apropiadas para recoger, analizar y
almacenar la informacion de audio y crear alertas a las lineas de
negocio que interacttian con el cliente, finalizando la llamada
inmediatamente para evitar compartir cualquier informacion
personal.

71Comité de Supervision Bancaria de Basilea (2013c).



Figura 3. Reduccion del tiempo de valor de los datos para la toma de
decisiones
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Source: Perishable insights, Mike Gualtieri, Forrester.

Las mejoras de los datos en tiempo real y no estructurados se
traducen en picos de actividad de transmision, procesamiento y
almacenamiento, con importantes inversiones en nuevas
opciones de almacenamiento y migracion de datos. Por este
motivo, la migracion a una infraestructura en la nube es una
solucion sélida para acceder a las nuevas caracteristicas de la
gestién de datos.

En lo que respecta a la deteccion de direcciones IP, las
entidades financieras deben coordinarse entre ellas y los
reguladores para sistematizar la generacion de listas que
contengan direcciones IP no fiables, direcciones IP de
jurisdicciones sancionadas o direcciones IP sefialadas como
sospechosas. Paralelamente, existen en el mercado
herramientas analiticas para detectar si los clientes estan
utilizando una Red Privada Virtual (VPN) para distorsionar su
ubicacion real. Las interfaces de programacion de aplicaciones
(API) juegan un papel importante en esta nueva monitorizacion,
ya que sus registros deben capturar datos de IP que pueden ser
analizados en tiempo real, empleando herramientas como AWS
OpenSearch o Splunk.

La automatizacion a través de procesos robdticos (RPA) es una
de las principales tendencias tecnolégicas que aumenta la
experiencia del cliente a través de soluciones automatizadas de
autoservicio. Los agentes virtuales, los chat-bots y los call-bots
pueden asistir a los clientes con consultas estructuradas y
repetitivas dia y noche sin interrupcién, poniéndolos en
contacto con un recurso humano para las consultas que son
mas complejas. Los RPA son también una mejora crucial para la
gestion de alertas y casos, ya que estos algoritmos pueden
ingerir mas datos de mas fuentes con mayor rapidez que un
investigador humano, lo que permite un analisis mas rapido de
una base de pruebas mas amplia y, en uUltima instancia, una
resolucién mas precisa’.

72por ejemplo, la recopilaciéon y agregacion de los datos necesarios para una
investigacion ahorra tiempo al responsable de la lucha contra el blanqueo de
capitales en la busqueda de documentacion. Otras tareas repetitivas son
susceptibles de ser automatizadas, por ejemplo, marcar las alertas duplicadas de
un mismo cliente. Los sistemas mas sofisticados automatizaran los pasos o
resultados basados en investigaciones y resultados anteriores.

Algunos ejemplos de requisitos
y practicas en materia de datos

Algunas jurisdicciones, como la de la UE (por ejemplo, el eIDAS),
exigen a las entidades financieras de cualquier Estado miembro a
que capturen y gestionen las identificaciones electrénicas a efectos
de AML/CFT, lo que se espera que reduzca los costes y los errores
humanos con una mejor experiencia del cliente. Esto es importante
para los servicios fiduciarios, que se consideran de mayor riesgo
debido a su estructura, ciclos de vida cortos y fines variados.

En este sentido, durante cualquier relacién comercial, las entidades
financieras recopilan informacién de geolocalizacién y direcciones
IP para detectar posteriormente la actividad desde lugares no
deseados o el robo de cuentas. Una sélida capacidad de integracién
de datos conecta correctamente los diferentes campos con las
preguntas que aparecen en los cuestionarios dindmicos,
segmentando asi al cliente. FinCen' recomienda incluso recoger el
IMEI (International Mobile Equipment Identity) es un namero de
identificacion tnico de 15 digitos que se asigna a cada teléfono
movil, y el modelo de dispositivo del teléfono mévil del cliente
para las operaciones con moneda virtual convertible. Las entidades
financieras almacenan sus interacciones digitales con los clientes
desplegando bases de datos semiestructuradas y no estructuradas.

Como se ha mencionado, las entidades financieras tienen que
integrar informacién de fuentes externas para enriquecer sus
modelos. Parte de esta informacion es fécil de ingerir, como la
marca del beneficiario final en los registros ptblicos o los registros
de una lista PEP. Por el contrario, los registros de noticias
negativas pueden incluir formato de audio o video, lo que de
nuevo pone de manifiesto la demanda de informacién no
estructurada. Ademas, algunas jurisdicciones exigen mecanismos
automatizados para informar de cualquier desajuste entre los
registros publicos y los datos recogidos por las entidades obligadas.

En cuanto a las listas de control, también hay algunas buenas
practicas del sector que merece la pena destacar. Las listas negras
no deben modificarse, salvo para su enriquecimiento y agregacion,
mientras que las listas blancas y grises deben ser actualizadas
répida y facilmente por los departamentos de Cumplimiento para
mejorar el rendimiento y cumplir con las politicas internas. Esta
perspectiva debe reflejarse a la hora de construir un sistema de
gestion de listas centralizado conjuntamente con notificaciones
automadticas cuando se reciben, agregan y difunden las listas. Las
estadisticas sobre el recuento de registros deben estar disponibles y
el sistema debe esperar una notificacién automatica de los sistemas
de deteccién, informando de los mismos recuentos de registros de
listas cargados en sus bases de datos.

Aparte de eso, en 2018, la OFAC incluy®¢ las primeras direcciones
de monedas virtuales en la lista SDN (Specially Designated Nationals
and Blocked persons). Se trata de carteras digitales vinculadas a
personas y empresas sancionadas con las que se prohiben los
negocios, cuya estructura es la descrita.

A medida que més jurisdicciones incluyen listas de activos
virtuales prohibidos, las entidades financieras deben escanear
contra estas durante las transacciones de moneda virtual.

Una de las tendencias mas relevantes del sector es la adopcién de la
norma ISO20022 en los pagos SWIFT, que mejora el rendimiento de
la deteccion y el control al incluir etiquetas XML. En contraste con
los actuales mensajes de formato libre, los pagos SWIFT
especificaran claramente el significado de los campos, reduciendo
los falsos positivos. Las entidades financieras deben actualizar sus
sistemas de deteccion y control para analizar estas nuevas etiquetas
y almacenarlas en las tablas y columnas adecuadas de sus bases de
datos.

Referencia de nuevas etiquetas XML de informacion
en transacciones SWIFT

Digital Currency Address XBT 158treVZBGMBThoaympxccPdZPtqUfYfT9

SDN list column Currency Wallet ID

La Red de Aplicacion de los Delitos Financieros de EE.UU. pretende
salvaguardar el sistema financiero del uso ilicito, combatir el blanqueo
de capitales y sus delitos conexos, incluido el terrorismo, y promover la
seguridad nacional.
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Modelizacion analitica y técnicas avanzadas para
el AML/CFT

“Un modelo resulta siempre parcial, pero
ofrece recursos para progresar en el conocimiento
Jean-Pierre Changeux™




En esta seccidn se describen algunas de las tendencias y
practicas mas innovadoras del sector basadas en la
modelizacion analitica y en técnicas avanzadas para la
identificacion, gestion, control y supervision del blanqueo de
capitales.

El contexto para el enfoque analitico de la
evaluacion del AML/CFT

Con la aparicion de una normativa mas restrictiva, que busca
una mejor y mas rapida identificacion del riesgo, y las nuevas
tecnologias disponibles, las entidades financieras estan
avanzando en un nuevo viaje de transformacién en lo que
respecta a la implementacién de la adopcién de analisis
avanzados de AML/CFT’4, Las tres herramientas principales que
se utilizan para detectar el blanqueo de capitales son la
evaluacion del riesgo del cliente, la monitorizacion de
transacciones y el escaneo de sanciones.

Evaluacién de riesgo del cliente

La evaluacion del riesgo del cliente es un modelo basado en los
factores de riesgo asociados a la identificacién del blanqueo de
capitales, como el pais del cliente, la ocupacién y el salario, los
productos bancarios, etc.

Los modelos estadisticos se han convertido en la practica
habitual para la evaluacién del riesgo de los clientes, mediante
la aplicacion de diferentes técnicas para resolver el problema de
deteccion de anomalias. Sin embargo, este problema es
complejo de identificar o reproducir, y produce muestras
desbalanceadas.

La aplicacion de métodos avanzados de datos permite superar
estas limitaciones, mejora la precisién de la evaluacion del
riesgo del cliente y fomenta su relevancia a lo largo del
programa de AML/CFT. La evaluacién del riesgo del cliente
evoluciona progresivamente hacia una evaluacién del riesgo del
cliente basada en el comportamiento, en la que se actualizan
continuamente los datos y se enriquece el proceso de
identificacion del riesgo”®. Ademads, los propios modelos estédn
incorporando la ventaja de utilizar técnicas de aprendizaje

automatico. Los métodos de aprendizaje supervisado, como el
random forest, son los primeros en aplicarse para desvelar las
relaciones ocultas entre los factores de riesgo en un conjunto
aumentado de factores.

A medida que aumenta la potencia de célculo y lariqueza y
profundidad de los datos, estos modelos de comportamiento
también pueden incorporar desencadenantes de una posible
estructuracion de las transacciones, es decir, estrategias
colectivas de blanqueo de dinero por parte de multiples
individuos a través de pequenas cantidades, para evitar la
deteccion por parte de las estrategias clasicas de deteccién
estatica. La capacidad de construir algoritmos y estrategias que
se ejecutan no en base a un cliente individual o un cliente mas
una transaccion, sino en conjuntos de clientes, permite la
identificacion de la agrupacion de transacciones de una manera
mas proactiva y eficaz. Los llamados algoritmos graficos’s”
aprovechan las conexiones potenciales procedentes de
diferentes fuentes de informacién’8. Ademas, la capacidad de
construir una representacion de red completa de todos los
clientes aporta el valor adicional de agilizar el proceso de
investigacion de alertas, entre otros.

73 Jean-Pierre Changeux (b.1936) es un neurocientifico francés conocido por sus
investigaciones en varios campos de la biologia, desde la estructura y funcién de
las proteinas, al desarrollo temprano del sistema nervioso hasta las funciones
cognitivas.

74Sin embargo, no hay uniformidad en el grado de adopcion de estas técnicas de

andlisis avanzadas. Mientras que algunas entidades financieras estan
experimentando con soluciones innovadoras, las aplicaciones simples son mas
habituales en el sector, y la dependencia del soporte analitico estd en sus inicios
para otras. No obstante, el presente y el futuro de los programas de AML/CFT no
pueden entenderse sin examinar las nuevas tecnologias y metodologias
disponibles.

75Por ejemplo, incorporando informacién procedente del seguimiento de las

transacciones, el escaneo de pagos o el andlisis de valores atipicos en torno a los
canales, los volumenes, la geolocalizacion, etc.
76Soltani, Reza & Nguyen, Uyen & Yang, Yang & Faghani, Mohammad & Yagoub,
Alaa & An, Aijun (2016). 1-7. 10.1109/UEMCON.2016.7777919

77Aprendizaje gréfico escalable para la lucha contra el blanqueo de dinero: Un
primer vistazo; Weber, M; Chen, J; Suzumura, T.; Pareja, A.; Ma, T; Kanezashi, H.,
Kaler, T.; Leisersen C.E.; Schardl, Tao B

78Por ejemplo, circuitos cerrados de transaccionalidad -transferencias periddicas-,
a la titularidad de cuentas conjuntas, a la direccién Unica, a la sucursal elegida o a
las sucursales o cajeros mas visitados, al geoposicionamiento a través de la app
movil, a la coincidencia de comercios, etc.
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Monitorizacidn de transacciones

El enfoque mas comun para la monitorizacion de transacciones
consiste en un sistema basado en reglas, al estilo de un arbol de
decisiones. Cada regla esta configurada para identificar un
comportamiento definido que enmascara las posibles actividades
de blanqueo de los clientes y las entidades implicadas en la
transaccion’. Estas reglas se identifican generalmente como
"escenarios". Las reglas y los escenarios mas complejos tratan de
abordar la identificacion de cuentas anidadas y de relaciones mas
sofisticadas entre las partes, pero la base de la identificacién de
valores atipicos sigue siendo, en general, el nivel de la transaccién
individual, examinando los datos recibidos durante el proceso
transaccional. Cuando se identifica un valor atipico, se activa una
alerta, que posteriormente requiere la evaluacién de un experto®.

En este proceso, el conjunto inicial de reglas se desglosa en una
segmentacion mas profunda de los comportamientos en la que la
linea de negocio, el nivel de actividad transaccional y la
evaluacion del riesgo del cliente determinan los valores atipicos
finales del comportamiento, es decir, las alertas que se
dispararian.

Los métodos de andlisis de datos pueden aprovecharse para
detectar mas alertas de calidad, aumentando los verdaderos
positivos y reduciendo los falsos negativos, es decir, se identifican
mas alertas verdaderas sin aumentar el ruido en la identificacion.
Las técnicas de analisis de datos y aprendizaje automatico se
implementan para optimizar la segmentacién proporcionando
una identificacién mas precisa de los patrones gracias a la
exploracion de los datos historicos®'.

No obstante, las entidades financieras que estén estudiando
activamente la incorporacion de métodos avanzados en su
programa de AML/CFT podrian decidir centrarse en la
priorizacion de las alertas. El enfoque de las reglas genera
grandes cantidades de alertas incluso cuando se aplica un ajuste
adecuado de los umbrales del escenario y se ha optimizado la
segmentacion. Para solucionar esto, muchos bancos
implementan métodos de aprendizaje supervisado para clasificar
las alertas en términos de productividad®. El aspecto clave que

determina el éxito de este enfoque es la utilizacién de métricas
diferenciales, mas alla de las variables esperadas e inamovibles
disponibles a nivel de transaccion.

El enfoque mas disruptivo para la identificacion de los riesgos de
AML/CFT consiste en abandonar el enfoque tradicional de las
reglas individuales para desvelar la relacion oculta con la analitica
avanzada. Sin embargo, pocas entidades financieras estan
explorando la utilizacién de metodologias alternativas. Algunas
de ellas son:

» Laanalitica de grafos, que esta ocupando su espacio en la
identificacion de las relaciones de la red y es cada vez mas
determinante para las actividades de blanqueo en el mundo
financiero interconectado.

» Técnicas de clustering, que ayudan a identificar los valores
atipicos sin asumir comportamientos especificos; por lo
tanto, capturando con mayor frecuencia nuevas actividades
ilicitas potenciales.

Avanzar hacia un enfoque no basado en reglas no implica
automaticamente abandonar las buenas practicas de
optimizaciéon previamente identificadas. De hecho, la utilizacion
de analisis avanzados para mejorar la segmentacion de clientes,
combinada con la deteccidn de redes y de valores atipicos, y la
utilizacién de la priorizacién de alertas podria considerarse una
solucion integral.

7%Este comportamiento sospechoso se basara muy probablemente en los valores
atipicos de la ubicacion, el recuento de transacciones o los importes de las
mismas.

80 véase Scalable Graph Learning for Anti-Money Laundering: A First Look; Weber,
Chen, Suzumura, Pareja, Ma, Kanezashi, Kaler, Leisersen Schardl, Tao.

81| ajuste de umbrales basado en datos permite optimizar los cubos de
productividad creciente a lo largo de las variables utilizadas en los escenarios
(mas verdaderos positivos), al tiempo que proporciona medidas del riesgo
potencial no identificado (limitando los falsos negativos). Estos enfoques
comunes se basan en los motores existentes basados en reglas.

82Este enfoque puede considerarse como una imitacion de la revisién de las
alertas por parte de los analistas de nivel 1; sin embargo, podria ser una
identificacién mas compleja de abordar y no todas las entidades tienen éxito en
este esfuerzo.



Un ejemplo de evaluacion nacional de riesgos

El gobierno del Reino Unido publica periédicamente una
evaluacién nacional de riesgos', que informa sobre los riesgos de
delito financiero a los que se enfrenta a nivel nacional. A través de
esta evaluacion nacional de riesgos se aportan referencias sobre las
técnicas mas habituales utilizadas en el ML/FT y su nivel de
implantacién en el pais y son una referencia importante para las
propias entidades en su evaluacion del riesgo.

Una compafiia debe realizar una evaluacion del riesgo de delito
financiero y utilizarla para disefiar sus controles de AML/CFT. La
evaluacién del riesgo nacional sirve, por tanto, como una base
solida sobre la que construir esta evaluacién, en la que la compaifiia
toma medidas adicionales para comprender, de forma mas
especifica, los riesgos a los que se enfrenta.

Esto tendria en cuenta, entre otras cosas, su cartera de clientes y los
productos que tienen: las cuentas corrientes personales sirven como
medio de evasién fiscal para muchas pequenas empresas, ademas
de introducir la exposicion a muchas otras técnicas de blanqueo de
capitales debido a su capacidad para realizar transferencias rapidas
de fondos y aceptar transacciones en efectivo. Ademas, una
revisién de la actividad delictiva histérica puede ayudar a
comprender cualquier tipologia adicional a la que se enfrente el
banco.

Las transacciones en efectivo, que entran 'y salen de las cuentas, son
una forma fécil para los blanqueadores de dinero de romper los
rastros de las transacciones. Aunque el uso de efectivo en el
blanqueo de capitales estd muy extendido y se incluye en muchas
de las estrategias utilizadas, los controles en torno a los riesgos del
efectivo suelen ser los mas sencillos, en gran medida debido a la
poca informacién disponible sobre las transacciones en efectivo.

Las mulas de dinero son terceras partes que se utilizan, consciente o
inconscientemente, para realizar transacciones adicionales en
efectivo y transferencias de fondos que enmascaran los rastros de
las transacciones. Esto puede utilizarse junto con otras estrategias,
por ejemplo, la compra de activos de alto valor y revendibles, para
eliminar casi por completo las sospechas sobre el origen de los
fondos, cuando las cuentas temporales podrian ser las de una red
de mulas. Esto es dificil de detectar utilizando los métodos
tradicionales, ya que ninguna cuenta, ni ningtn cliente, puede ser
utilizado para grandes voltimenes de las transacciones utilizadas en
cualquier etapa de este proceso.

Del mismo modo, los negocios con gran cantidad de dinero en
efectivo suponen otro reto para los métodos de deteccion
tradicionales. Negocios como los salones de belleza, los quioscos de
prensa y los lavaderos de coches son utilizados por los
blanqueadores de capitales para documentar el dinero en efectivo
procedente de actividades delictivas como ingresos comerciales
legitimos, de modo que grandes voltimenes de los fondos ilicitos de
las redes delictivas puedan centralizarse en una sola cuenta. Esto
resulta dificil de detectar, ya que los ingresos en efectivo del
negocio pueden parecer coherentes con su propio historial, asi
como con los ingresos de sus compaiieros, y por lo tanto es posible
que las transacciones en efectivo del negocio no levanten sospechas.
Sin embargo, estas empresas suelen estar también vinculadas a la
trata de personas y a la esclavitud moderna, que incluyen sus
propios comportamientos transaccionales que pueden ser més
faciles de detectar. Al igual que con el uso de mulas de dinero, estas
tipologias suelen implicar una red de terceros aparentemente no
relacionados. Estos terceros pueden ser los facilitadores o incluso
las victimas de estos delitos y, por lo tanto, hay comportamientos
especificos que uno esperaria ver. Las transacciones en varias
ciudades diferentes, especialmente en ciudades con centros de
transporte, el uso intensivo de restaurantes de comida rapida, las
transacciones multiples en el mismo hotel en el mismo dia, los
pagos multiples a proveedores de telefonfa mévil, las transferencias
de fondos entre cuentas con comportamientos similares y las
transacciones internacionales, especialmente las transferencias de
efectivo y de fondos, son fuertes indicadores de estas tipologias. Si
se puede vincular a estas partes con el negocio de uso intensivo de
efectivo, se podria descubrir la red completa.

Las transacciones internacionales son otra operacion de alto riesgo
identificada en la evaluacién nacional de riesgos. Se observan en
una variedad de técnicas de blanqueo de capitales, ademas de
presentar un riesgo en otros aspectos de la delincuencia financiera.
Esto se ve en el trafico de personas, que se estima que es uno de los
mayores generadores de ganancias criminales a nivel mundial. E1
tréfico de personas requiere el envio al extranjero de los miembros
de la banda de delincuencia organizada asociada en los paises
relacionados con el tréfico. Esto puede ser en forma de dinero en
efectivo retirado en el Reino Unido y trasladado fisicamente al
extranjero o a través de mulas de dinero de manera similar al
comportamiento asociado con los depdsitos en efectivo descritos
anteriormente.

La financiacion del terrorismo esta identificada como una tipologia
de alto riesgo en el Reino Unido. La recaudacién y el movimiento
de fondos no se consideran un objetivo primordial de los
terroristas, especialmente porque la mayoria de los recientes
atentados terroristas han sido de bajo presupuesto y poca
sofisticacién, y con frecuencia han sido planificados, financiados y
realizados por un individuo. La financiacién del terrorismo se
utiliza habitualmente para trasladar fondos al extranjero a través de
métodos relativamente sencillos, como el traslado fisico de dinero
en efectivo al extranjero o el empleo de empresas de servicios
monetarios (MSB). Por lo tanto, la deteccién de la financiacion del
terrorismo requiere una recopilacion de indicadores clave de la
misma manera que se requiere para el uso de empresas con gran
cantidad de efectivo en el blanqueo de capitales.

El riesgo asociado a los criptoactivos crece afio tras afio a medida
que los criptoactivos se vuelven mas comunes y de facil acceso,
pero los controles en torno a ellos siguen siendo relativamente
nuevos, ya que el Reino Unido no introdujo normas sobre el uso de
criptoactivos para el blanqueo de capitales hasta enero de 2020. Las
bandas criminales organizadas utilizan los criptoactivos para el
blanqueo de dinero comprando primero los criptoactivos con sus
fondos ilicitos, potencialmente después de una etapa inicial de
estratificacién, antes de vender los activos para proporcionar una
fuente legal de sus fondos. Ademas, los criptoactivos pueden
moverse facilmente a través de las fronteras, lo que permite a los
delincuentes mover importantes fondos a nivel internacional con
gran facilidad en comparacién con las monedas fiduciarias.

Este es un ejemplo de los nuevos riesgos que surgen en el &mbito
del delito financiero y que suponen un nuevo reto para las
entidades, que deben desarrollar y poner en préctica nuevos
controles de forma regular para mantenerse al dia con los cambios y
la evolucién de los blanqueadores de capitales.

'HM Treasury: National risk assessment of money laundering and terrorist
financing 2020. December 2020.
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Escaneo de sanciones

Los motores de escaneo de sanciones comparan a las personas o
empresas con la lista de sanciones designada utilizando técnicas de
coincidencia difusa. Los enfoques mas sencillos se basan en una
amplia gama de transformaciones aplicadas a los "nombres"
(cambio de orden del nombre, iniciales, transliteracién, errores
vocales o consondnticos comunes, etc.). Los nombres
transformados se normalizan como cadenas y se comparan con los
nombres de la lista de sanciones, también normalizados siguiendo
las mismas reglas. Las reglas o légicas de comparacion miden el
grado de separacion entre las dos cadenas. El motor puede devolver
una puntuacion de la coincidencia, o una alerta basada en una regla
de coincidencia predefinida, sin embargo, la lIégica subyacente es la
misma, es decir, las dos cadenas son lo suficientemente similares
como para conceder una revision de expertos.

Como en el caso de la monitorizacién de transacciones, estas reglas
producen un gran nimero de falsos positivos®. Ademas, el
potencial de optimizacién basado en el ajuste es menor que en el
caso de la monitorizacién de transacciones.

Por ello, las entidades estan explorando métodos alternativos para
mejorar la calidad de la identificacién basados en tecnologias de
traduccién y transliteracion, y en la aplicacién de tecnologias de
procesamiento de lenguaje natural (NLP) para mejorar la
coincidencia de nombres. La mejora de los métodos analiticos para
el escaneo de sanciones va en paralelo a la exploracién de estas
técnicas en la identificacién de noticias negativas.

Los proximos pasos en los enfoques analiticos
de la evaluacion de AML/CFT

La aplicacion de métodos y tecnologias innovadoras no se
detiene en las destacadas anteriormente. El procesamiento

extendido del lenguaje natural y el aprendizaje profundo, las
aplicaciones de blockchain, la verificacion electrénica de la
identidad, el reconocimiento de voz y del habla, la biometria o
la geolocalizacién son otras tecnologias que pueden contribuir
a la identificacion de actividades ilicitas.

Detras de todos estos posibles enfoques, se encuentran varias
tendencias en el analisis de AML/CFT:

» Se implementa un analisis mas profundo de los datos tanto
de la transaccién, como del cliente y sus relaciones. Algunas
de las opciones analiticas sefaladas anteriormente se
vuelven impotentes si no se dispone de datos diferenciales y
se incorporan al andlisis.

v

Se requieren datos complementarios de las fuentes internas y
de las diferentes dimensiones del programa de AML/CFT (es
decir, calificacién del riesgo del cliente, diligencia debida,
escaneo de sanciones, transacciones) y fuentes externas
(datos publicos sobre PEP, relaciones de propiedad, fuentes
de reputacion, busquedas abiertas) para crear un enfoque
holistico de la identificacion del riesgo de ML/FT.

» Las tecnologias y los métodos pueden ser tan complejos
como lo permita la innovacioén, pero dimensionar los mas
adecuados a la naturaleza del negocio y a la evaluacion de
riesgos de la entidad es fundamental para optimizar el uso de
los recursos tecnolégicos y humanos, al tiempo que se
garantiza el cumplimiento de la normativa.

Los supervisores y reguladores son en general reacios a los
cambios repentinos y favorecen las metodologias bien

83Los motores pueden ser mas o menos complejos en la incorporacion de
transformaciones innovadoras aplicadas a los nombres, o incorporar méas
fuentes de sancion de calidad mejoradas con informacion PEP, sin embargo,
todos presentan las mismas debilidades.




establecidas antes de adoptar plenamente los cambios
revolucionarios. Sin embargo, para aquellas instituciones que
estan dispuestas a embarcarse en un programa de
transformacion total de la analitica de AML/CFT, se han
producido una serie de avances en los ultimos afos®*: desde
desarrollos especificos de aplicaciones de coincidencia difusa o
de deteccion de PEP en colaboraciones conjuntas, hasta la
constitucion de centros de innovacion y sandboxes.

En el camino hacia una identificacién de riesgos mas sofisticada,
la interpretabilidad y el control adecuado de los riesgos siguen
siendo el centro de las preocupaciones del regulador (y de las
instituciones).

El uso de la analitica avanzada en el programa de AML/CFT esta
vinculado a que las reglas implementadas se consideren
modelos y estén por tanto, sujetos a las practicas de
identificacion, monitorizacion y control que las entidades han
desplegado bajo la funcién de Gestion del riesgo de modelo
(MRM). Mientras que la distincion para la calificacion del riesgo
de cliente es clara, ya que cumple todas las condiciones
tipicamente establecidas en el marco de la gestién del riesgo de
modelo (MRM) para ser un modelo o, al menos, una
herramienta de usuario que debe ser supervisada, los motores
de AML/CFT no han sido considerados como modelos
inicialmente. La asimilacion de los motores de reglas de
AML/CFT en la disciplina de la gestion del riesgo de modelo no
se ha producido de manera uniforme en todas las jurisdicciones
y los principales actores quieren evitar la carga de un escrutinio
incremental de los programas de AML/CFT#®,

Sin embargo, las tecnologias de machine learning para mejorar
la identificacidn de riesgos estan ampliando la concepcion de lo
que se entiende como modelo sujeto a MRM. A pesar de su
voluntad de fomentar su aplicacion a los programas de
AML/CFT, los supervisores dejan clara la necesidad de garantizar

un grado adecuado de comprension e interpretabilidad de las
metodologias aplicadas y los resultados obtenidos. Hay que
evitar los modelos de caja negra. Los modelos de machine
learning pueden adolecer de falta de transparencia en la
seleccion y explicacion de las caracteristicas, la evaluacion del
rendimiento del modelo, etc. Una documentacién adecuada, la
comprobacién del modelo, los médulos de interpretabilidad; los
principios bésicos de un marco robusto de MRM apoyaran la
adecuacion de estos modelos para el uso de AML/CFT.

Caso prdctico: mejorar la deteccion de
patrones sospechosos mediante el andlisis de
redes

Una de las técnicas aplicadas con éxito para detectar el fraude es
el denominado andlisis de redes. Esta técnica puede ayudar a
identificar, detectar y caracterizar comportamientos sospechosos
utilizando métricas, técnicas de aprendizaje automatico y
algoritmos difusos.

Para desarrollar el andlisis de redes, hay que dar tres pasos
relevantes: (i) recopilar datos relevantes y construir un grafico
que represente las relaciones entre las entidades; (ii) decidir la
estrategia de identificacién que permita identificar el cluster de
entidades y relaciones sospechosas; y (iii) caracterizar esos
clusters mediante métricas apropiadas que se utilizaran como
caracteristicas de los modelos de deteccion (véase figura 4).

Etapa 1. Representacion de la red

Una red permite examinar relaciones complejas entre entidades
relacionadas, ya sea mediante vinculos de datos internos, como
transacciones, o externos, como direcciones y titularidades

Figura 4. Etapas para la deteccion mediante el andlisis de redes.

Representacion de Red

Estrategia de
Identificacion

84En palabras del reciente documento publicado por el GAFI, "las nuevas
tecnologias tienen el potencial de hacer que las medidas de AML/CFT sean mas
rapidas, baratas y eficaces". Ademads, el GAFI enumera las multiples iniciativas de
supervisores y entidades de todo el mundo que constituyen la vanguardia de la
evolucion del sector Ver: Opportunities and challenges of new technologies for
AML/CFT, disponible en https://www fatf-
gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-
Technologies-for-AML-CTF.pdf

85Una declaracién conjunta de la FRS, la FDIC y la OCC abordé las preguntas del
sector sobre como deben aplicarse las directrices del MRM a los modelos de
cumplimiento de la BSA/AML. Los supervisores consideran que no se requiere
que todos los sistemas se clasifiquen como modelos, y que el propio banco
puede categorizar los modelos como considere oportuno. Y lo que es mas
importante, afirmaron que los bancos no estan obligados a tener procesos
duplicados ni a llevar a cabo actividades de prueba duplicadas para cumplir con
la normativa BSA. Aunque proporciona cierto grado de maniobra a las
instituciones financieras, la declaracion refuerza la opinién de que el banco debe
abordar los riesgos asociados a los sistemas de AML (con modelos o sin ellos).
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(véase la figura 5). La construccion de las redes requiere
computar suficientes puntos de datos granulares que puedan
conectar las entidades con diferentes objetos, como empresas,
direcciones, usos digitales, etc., y considerar la fuerza de estas
relaciones (por ejemplo, conexién transaccional). Esta red puede
estructurarse como un grafo (tanto dirigido como no dirigido, y
ponderado o no ponderado). La red construida y la informacién
contenida en ella determinaran la idoneidad de determinadas
técnicas (por ejemplo, un grafo no dirigido ponderado podria
tratarse en los pasos siguientes mediante técnicas de
agrupacioén, como la agrupacién espectral).

Etapa 2. Estrategia de identificacion

Se necesita una estrategia de identificacién para descubrir
posibles pautas de blanqueo de capitales u otras actividades
ilicitas dentro de la red identificada. Existen diferentes
estrategias que pueden utilizarse, por ejemplo:

» Enfoques heuristicos basados en la proximidad a casos o
entidades sospechosos confirmados.

» Enfoques probabilisticos y reconocimiento de patrones.

» Enfoque de deteccidon de comunidades basado en técnicas
de aprendizaje automatico.

Al aplicar el enfoque de deteccién de comunidades, es
necesario descubrir las distintas comunidades. Una comunidad
es un subgrafo de la red con un mayor nimero y una relacion
mas intensa entre los miembros de la comunidad en
comparacion con subgrafos aleatorios y poco informativos
(véase la figura 6). La deteccion de comunidades es un enfoque
util para detectar y caracterizar las estructuras objetivo, que
puede requerir el uso de algoritmos como k-means, clustering
jerdrquico, clustering espectral, algoritmos evolutivos u
optimizacién de la modularidad®.

Para encontrar las comunidades éptimas, se optimiza una
funcion especifica: la funciéon de modularidad. Dada una red
representada como un grafo ponderado y particionada en
comunidades o médulos, esta formula depende de la
estructura especifica de la representacién grafica, y expresa la
definicidn matematica de modularidad en términos de pesos:

0= 2.2 = 2)3(60)

Donde Ci es la comunidad a la que esta asignado el nodo i, Wi
representa el valor del peso en el enlace entre los nodos 1 yj (0
si no existe enlace), Wi = Yj Wij, y W=).i Wi. Por tltimo, la
funcién 0 corresponde a la funcién delta de kronecker: 8(i,)
toma el valor 1 silos nodos i y j estan en el mismo méduloy 0
en caso contrario.

Etapa 3. Uso de funciones

Una vez identificadas las comunidades objetivo dentro de la
red, pueden definirse métricas o caracteristicas especificas para
evaluar la profundidad e importancia de las relaciones o el
riesgo de las conexiones entre entidades. Estas caracteristicas
pueden utilizarse en reglas o algoritmos de aprendizaje
automatico para mejorar la capacidad predictiva de los
modelos reduciendo los falsos positivos e identificando mejor
los patrones sospechosos. El enfoque basado en reglas que
incorporan caracteristicas "enriquecidas” puede ser util para
producir alertas cualitativas, ya que incorporan nueva
informacién aparte de la base transaccional tradicional

8%Varios autores han desarrollado algoritmos éptimos para la deteccién de
patrones. Véase L. Alseda, A. Awasthi, Jorg Lassig (2012).

Figura 5. Representacion del algoritmo de deteccion de comunidades (pasos
(a) a (d)) utilizando la optimizacién de la modularidad.

La comunidad superior contiene un comportamiento sospechoso (objetivo) que
corresponde en este caso de uso a la red del Cliente A de la Etapa 1 (representado
en la figura 7 en la pdgina siguiente).

Figura 6. Légica simplificada para un escenario basado en caracteristicas
obtenidas mediante el andlisis de la red. Otras caracteristicas, como los
importes de las transacciones, pueden incorporarse en funcion del patron o
la combinacion de patrones que se desee detectar. Este ejemplo es
meramente ilustrativo.

Légica y parametrizacion de reglas de deteccién con
caracteristicas de red

» Siel tipo de entidad = Individual

» Sila comunidad sospechosa identificada:
conexiones sospechosas identificadas = Si

» Si el nimero de rutas al nodo sospechoso >=
num_rutas_a_nodo_sospechoso

» Sila distancia al nodo sospechoso es <=
distancia_maxima_a_nodo_sospechoso

» Silas conexiones primarias al nodo sospechoso =
tipo_conexion_principal




entidades sintéticas (nodos relacionados con la empresa)

transacciones .

Es propietario de

Figura 7. Representacion de una red con las relaciones del cliente A, donde se incluye un nodo sospechoso (la contraparte 2 estd en una lista negra) y posibles

Es propietario de .

Cliente A Contraparte 1

vive

A vive

transacciones

Cliente B

trabaja transacciones

utiliza

utiliza

L

Contraparte 2

relacionada con el cliente (véase la figura 8). Sin embargo, las
técnicas de aprendizaje automatico pueden desvelar relaciones
mas sélidas que permitan separar las alertas positivas
verdaderas de las falsas.

En el ejemplo de la figura 7, cuya informacién de redes se
presenta en la figura 8, el cliente Ay el cliente B pertenecen al
mismo cluster sospechoso con conexiones a la entidad
sospechosa (Contraparte 2), pero el cliente B tiene la relacion
mas fuerte, tanto personal como profesionalmente con la
Contraparte 2. Basdndonos en este escenario, si los umbrales se
calibran para que sean num_rutas_a_nodo_sospechoso = 1,
distancia_mdxima_a_nodo_sospechoso =5y
tipo_conexién_principal = "all" (ya sea transaccional, personal o
de cualquier tipo), entonces tanto el Cliente A como el B seran
marcados como entidades sospechosas (o sus transacciones

relacionadas, etc.). Sin embargo, considerando un enfoque mas
tradicional, sin el analisis de redes, sélo el cliente B seria
marcado como tal; el cliente A no tiene conexiones
transaccionales con la Contraparte 2.

Se pueden evaluar caracteristicas complejas y entrenar distintos
tipos de algoritmos de aprendizaje automatico, lo que permite
asignar un mayor riesgo al cliente By a las transacciones
asociadas. La incorporacion de nuevas caracteristicas a los
modelos permite también aumentar la precisién y detectar mas
comportamientos potencialmente arriesgados (reduciendo las
falsas alertas negativas), al tiempo que se discrimina mejor el
riesgo entre esos comportamientos identificados (reduciendo
las falsas alertas positivas).

Figura 8. Informacion sobre los clientes para la identificacion de conexiones sospechosas

. . Conexién . X
Distancia Nimero de rutas Conexiones
. fundamental al Conexién de . Cluster
Empresa minima al nodo hacia el nodo sospechosas
nodo datos personales identificado . X
sospechoso sospechoso identificadas
sospechoso
Cliente A 2 Transaccional 2 1 Si
Cliente B 1 Transaccional 4 1 Si
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Los delitos financieros (en su sentido amplio, que incluye el
blanqueo de capitales, la financiacion del terrorismo, el
incumplimiento de sanciones econdmicas, el sobornoy la
corrupcién, el fraude y el abuso de mercado) siguen siendo una
gran amenaza para el sector financiero en todo el mundo, y en
concreto, el blanqueo de capitales como una la de las areas a la
que prestar mayor atencion. Segun la Oficina de las Naciones
Unidas contra la Droga y el Delito, se calcula que la cantidad de
dinero blanqueado en el mundo en un afo alcanza entre el 2%
y el 5% del PIB mundial, es decir, entre 800.000 millones 'y 2
billones de délares estadounidenses actuales. Sin embargo,
menos del 1% de ese dinero es incautado o congelado por las
fuerzas del orden.

Las entidades financieras, los reguladores y los organismos de
lucha contra la delincuencia estan colaborando para aprovechar
una mayor capacidad de célculo, una modelizacion matematica
mds avanzada, una mayor concienciacién de los altos cargos y
una coordinacién més estrecha para luchar contra el blanqueo
de capitales en todas las jurisdicciones a fin de combatir este
delito econémico.

En este contexto, las entidades financieras estan inviertiendo en
mejorar sus capacidades para poder identificar, gestionar,
medir, controlar y supervisar sus riesgos:

1. Marco y gobernanza, con evaluaciones de riesgos més
formales y exhaustivas, normas y politicas mas detalladas,
un modelo de tres lineas de defensa mejor definido y mas
coordinado, y enfoques mas integrados para la gestion de
riesgos (entre los diferentes riesgos de delitos econémicos).

2. Estructura organizativa, con equipos especializados y
plenamente dedicados dirigidos por expertos en la materia.
También la centralizacién de capacidades para garantizar
una actuacion eficiente y eficaz, y la planificacion estratégica
de la plantilla que garantice no solo la oferta actual de
expertos en la materia, sino la identificacion de las

necesidades futuras de competencias (por ejemplo,
cientifico de datos). Las entidades financieras también estan
invirtiendo fuertemente en asegurar la adecuada
interiorizacion de la cultura y los comportamientos
adecuados para hacer frente a este delito.

3. Procesos empresariales, incluidas las evaluaciones de

riesgos en toda la empresa, asi como la diligencia debida y
la evaluacién de riesgos de cada cliente. También la
inversién en la racionalizacion y el fortalecimiento de la
supervision de las transacciones, la deteccion de sanciones
y pagos, la investigacion de la gestion de alertas, asi como
la colaboracion con las fuerzas y cuerpos de seguridad.

4. Mejora del entramado de datos subyacente que respalda la

identificacion y medicion de riesgos, incluidas la mejora de
las fuentes de datos, la mejora de la calidad de los datos y
las capacidades de gobernanza de datos.

5. Inversién en la infraestructura tecnoldgica, con especial
atencién a poder hacer frente a nuevas amenazas como el
blanqueo de capitales a través de criptomonedas, ademas
de aumentar las capacidades y automatizar los procesos
tecnoldgicos.

Una de las principales areas de inversion, que también estd
demostrando ser una de las mas eficaces, es el desarrollo de
modelos analiticos avanzados para aumentar la eficacia de la
deteccion de amenazas. Este es uno de los pilares del futuro de
una funcidn eficaz contra el blanqueo de capitales (y la
delincuencia financiera en general): una funcion en la que los
datos y los modelos y andlisis avanzados sean capaces de
identificar patrones casi en tiempo real y desencadenar alertas
productivas y respuestas automatizadas.



Glosario
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AML: significa Anti Money Laundering, se utiliza principalmente
en el sector financiero, legal y de cumplimiento para referirse a
los controles estdndar que las empresas y organizaciones deben
tener para prevenir, identificar y reportar comportamientos
sospechosos de lavado de dinero.

BPM: Business Process Management. BPM es una metodologia de
trabajo basada en un sistema de gestidn que se encarga de
controlar el modelado, visibilidad y gestién de los procesos
productivos de la empresa.

BSA (Bank Secrecy Act): de 1970, es una de las primeras leyes de
lucha contra el blanqueo de capitales en Estados Unidos. La BSA
exige a las empresas que mantengan registros y presenten
informes que se determinen con un alto grado de utilidad en
materia penal, fiscal y reglamentaria.

CFT (Countering the Financing of Terrorism): este término
implica la utilizacién de fondos que pueden ser de origen licito o
ilicito y el uso de estos fondos para apoyar la actividad terrorista.

Convencion sobre la Delincuencia Organizada Transnacional:
fue adoptada por la resoluciéon 55/25 de la Asamblea General, de
15 de noviembre de 2000, y es el principal instrumento
internacional en la lucha contra la delincuencia organizada
transnacional.

Escaneo: es un proceso que tiene como objetivo identificar y
llevar a cabo la debida diligencia de los clientes sobre cualquier
persona politicamente expuesta como parte de un sélido
programa de Anti-Lavado de Dinero y Know Your Customer
(AML/KYQ).

Escaneo de sanciones: es una combinacion de politicas,
procedimientos y tecnologias que permiten a una instituciéon
financiera garantizar que no presta ningun tipo de servicio a
partes sancionadas, directa o indirectamente.

Evaluacion de la calificacion del riesgo del cliente: es una de las
tres herramientas principales utilizadas por las entidades
financieras para detectar el blanqueo de capitales. Los modelos
desplegados por la mayoria de las instituciones hoy en dia se
basan en una evaluacién de factores de riesgo como la ocupacion
del cliente, su salario y los productos bancarios que utiliza.

GAFI (Grupo de Accion Financiera Internacional): es una
institucion intergubernamental creada en 1989 por el entonces
G8. El objetivo del GAFI es desarrollar politicas que ayuden a
combatir el blanqueo de capitales y la financiacién del terrorismo.

KCI (Key Control Indicator): indicador clave de control.

KYB (Know Your Business): estas estrategias se centran en el
establecimiento de relaciones dptimas con otras empresas que
pueden ser clientes o proveedores, para mitigar el riesgo de
hacer negocios con una entidad poco fiable o que haya estado
involucrada en una situacion comprometida en el pasado.

KYC (Know Your Customer): estos procedimientos se establecen
en torno a un proceso de identificacion y verificacion de la
identidad de un cliente en el que se aplican una serie de
controles y comprobaciones para evitar las relaciones
comerciales con personas vinculadas al terrorismo, la corrupcién
o el blanqueo de capitales.

KYS (Know your Supplier): esta practica proporciona mas
informacién y transparencia sobre los proveedores y los riesgos
relacionados con la cadena de suministro, con el fin de abordar
temas como el rendimiento de los proveedores, la continuidad
del negocio, la sostenibilidad, el fraude y el soborno, el riesgo de
seguridad, el blanqueo de dinero, el trabajo infantil y otros
requisitos de cumplimiento legal/organizativo.

KRI (Key Risk Indicator): indicador clave de riesgo.

Modelo de lineas de defensa: las tres lineas de defensa
representan un enfoque para proporcionar una estructura en
torno a la gestion de riesgos y los controles internos dentro de
una organizacion mediante la definicion de funciones y
responsabilidades en diferentes dreas y la relacion entre esas
diferentes dreas.

Mula de dinero: persona que transfiere o mueve dinero
adquirido ilegalmente en nombre de otra persona.

PEP: Politically Exposed Person. persona politicamente expuesta.

Programa de monitorizacion de transacciones: ayuda a las
entidades financieras a detectar automaticamente las
transacciones sospechosas, como los depésitos en efectivo de
alto valor o la actividad inusual en las cuentas.

Unidades de Inteligencia Financiera (UIF): unidades de
investigacion establecidas por los distintos paises para centralizar
la recopilacién de informes de actividades sospechosas
relacionadas con la actividad financiera delictiva y compartir los
resultados del analisis con los organismos gubernamentales
pertinentes.
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