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Los delitos financieros (en su sentido amplio, que incluye el
blanqueo de capitales, la financiacion del terrorismo, el
incumplimiento de sanciones econdmicas, el sobornoy la
corrupcién, el fraude y el abuso de mercado) siguen siendo una
gran amenaza para el sector financiero en todo el mundo, y en
concreto, el blanqueo de capitales como una la de las areas a la
que prestar mayor atencion. Segun la Oficina de las Naciones
Unidas contra la Droga y el Delito, se calcula que la cantidad de
dinero blanqueado en el mundo en un afo alcanza entre el 2%
y el 5% del PIB mundial, es decir, entre 800.000 millones 'y 2
billones de délares estadounidenses actuales. Sin embargo,
menos del 1% de ese dinero es incautado o congelado por las
fuerzas del orden.

Las entidades financieras, los reguladores y los organismos de
lucha contra la delincuencia estan colaborando para aprovechar
una mayor capacidad de célculo, una modelizacion matematica
mds avanzada, una mayor concienciacién de los altos cargos y
una coordinacién més estrecha para luchar contra el blanqueo
de capitales en todas las jurisdicciones a fin de combatir este
delito econémico.

En este contexto, las entidades financieras estan inviertiendo en
mejorar sus capacidades para poder identificar, gestionar,
medir, controlar y supervisar sus riesgos:

1. Marco y gobernanza, con evaluaciones de riesgos més
formales y exhaustivas, normas y politicas mas detalladas,
un modelo de tres lineas de defensa mejor definido y mas
coordinado, y enfoques mas integrados para la gestion de
riesgos (entre los diferentes riesgos de delitos econémicos).

2. Estructura organizativa, con equipos especializados y
plenamente dedicados dirigidos por expertos en la materia.
También la centralizacién de capacidades para garantizar
una actuacion eficiente y eficaz, y la planificacion estratégica
de la plantilla que garantice no solo la oferta actual de
expertos en la materia, sino la identificacion de las

necesidades futuras de competencias (por ejemplo,
cientifico de datos). Las entidades financieras también estan
invirtiendo fuertemente en asegurar la adecuada
interiorizacion de la cultura y los comportamientos
adecuados para hacer frente a este delito.

3. Procesos empresariales, incluidas las evaluaciones de

riesgos en toda la empresa, asi como la diligencia debida y
la evaluacién de riesgos de cada cliente. También la
inversién en la racionalizacion y el fortalecimiento de la
supervision de las transacciones, la deteccion de sanciones
y pagos, la investigacion de la gestion de alertas, asi como
la colaboracion con las fuerzas y cuerpos de seguridad.

4. Mejora del entramado de datos subyacente que respalda la

identificacion y medicion de riesgos, incluidas la mejora de
las fuentes de datos, la mejora de la calidad de los datos y
las capacidades de gobernanza de datos.

5. Inversién en la infraestructura tecnoldgica, con especial
atencién a poder hacer frente a nuevas amenazas como el
blanqueo de capitales a través de criptomonedas, ademas
de aumentar las capacidades y automatizar los procesos
tecnoldgicos.

Una de las principales areas de inversion, que también estd
demostrando ser una de las mas eficaces, es el desarrollo de
modelos analiticos avanzados para aumentar la eficacia de la
deteccion de amenazas. Este es uno de los pilares del futuro de
una funcidn eficaz contra el blanqueo de capitales (y la
delincuencia financiera en general): una funcion en la que los
datos y los modelos y andlisis avanzados sean capaces de
identificar patrones casi en tiempo real y desencadenar alertas
productivas y respuestas automatizadas.



