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Introducdéo

“Os crimes levam o castigo as costas”
Miguel de Cervantes’




O crime financeiro é um conceito geral que compreende um
conjunto de atividades ilicitas. Embora existam diferencas entre
jurisdi¢des, em termos gerais, o crime financeiro inclui atividades
como lavagem de dinheiro (ou seja, transformar em legal o
dinheiro que vem de diferentes atividades ilegais),
financiamento do terrorismo, violagao de san¢des econémicas,
suborno e corrupgao, fraude e abuso de mercado?

O crime financeiro e a lavagem de dinheiro (LD) representam
uma grande ameaca que o setor financeiro enfrenta em suas
estruturas de identificacdo, gestao e controle de riscos. Por
exemplo, a quantidade de dinheiro lavado globalmente em um
ano é estimada entre 2% e 5% do PIB global, ou entre $800
bilhdes e $2 trilhdes em ddlares americanos atuais?. Entretanto,
menos de 1% dele é apreendido ou congelado pelas agéncias de
aplicacédo da lei.

Nos ultimos anos, instituicdes financeiras de diferentes
geografias investiram bilhdes de délares na melhoria de seus
sistemas, pessoas e processos para poder enfrentar a crescente
ameaca que o crime financeiro representa para sua estabilidade
e sua reputacgao. De acordo com alguns relatdrios do setor, o
investimento anual das instituices financeiras em todo o
mundo para cumprimento das normativas sobre o crime
financeiro é estimado em mais de 200 bilhdes de dolares®.

Varios fatores tornam o combate ao crime financeiro cada vez
mais desafiador, inclusive:

» Uma economia cada vez mais globalizada e um setor
financeiro interconectado correspondente, dificulta a
rastreabilidade completa do dinheiro.

» Abordagem local de supervisdo. Historicamente, a
abordagem ao crime financeiro, e em particular as atividades
de PLD, tem sido conduzida por legisladores e supervisores
locais, autoridades de aplicacdo da lei especificas de cada
pais e agéncias de inteligéncia financeira. Apesar da
existéncia de érgaos intergovernamentais, como a Grupo de
Acéo Financeira contra a Lavagem de Dinheiro e o
Financiamento do Terrorismo (GAFI/FAFT)$, ndo ha
plataformas operacionais, nem mecanismos regulatérios e
de supervisao para colaboracao efetiva e compartilhamento
de informagoes.

» A progressiva sofisticacao das estratégias de lavagem de
dinheiro, envolvendo outros tipos de crimes como fraude ou
crimes cibernéticos (por exemplo, roubo de identidade)” .

» Aevolucédo da industria de pagamentos em direcdo a
mecanismos de pagamentos digitais mais faceis, mais
rapidos e mais flexiveis.

» Airrupcao das criptomoedas e sua capacidade de evitar a
rastreabilidade das fontes de recursos®.

» Os avancos tecnoldgicos implementados como resultado da
pandemia, que forcaram as institui¢des financeiras a reduzir
as interagdes presenciais e substitui-las por processos digitais
(incluindo o on-boarding remoto de novos clientes), mais
suscetiveis ao crime digital que pode eventualmente levar ao
crime financeiro.

N&o obstante, as instituicdes financeiras contam com condi¢ées
favordaveis que possibilitam a utilizacdo de ferramentas mais
robustas na luta eficaz contra o crime financeiro, identificando,
monitorando, medindo e controlando estes tipos de atividades
ilicitas, inclusive:

» Maior capacidade computacional para executar alertas e
estratégias de identificacdo de riscos em tempo real
envolvendo um conjunto muito mais completo de data
points para identificar estratégias sofisticadas.

"Miguel de Cervantes Saavedra (1547-1616). Escritor espanhol. Autor da obra "O
engenhoso fidalgo Dom Quixote de la Mancha".

2Financial Conduct Authority (2021).

3Escritorio das Nagoes Unidas contra a Droga e o Crime (2011).

4Forum Econémico Mundial.

SLexis Nexis Risk Solutions (2021).

%Um grupo de acao intergovernamental que retine mais de 200 paises, e que atua
como o grupo padrao global de lavagem de dinheiro e financiamento do
terrorismo),

7Um exemplo paradigmatico de dos criminosos cibernéticos Carbanak e Cobalt
pode ser discutido: gangues de criminosos sao capazes de (i) inserir um malware
nas contas de trabalho dos funcionarios dos bancos (através de técnicas de
phishing padréo - ciberataque); (i) usar credenciais para aumentar os saldos de
certas contas (fraude); (iii) permitir que o dinheiro seja transferido além-fronteiras
e/ou extraido através de caixas eletrénicos; e (iv) reinseri-lo no sistema usando
técnicas classicas de lavagem ecoldgica ou greenwashing. Ver o comunicado de
imprensa da Europol https://www.europol.europa.eu/media-
press/newsroom/news/mastermind-behind-eur-1-billion-cyber-bank-robbery-
arrested-in-spain

8Paesano, F. (2021).
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» Modelagem matemética mais avancada, incluindo
algoritmos de machine learning que podem ser executados
mais rapidamente e sdo capazes de refinar as estratégias e
melhorar a eficacia na deteccao.

» Maior conscientizacdo por parte dos diretivos e do Conselho
de Administracao sobre as implicacdes deste tipo de crimes,
o que reflete em compromisso e investimento plurianuais.
Ao mesmo tempo, maior visibilidade do custo total dos
crimes financeiros (incluindo tanto os prejuizos diretos como
os decorrentes da remediagao e multas®), bem como a
conscientizagdo dos riscos que essas praticas acarretam, cada
vez mais "conectados".

» Aumento da colaborac¢ao dentro da instituicdo, com a
eliminacdo de silos e a colaboracdo entre departamentos
(tecnologia, compliance, legal, fraude, prevencéo a lavagem
de dinheiro, etc.) para garantir que ocorra total
compartilhamento de informacgdes e transparéncia entre as
equipes responsdveis por crimes financeiros.

» Desde os primeiros trabalhos da Grupo de Acao Financeira
contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo (GAFI/FAFT), e com o trabalho de outras
organizagdes internacionais como o Escritério das Nagcoes
Unidas contra Drogas e Crime, hd muito mais consciéncia
sobre a importancia da cooperacdo internacional.

Prevencao a lavagem de dinheiro e ao
financiamento do terrorismo (PLD/FT)

Tendo em vista a série de casos notérios que afetaram bancos
globais sistemicamente importantes e respectivo escrutinio
regulatério'®'", uma das atividades de prevencéo ao crime
financeiro que tem atraido investimentos importantes nos

Ultimos anos é a luta contra a lavagem de dinheiro e ao
financiamento do terrorismo (PLD/FT). Apesar dos importantes
progressos realizados para reforco dessas capacidades, a
prevencao dessas atividades ilicitas segue sendo uma das
principais preocupacoes para as entidades financeiras.

Dada a natureza transfronteirica da lavagem de dinheiro e do
financiamento do terrorismo, uma das acées mais assertivas € a
maior cooperacdo internacional entre paises e regides o que
permite realizar agcdes mais sincronizadas.

Nessa linha, os reguladores e supervisores estdo
desempenhando um papel fundamental para incentivar e
permitir tal colaboracdo global e apoiar de modo geral a
prevencao desses crimes. Alguns dos exemplos de acdo
regulatéria incluem:

a. Reforcar os mecanismos de supervisao para atravessar as
jurisdicdes. Por exemplo, a 52 Diretiva contra lavagem de
dinheiro da UE' exige que a CE realize uma avaliacdo
semestral dos riscos de LD/FT que poderiam impactar o
mercado interno na regiao'. Os resultados de tais avaliacdes
sdo informados aos responsaveis politicos regionais e locais.

%Lexis Nexis Risk Solutions (2021).

19sanction Scanner (2021).

"Comissao Europeia (2019). https:/eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52019DC0373

2parlamento Europeu e o Conselho (2015).

3Ver, por exemplo, o Relatério de Avaliagao de Risco Supranacional da Comissao
Europeia e o Relatério da Comissao ao Parlamento Europeu e ao Conselho
sobre a avaliagao do risco de lavagem de dinheiro e financiamento do
terrorismo que afeta o mercado interno e estd relacionado a atividades
transfronteiricas. COM (2019) 370. Ver também a Avaliacdo Nacional de Risco de
Lavagem de Dinheiro e Financiamento do Terrorismo do Reino Unido para
2020.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/945411/NRA_2020_v1.2_FOR_PUBLICATION.pdf




b. Incentivar uma maior cooperacgao entre legisladores e
supervisores locais, autoridades de aplicacdo da lei e
agéncias de inteligéncia financeira especificas do pais'. Por
exemplo, a 52 Diretiva contra a lavagem de dinheiro da UE™
exige uma avaliacdo, pela CE, da estrutura de cooperagao
entre as Unidades de Inteligéncia Financeira da Unido
Europeia e com terceiros. A Diretriz inclui a possibilidade de
estabelecer um mecanismo de coordenacao e apoio. Nessa
linha, recentemente a UE anunciou a criagdo de uma nova
autoridade da UE' para melhorar a supervisao e cooperagao
de PLD/FT entre as Unidades de Inteligéncia Financeira
locais. A nova autoridade europeia contra a lavagem de
dinheiro, AMLA'" atuard como uma autoridade central e
coordenard as autoridades nacionais para assegurar, entre
outras coisas, que o setor privado de cada pais aplique
adequadamente as regras da UE. Como continuacdo desse
esforco, a EBA publicou recentemente suas "Diretrizes sobre
cooperacao e troca de informagdes entre supervisores
prudenciais, supervisores de prevencao a lavagem de
dinheiro e ao financiamento do terrorismo e unidades de
inteligéncia financeira sob a Diretiva 2013/36/UE"®.

c. Prosseguir com a colaboracdo entre a supervisdo prudencial
e a ndo prudencial™.

d. Parariscos emergentes ou areas de debilidade identificadas
como parte de seu processo de supervisdo, os reguladores
em todo o mundo estdo sendo muito ativos em termos de
emissdo de nova regulamentacdo. Uma das areas de
evolugao mais rapida é a das das criptomoedas®.

e. Incentivar o investimento em dados, modelagem avancada e
IA incluindo andlise externa avancada, e analise gréfica para
a modelagem de redes e relagdes de ordem muiltipla?'.

Neste contexto, o objetivo deste white paper é duplo:

» Definir o ambito de crimes financeiros e analisar o contexto
regulatoério.

» Desenvolver um foco especial nas tendéncias e desafios em
PLD/FT, incluindo a resposta das institui¢des financeiras para
melhorar os frameworks de gestdo e controle de riscos, e
estabelecer algumas relagdes entre PLD/FT e outros riscos
que compreendem o conceito de crime financeiro.

O documento esta estruturado da seguinte forma: ap6s um
resumo executivo, a se¢do 2 contém uma visdo abrangente do
conceito e do cenario regulatério sobre crimes financeiros. A
secdo 3 cobre as principais tendéncias e desafios em PLD/FT,
incluindo o framework e a governanca, o desenho
organizacional, as necessidades de dados, os processos
empresariais e a infraestrutura tecnoldgica. E, por ultimo, a secdo
4 contém um foco especifico nas capacidades avancadas de
modelagem matemadtica e tendéncias usadas com o objetivo de
melhorar a eficiéncia e a eficacia na deteccao.

"Autoridade Bancaria Europeia (2021).

parlamento Europeu e o Conselho (2015).

'6parlamento Europeu (2021).

"N3o confundir com a Lei contra Lavagem de Dinheiro dos EUA (2020)

"8Autoridade Bancéria Europeia (2021).

Mersch, Y. (2019). Anti-lavagem de dinheiro e combate ao financiamento do
terrorismo - iniciativas recentes e o papel do BCE.

20Autoridade Bancéria Europeia. (2021).

21 Autoridade de Conduta Financeira (2022). Sandbox regulatorio.



Resumo executivo

“O capital nao é um mal em si mesmo, o mal reside em seu mau uso”
Mahatma Gandhi??
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1.

Definigdo. Crime Financeiro é um termo amplo que se refere a
um conjunto de riscos ndo prudenciais que as organizagdes do
setor financeiro enfrentam como parte de suas atividades de
originacdo de negdcios. Entre outros, o crime financeiro inclui
lavagem de dinheiro proveniente de diferentes atividades
ilegais (incluindo trafico de drogas, armas ou seres humanos,
escravidao, etc.), financiamento ao terrorismo, violagao de
sangoes econdmicas, suborno e corrupgao, fraude e abuso de
mercado. Recentemente, o risco cibernético e o crime digital
também tém sido incluidos nesta categoria.

Foco. Embora todos esses subtipos de riscos tenham recebido
muita atencdo e investimento nos ultimos anos, esta analise

sera focada em trés subtipos de risco que tendem a ser tratados

sob estruturas similares por organizacées: lavagem de dinheiro,
financiamento do terrorismo e san¢des econémicas. Seguindo
a convencao padréo da industria e regulacao, este documento
se refere a ele genericamente como PLD/ FT (Prevencéo a
Lavagem de Dinheiro e ao Financiamento do Terrorismo). A
razdo para focar em PLD/FT, além de permitir uma andlise mais
profunda, também responde ao crescente escrutinio
regulatério e de supervisdo e a natureza evolutiva dos riscos
(por exemplo, duas diretrizes PLD na UE em menos de 5 anos),
e o correspondente aumento do investimento e importancia
que as instituicdes financeiras estdo dando as seus frameworks
de PLD/FT (ligados aos grandes danos a reputacdo e as multas
economicas de derivadas das deficiéncias em seu modelo de
controle).

Desafios. As instituicdes financeiras enfrentam um ambiente
desafiador quando se trata de PLD/FT. A economia global torna
o rastreamento dos movimentos de dinheiro cada vez mais
dificil. Isto se torna mais desafiador devido a irrupcao de
criptomoedas e a proliferacao de multidoes de tecnologias de
pagamento. Além disso, abordagens locais a regulamentacdo e
legislacao, com capacidade limitada de compartilhar
informacdes e inteligéncia além das fronteiras, permitiram que
organizagdes criminosas internacionais encontrassem pontos
fracos no sistema. Essas organiza¢des criminosas desenvolvem
continuamente suas estratégias e constroem esquemas que
envolvem ciberataques com estratégias de fraude e lavagem
de dinheiro, que as instituicdes financeiras que ainda operam
em silos tém dificuldade de enfrentar. Além disso, a pandemia

da Covid 19 e a necessidade de usar canais on-line e reduzir o
contato presencial tornou os processos de Know Your
Customer mais exigentes. As instituicoes financeiras precisam
enfrentar esses desafios apos um ambiente sustentado de
baixas taxas de juros e forte pressao de custos.

4. Condigées favordveis. Apesar do exposto acima, existem
condicdes favordveis que as instituicdes financeiras estao
utilizando para enfrentar esses desafios, incluindo o uso de
tecnologia e dados. A automacéo avancada, o BPM (Business
Process Management) e a robética sdo alguns dos mais
destacados e ajudam a agilizar os processos de negdcio. Por
outro lado, também é relevante o uso de mecanismos de
machine learning e |A, que ajudam a perfilar os clientes e sua
transacionalidade de uma maneira mais eficaz, com um menor
numero de alertas improdutivos ou falsos positivos. As
empresas também estdo evoluindo significativamente sua
estrutura de governanga, com maior treinamento e
conscientizacdo (do Conselho de Administracao e do Comité
Executivo as equipes operacionais) e mais colaboracao entre
diferentes subtipos de riscos (especialmente fraude).

5. Entorno regulatério. Os reguladores também estdo evoluindo
significativamente suas estruturas e recursos. Primeiro criando
6rgdos supranacionais de colaboragdo ou supervisao,
construindo bancos de dados comuns, realizando avaliagdes
de risco em toda a jurisdicédo e fortalecendo o didlogo e a
colaboracéo entre supervisdo prudencial e ndo-prudencial. Os
reguladores também estdo sendo muito ativos em termos de
publicagao de novas politicas e orientagdes sobre riscos
emergentes que sao identificados como pontos fracos em sua
capacidade de supervisao, bem como encorajando as
empresas a usar a inovagao para enfrentar os riscos de LD/FT.

6. Reacdo das instituicées financeiras. As instituicdes
financeiras estdo fortalecendo seu estruturas de PLD/FT, por
meio de redesenho total ou intervenc¢des especificas em sua
framework e governanca (incluindo melhorias em sua
avaliagao de risco, politicas e normas, sua divisao de

22Mohandas Karamchand Gandhi (1869-1948) foi o principal lider do Movimento
de Independéncia da [ndia contra o Raj britanico, praticando a desobediéncia
civil ndo violenta, assim como um pacifista indiano, politico, pensador e
advogado hindu.
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responsabilidades entre 12, 22 e 32 linhas de defesa, bem como
sua colaboracdo entre os subtipos de risco). Eles também estao
desenvolvendo sua organizacdo, dando maior importancia
hierarquica ao responsavel do crime financeiro, realizando
andlises estratégicas de necessidades futuras, construindo
funcbes especializadas ou centralizando capacidades. Outras
areas de forte foco incluem seus programas de cultura
comportamento, infraestrutura de dados e Informacoes
gerenciais, bem como a racionalizacdo e automacéo dos
principais processos empresariais basicos de PLD/FT (KYC,
monitoramento continuo, gerenciamento de alertas e
investigacoes, até o envolvimento com a aplicacdo da lei e
Relatérios de Atividades Suspeitas). Por ultimo, a infraestrutura
tecnoldgica que sustenta a estrutura esta sendo
significativamente melhorada, assim como as capacidades
matematicas e a taxonomia dos modelos. 9.

Avaliagéo de risco. Uma avaliagdo de risco robusta esta no
centro do framework de PLD/FT de uma organizacao. As boas
préticas no setor envolvem a realizagdo de uma avaliagdo de
risco em diferentes niveis, comecando com uma avaliagao de
risco supranacional e nacional realizada por entidades
internacionais e autoridades reguladoras, que definem o
cendrio dos riscos especificos regionais/de jurisdicao 10.
associados a PLD/FT. Essas contribuicdes informam uma
avaliagao de risco especifica do negdcio das instituicoes
financeiras. Isto incluira a identificagdo e avaliagao dos riscos
associados ao perfil de sua base de clientes, produtos e canais,
sua escala, geografia etc. geografia etc. Por ultimo, a avaliagao
de risco individual para cada relacionamento com o cliente
utiliza estes dados como um input e complementa com o
conhecimento especifico do cliente, estrutura da empresa,
proprietérios beneficiarios, fontes de fundos e riqueza.

8. Apetite aorisco. Tal avaliacdo de risco abrangente informa o

apetite ao risco e os limites a serem usados no lancamento de
novos produtos ou servicos, novas iniciativas empresariais (por
exemplo, fusdes, aquisicdes, novas linhas de negdcio etc.).

Além disso, também determina uma pontuacdo de "new to
bank" que estabelece uma expectativa preliminar em relagdo
ao comportamento do cliente (tipo de transagdes, canais a
serem utilizados etc.), e o risco de LD/FT associado ao
relacionamento. Isto estd associado a um conjunto de
padrées em torno da frequéncia de revisao periédica do
relacionamento, e limiares para monitoramento de
pagamentos e transacionalidade que acionam alertas quando
ocorrem desvios do comportamento esperado. Além disso, as
organiza¢des mais avancadas tém um loop de feedback
regular entre os incidentes identificados em seu
monitoramento comportamental e a avaliacdo de risco do
cliente, de modo que o perfil de risco e as agdes mitigadoras
associadas possam ser atualizados imediatamente.

Escopo da cobertura de risco. A avaliacao de risco precisa
cobrir ndo apenas os clientes, mas também os fornecedores
terceirizados. As instituicdes financeiras dependem de uma
série de terceiros para executar suas atividades cotidianas.
Dependendo da natureza do negdcio, esses terceiros também
podem expor a organizac¢ao ao crime financeiro, incluindo
LD/FT, e a corrupgao.

Politicas e normas. Em um ambiente tdo altamente regulado,
é essencial que as instituicdes financeiras escrevam e
formalizem politicas, padrées e melhores praticas que
permitam a organizagao agir sob formas comuns de trabalho
e processo comercial. Este corpo de conhecimento é também
uma acdo mitigadora instrumental, pois permite o
treinamento, a conscientiza¢do e a comunicacdo em toda a
organizacdo. Algumas das organiza¢gdes mais avancadas
possuem uma arquitetura de politicas em vigor, com
hierarquias formalizadas de documentos que sdo interligados
e referenciados (rastreabilidade vertical), publicados em
formato digital que permite facil navegagao, com principais
idéias, resumos etc. Eles também tém um modelo operacional
gue garante o monitoramento continuo de novas
regulamentacoes e riscos emergentes, licdes aprendidas com
incidentes LD/FT (internos ou de seus pares) e a atualizacédo
oportuna desse conjunto de documentos.



11.

12.

13.

Framework de governan¢a. Um dos aspectos que exigem
mais investimento e forte lideranca é a framework de
governanca e o modelo de trés linhas de defesa (LoD) para a
identificacdo, gestao, controle e supervisio do risco LD/FT. E
uma das dreas onde reguladores e supervisores tém dedicado
mais tempo e esforco. A tendéncia no setor inclui uma clara
definicao e formalizacao do papel de cada uma das linhas de
defesa, assinada pelo Comité Executivo / Conselho como parte
do framework de prevencao do risco de LD/FT.

Linhas de defesa. Em um dos arquétipos mais difundidos, a
primeira linha de defesa que inicia o negécio e é responsavel
pelo relacionamento com o cliente, também é responsdvel pela
identificacdo, gerenciamento e controle do risco. Isto inclui a
implantacdo de uma framework de controle de risco para
assegurar que o perfil de risco seja mantido dentro do apetite, e
que as operagdes didrias estejam de acordo tanto com as
politicas internas quanto com os regulamentos externos. As
empresas também reforcaram sua segunda linha de defesa,
com a nomeacao formal de um responsavel de compliance de
PLD/FT, ou equivalente. Em algumas jurisdi¢des, esta funcdo
obrigatoria precisa ser formalmente aprovada pelo regulador e
espera-se que tenha experiéncia suficiente para desempenhar
um desafio independente e efetivo ao negdcio. Em torno desta
funcao, existem fortes equipes de compliance e supervisdo que
prestam servicos de consultoria a empresa em topicos bésicos
de PLD/FT, emitem orientagdes, politicas e normas para a
identificacdo, monitoramento e controle adequados dos riscos,
e supervisionam a adocéo e incorporagao destes na atividade
de negécios como de costume. A segunda linha de defesa nas
organiza¢des mais maduras tem um plano formal de
supervisao de PLD/FT que envolve monitoramento dos
indicadores-chave de risco (KRls, Key Risk Indicators) e de
controle (KCls, Key Control Indicators), realizacdo de testes de
controle independentes, revisdes tematicas e investigacdes
praticas mais intrusivas de dreas que estdo no radar regulatério
ou para as quais ha preocupacdes. Uma ferramenta
fundamental desta segunda linha de defesa é a informacao
gerencial, tanto em termos de a prépria informacao produzida
pela empresa e utilizada como input no plano de supervisao,
como também sua prépria informacao independente que
tende a ser a utilizada para reportar ao Comité Executivo e aos
Comités delegados da Diretoria / Conselho. A terceira LoD,
que costuma recair na funcao de Auditoria Interna, avalia o
framework e o desafio efetivo adotado pela segunda linha,
bem como o nivel de adocao deste framework por parte da
primeira LoD.

Integracdo entre riscos. As organizagdes criminosas estdo se
tornando cada vez mais sofisticadas em seus esquemas de
lavagem de dinheiro; frequentemente combinando
Ciberataques (roubo de credenciais e personificacdo), uso ilicito
desses acessos privilegiados para cometer uma fraude, e
usando multiplos mecanismos para lavar os lucros dessa. Como
reacdo, as instituicdes financeiras estdo evoluindo seus
modelos para um framework cada vez mais integrado de
prevencdo ao crime financeiro, com um modelo unificado de
governanca que incorpora todos os subtipos de risco em um
unico modelo operacional (LD/FT, evaséo fiscal e fraude,
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juntamente com o risco cibernético). Embora existam
diferentes niveis de maturidade, isto geralmente envolve
graus de taxonomia de risco comum, infraestrutura de dados e
conjuntos de dados unificados, estratégias conjuntas que
tentam detectar eventos sincronizados dos diferentes tipos de
risco ou fameworks comuns para andlise de alerta e
investigacdes. Algumas organizacdes até mesmo
centralizaram a responsabilidade sob uma Unica figura e
criaram centros de exceléncia que fornecem capacidades
operacionais em todos os subtipos de riscos.

Desenho organizacional. Mesmo que nao exista um padrao
industrial em torno da estrutura organizacional que
implemente mais efetivamente as trés linhas do modelo de
defesa da PLD/FT, tanto os reguladores quanto as instituicdes
financeiras tém uma forte expectativa de que os lideres dessas
equipes tenham linhas de relatério que permitam o desafio
independente para os negdcios e a escalada direta para o nivel
executivo e do Conselho, se necessario. Além disso, que a
senioridade e as habilidades certas estejam presentes e que as
equipes tenham pessoas e recursos tecnoldgicos suficientes
para serem eficazes em suas atividades. Na segunda linha de
defesa, o chefe da supervisao de PLD/FT tende a se reportar
para um nivel executivo, que é o Chief Risk Officer, Chief
Compliance Officer ou Head of Legal / General Council.

Planejamento da forca de trabalho. Uma das tendéncias e
melhores praticas do setor consiste em conectar a ambicdo
alvo em torno de PLD/FT, apetite ao risco e estratégia, com um
exercicio de planejamento estratégico para avaliar as
necessidades das pessoas em termos de volume, conjuntos de
habilidades e conhecimentos, locais etc. Uma vez feita a
analise, ha uma execucao rigorosa para garantir que tal
capacidade esteja no lugar conforme e quando necessario.
Isto inclui treinamento / reciclagem dos colegas existentes e
contratagdo de novos talentos (parcialmente alimentado
desde o fundo, através de programas de graduacao, para
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garantir um fornecimento continuo de especialistas no
assunto, independentemente das condi¢des de mercado).

Capacidades analiticas. Como parte desse exercicio de
planejamento estratégico, a maioria das instituicdes financeiras
esta experimentando uma forte demanda por capacidades
analiticas, ja que muitos dos processos PLD/FT subjacentes se
tornam mais orientados para dados (e ciéncia de dados) -
analise de riscos, screening de nomes, monitoramento de
transacdes, screening de falsos positivos etc. A maioria das
organizagdes maduras esta construindo fortes equipes
analiticas avancadas (em alguns casos recrutando recursos do
mercado e, em outros casos, reestruturando perfis de
quantitativos de outras areas - por exemplo, modelagem de
risco prudencial - para aplicar seus conjuntos de habilidades a
novos problemas comerciais). Hd também forte demanda por
perfis de pagamento especializados, incluindo individuos com
conhecimento técnico detalhado de criptomoedas ou, de
forma mais ampla, novas tecnologias de pagamento.
Finalmente, outro perfil escasso no mercado e que
normalmente é sinalizado nesses exercicios sdo os individuos
com multiqualificagdes capazes de aportar valor em diferentes
disciplinas no ambito de crime financeiro. Estes perfis
geralmente sdo muito Uteis para detectar histéricos de fraude e
se tornam especialistas em assuntos de PLD/FT, atuando nas
atividades de deteccdo de estratégias conjuntas de crimes
financeiros e apoio aos centros de exceléncia multiuso que
englobam todos os tipos de risco.

Quality Assurance. A medida que as organizacées se tornam
mais maduras, elas tendem a criar equipes especializadas para
aumentar a eficacia, cortar através de diferentes negécios e
garantir a profissionalizacdo das atividades de controle de
PLD/FT. Algumas dessas fun¢des incluem equipes de controle e
quality assurance, encarregadas de garantir que os principais
processos empresariais onde os riscos podem surgir sejam
executados adequadamente de acordo com a politica e os
procedimentos. Também equipes especializadas na segunda
linha de garantia de defesa, para apoiar a execucdo eficaz do
plano de superviséo.
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Centros de exceléncia. Como parte desta especializacdo, um
passo natural dado por instituicdes mais avancadas tem sido a
criacdo de centros de exceléncia. A intengao geralmente é
melhorar a eficacia e capturar sinergias na execucao de
processos operacionais tais como diligéncia devida do cliente
(CDD, Customer Due Diligence), diligéncia devida reforcada
(EDD, Enhanced Due Diligence), screening de nomes,
monitoramento de transagdes, screening de pagamentos, mas
também a producao de informagdes gerenciais, ou a entrega
de melhorias e remediagdes continuas. Algumas dessas
instituicoes financeiras encontraram outras sinergias na
incorporacdo desses centros de exceléncia aspectos
operacionais relacionados a fraude, tanto interna (verificagao
de funciondrios) quanto externa. Aspectos Como 0 processo
KYC e on-boarding (por exemplo, uma Unica equipe on-
boarding, com a correspondente visdo holistica do crime
financeiro, e simplificacdo da experiéncia do cliente), ou o
desenvolvimento e parametrizacdo de cendrios para a
deteccao de lavagem de dinheiro, deteccao de fraudes etc.
sdo areas comuns de sinergia.

Regionalizagdo. Para os grandes grupos financeiros
internacionais, uma evolucdo natural em sua jornada de
centralizacdo tem sido a regionaliza¢do das atividades.
Nomeadamente, a criacdo de centros de exceléncia em nivel
regional, com os correspondentes beneficios em termos de
melhor gestdo do pool de recursos, eliminacdo de
duplicidade, estrutura organizacional simplificada,
estabelecimento de melhores caminhos de carreira e
cruzamento de oportunidades de treinamento para a forca de
trabalho, com as correspondentes taxas de retencdo mais
elevadas. Na mesma linha de evolucdo, algumas grandes
instituicoes financeiras que ja operavam em paises off-shore
ou near-shore com menor custo de recursos humanos foram
capazes de construir centros de exceléncia de sucesso nessas
localidades para prestar servicos na regido.

Terceirizacdo. Finalmente, embora a terceirizacao de
algumas das atividades operacionais ainda seja uma opg¢ao
selecionada por diferentes instituicdes financeiras, hd uma
série de fatores que pressionam algumas dessas Instituicoes a
ter internamente essas capacidades terceirizadas e a
desenvolver esses conjuntos de habilidades dentro da
organizacdo. Nao sendo o menor deles uma demanda
regulatéria cada vez maior em torno de atividades
terceirizadas que sao criticas para a organizacdo e a
necessidade associada de construir fortes estruturas de
supervisao e controle em torno dos servigos terceirizados, o
nivel de exceléncia operacional esperado pelas diferentes
partes interessadas (investidores, supervisores, sociedade), e o
impacto reputacional das falhas operacionais.

Cultura e comportamentos. Uma area chave de investimento
em programas estratégicos de PLD/FT é a concepgéo e
incorporacdo da cultura correta, formas de trabalho e
comportamentos de pessoal para combater os riscos de
crimes financeiros subjacentes. O exame de supervisao esta
aumentando em todas as jurisdicdes, e a significativa reducéo
nos perfis especializados de PLD/FT requer uma articulacdo e
incorporacdo eficazes da cultura e comportamentos corretos
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para os funcionarios existentes e, especialmente, para os novos
funciondrios.

Treinamento. Como parte dos programas culturais de PLD/FT,
as instituicdes financeiras estdo investindo no fortalecimento
dos processos de recrutamento e verificacdo de pessoal com
responsabilidades em torno da PLD/FT. Também, no
desenvolvimento de programas de treinamento e certificacdo
de ambi¢des (com modelos operacionais rigorosos a fim de
manter os materiais atualizados, medir a eficacia e melhorar
continuamente), e que estao ligados a progressao de carreira e
remuneracao. Isto também requer uma capacidade de
monitorar e medir competéncias a fim de reagir a deterioracdo
do conhecimento e da especializagdo. Estes programas
também investem no desenvolvimento de mensagens claras e
transparentes desde o topo (até Conselho de Administracdo e
o nivel Executivo), e fortes campanhas de comunicacéo
dirigidas a diferentes segmentos da estrutura dos funcionarios,
com conteudo direcionado para cada um deles. Finalmente, as
instituicoes financeiras também estdo dedicando tempo para
projetar os incentivos certos e a medicao de desempenho para
sua forca de trabalho, alinhados com o apetite ao risco e
politicas associadas.

Infraestrutura de dados e informagées gerenciais. Em uma
economia cada vez mais orientada para os dados, uma das
areas-chave de desenvolvimento dentro do ambito de PLD/FT
é a infraestrutura de dados subjacente e as informagoes
gerenciais utilizadas para a tomada de decisées. Da perspectiva
da informacéo gerencial, uma tendéncia do mercado é
incorporar, na Diretoria e nos relatdrios de nivel executivo, um
conjunto abrangente de métricas e informagdes qualitativas
para garantir que todos os riscos subjacentes (atuais e
emergentes) associados ao negdécio sejam levados em
consideragao. A informacao gerencial detalha as mudancas na
avaliacdo de riscos em nivel de empresa, bem como uma
representacao dos riscos associados a novas relagdes
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comerciais (incluindo quantas novas relacbes comerciais por
categoria de risco, qualquer nova relacado de alto risco,
qualquer PEP etc.). Para relacionamentos existentes, a alta
administracdo da organizacao recebe informagdes sobre os
resultados das atividades de monitoramento continuo (por
exemplo, monitoramento de transagdes, screening de
pagamentos, revisdes periddicas de clientes), bem como o
resumo do relatorio de atividades suspeitas que ocorreram, e
estatisticas de acertos positivos acima e abaixo do limite
determinado. A estrutura de relatérios também deve conter a
saida dos relacionamentos existentes, e a l6gica para estes.
Finalmente, é uma pratica avancada incorporar na gestédo
tanto questdes em aberto provenientes do trabalho de quality
assurance, auditoria interna ou acdo investigativa de
supervisao, como também uma secdo sobre enlace
regulatério ou envolvimento do setor (geralmente incluindo
um elemento de varredura de horizonte para novos
regulamentos ou exigéncias legais).

Informacgées externas. As informacoes gerenciais, o
panorama de dados e a taxonomia subjacente ao framework
estrutura de PLD/FT é muito abrangente e pode ser um
desafio. Além dos dados de clientes e transa¢oes gerados pela
organizagao, as empresas confiam mais do que nunca em
informacodes externas (escritorios de renome, agéncias
nacionais de crime, sentencas judiciais, registros publicos de
proprietdrios beneficiarios finais etc.) para complementar seus
modelos analiticos. Esta informagao externa, em varios casos,
requer a ingestdo, manuten¢ao e comparacdo com listas para
encontrar possiveis combinagdes dos clientes e transagdes
atuais ou potenciais. Essas listas estdo sendo enriquecidas com
novas adi¢des como ativos digitais proibidos (por exemplo,
enderecos de moedas virtuais ou carteiras digitais associadas a
empresas ou individuos sob san¢des). Além disso, a adogao
das novas normas de mensagens sob a 1ISO20022 ajudaré na
triagem e comparacao das transagoes.
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Gerenciamento de listas e de sancionados. Especialmente no
ambito de san¢des, o gerenciamento de listas é uma
capacidade fundamental. As empresas mais maduras estao
implementando uma plataforma de gestao de listas
centralizada que agrega arquivos de diferentes departamentos
de tesouraria e fornecedores, limpa os dados e depois os
divulga entre todas as filiais de acordo com as
regulamentacdes locais e a politica do grupo, eliminando as
duplicidades e aumentando a superviséo.

Conjuntos de dados heterogéneos. A natureza dos dados que
estdo sendo capturados também é muito variada e mutavel.
Uma taxonomia de dados padréo associados a PLD/FT pode
incluir, além de informagdes transacionais padrao, IDs
eletronicos (por exemplo, elDAS na UE), geolocalizacéo,
enderecos IP ou mesmo IMEI e modelo de dispositivo dos
dispositivos usados nas transacdes de moeda virtual
conversivel. Também listas contendo enderecos IP ndo
confidveis, enderecos IP de jurisdi¢cdes sancionadas ou
enderecos IP marcados como suspeitos. Além disso, arquivos
de midia adversa e informacoes da midia social podem incluir
formato de dudio ou video, o que destaca a demanda por
informacdes nao estruturadas e a infraestrutura subjacente
correspondente para armazena-las e explora-las.

Capacidades de gestdo de dados. Estas demandas de dados
exigem o desenvolvimento de capacidades de gestdo de
dados. Uma delas é uma capacidade de qualidade de dados
para especificar proativamente regras comerciais e padroes de
qualidade de dados em torno de dados criticos, e depois medir
sistematicamente essas regras para identificar quaisquer
violagdes. Além disso, um catdlogo de dados que permite a
harmonizac¢do da informacdo em diferentes repositérios e
motores. Por fim, as instituicdes financeiras estdo investindo
fortemente na capacidade de linhagem de dados para permitir

28.

29.

30.

arastreabilidade de ponta a ponta dos dados desde o ponto
de consumo até o ponto de origem.

Harmonizacado da infraestrutura de dados. Um dos
principios mais importantes em termos de infraestrutura de
dados tem sido a convergéncia para repositdrios de dados
Unicos para que todos os componentes tecnolégicos ou
processos comerciais envolvidos no framework de PLD/FT
alimentem e armazenem dados de volta para o repositério,
tornando-os imediatamente disponiveis para o resto dos
componentes. Esta centralizacdo pode acontecer
regionalmente ou mesmo em grupo. A fim de obter uma
visdo holistica do risco do cliente e padronizar a investigacéo
de alertas e relatérios, é indispensavel consolidar os dados
KYC, screening, monitoramento de transacdes, e gestdo de
alertas e casos em uma Unica plataforma. A consolidacao das
informagbes basicas necessarias para uma investigacao antes
que o alerta seja atribuido aumenta o tempo por alerta mais
notificacées automaticas a departamento de compliance
quando um alerta esta pendente de autorizagao.

Processos de negdcio - on-boarding de clientes. Em relacdo
aos processos de negdcios para o on-boarding de novos
clientes o KYC associados, a evolu¢do do comportamento dos
clientes, acelerada pela pandemia da Covid 19, alimentou o
dominio dos canais digitais nas interagdes financeiras. As
instituicdes estdo investindo em solu¢des automatizadas de
autosservico através de canais digitais, acionaveis pelo
usuario, usando uma identificacdo digital e dados
biométricos, para capacitar os clientes durante o processo de
on-boarding, revisdes periddicas e recertificacao. Além disso,
permite a coleta de informacgdes mais direcionadas e
especificas ao risco (no on-boarding ou sempre que houver
um gatilho), com questionarios dinamicos alinhados a uma
segmentacao pré-definida. Estes processos agora se
conectam diretamente, através de APIs e micro servicos, a
fontes externas de dados a fim de recupera-los
automaticamente e, portanto, simplificar a experiéncia do
cliente, a0 mesmo tempo em que validam os inputs de forma
independentemente. Estas solu¢oes também facilitam a
manutencdo automatica de registros de suporte ao cliente
durante o processo de due diligence, que pode ser
fundamental em um processo de investigacao potencial.

Processos de negdcio - Monitoramento de transagées. Outro
processo que as instituicdes financeiras estdo melhorando
drasticamente é o monitoramento de transacdes que é muito
exigente em termos de dados e perspectiva computacional
para calculo a probabilidade de cada cendrio. As instituicdes
financeiras estdo investindo em tecnologia com maior
capacidade computacional, alavancando a computacdo em
nuvem. Além disso, estdo refinando a execucao de cenarios
baseados na segmentacdo dos clientes (em vez de executar
todos os cenarios para todos os dados disponiveis, os cenarios
sdo personalizados para se adaptarem ao perfil de risco da
instituicdo e a realidade empresarial em termos de geografia,
catalogo de produtos etc.). Outra op¢ao para aumentar a



31

32

eficiéncia é realizar simulagdes (nUmero de alertas, falsos
positivos, falsos negativos, etc.) em um ambiente sandbox
antes de implantar o cendrio em producédo ou cendrios de
execucdo apenas contra clientes suscetiveis, omitindo, por
exemplo, o governo e érgaos publicos com risco muito baixo.
Algumas instituicdes fazem uma triagem retroativa de lotes
para identificar potenciais ligacdes com entidades
sancionadas e sinalizar esses clientes como individuos de alto
risco a serem investigados.

Processos comerciais - Avaliagdo em tempo real. Em termos
de digitalizacdo dos dados do cliente (nome durante o on-
boarding, ou transacdes durante o negdécio normal), a
tendéncia do mercado é que estes sejam executados em
tempo real. Portanto, existem exigéncias rigorosas sobre SLAs
para manutencao de listas, e um processo técnico que garante
que as verificagdes on-line ndo sejam impactadas pelo
reprocessamento em lote do livro de todos os registros de
clientes sempre que uma lista é atualizada. Além disso, a
pegada digital € um método crescente para identificacao de
bandeiras vermelhas na screening de pagamentos. Nas
organiza¢des mais avancadas, os enderecos IP coletados
durante as operagées do cliente, associados a transagdes e
logins, sdo rotineiramente monitorados e comparados com os
ingeridos durante o on-boarding para detectar o mau uso de
uma conta de um pais de alto risco/san¢do ou roubo de conta.
A deteccao de enderecos IP associados a uma rede Tor (que
anonimiza o trafego na web) é fundamental, pois pode revelar
conexdes entre o cliente e criminosos da darknet.

Processos de negdcio - Reporting. Mesmo quando a deteccéo
de risco é implementada com sucesso, a ma comunicacao
poderia adulterar o processo. As instituicoes financeiras estao
melhorando seus processos para garantir o cumprimento dos
acordos de nivel de servico previstos por suas unidades de
inteligéncia financeira locais (UIF) e que as mudancas nos
formatos e exigéncias de relatérios sejam incorporadas
rapidamente. Além disso, ha oportunidades de automacao na
execucao de etapas regulamentares que nao requerem
intervencao manual. Enfim, os canais de comunicagao entre as
funcdes de PLD/FT e as linhas de negdcios devem ser muito
dinamicos, para garantir que as respostas as perguntas ou a
coleta de informacgodes adicionais sejam realizadas dentro dos
prazos regulamentares.

33. Machine learning. Conforme discutido, tecnologias de

deteccdo em tempo real estdo sendo amplamente adotadas
para evitar riscos associados a erros despercebidos e melhorar
a experiéncia do cliente. Para o screening transacional e de
nomes (ou casos fora da PLD/FT, como a deteccdo de dudio
fraudulento) as instituicdes mais avancadas estdo investindo
em bibliotecas de machine learning para Processamento de
Linguagem Natural (NLP) a fim de coletar, analisar e
armazenar informacées de dudio e criar alertas para as linhas
de negécios que interagem com o cliente, finalizando a
chamada imediatamente para evitar compartilhar qualquer
informacao pessoal.
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Infraestrutura tecnolégica. De uma perspectiva de
infraestrutura tecnoldgica, o cenario de ferramentas de PLD/FT
ndo pode mais depender unicamente de um DataMart
relacional como um banco de dados central, pois agora recebe
dados nao estruturados (imagem, dudio, video...) onde bases
de dados NoSQL e Data Lakes séo mais eficazes.

Distributed ledger technology. Os avancos tecnoldgicos
também estdo melhorando os sistemas de gerenciamento de
listas, passando dos sistemas classicos de gerenciamento de
listas administrando tabelas e arquivos para a Distributed
Ledger Technology (DLT) ou Tecnologia de registros
distribuidos. . A DLT ajuda a salvaguardar a integridade dos
dados, rastreabilidade, confidencialidade, criptografia e
acordo entre as partes interessadas responsaveis. Além disso,
permite aos reguladores auditarem o livro de transagoes,
contendo a sequéncia de mudancas na lista com carimbo de
data/hora para validar a conformidade.

Roboética avangada. Outra tendéncia tecnoldgica que as
empresas tém usado para ganhar eficiéncia e melhorar a
eficacia é a automacao robdtica de processos (RPA). Agentes
virtuais, chat-bots e call-bots podem auxiliar os clientes com
consultas estruturadas e repetitivas dia e noite sem
interrupcao, colocando-os em contato com um recurso
humano para consultas que sdo mais complexas. O RPA
também é uma melhoria crucial para o alerta e gerenciamento
de casos, pois estes algoritmos podem ingerir mais dados, de
mais fontes e mais rapidamente do que um investigador
humano, permitindo uma analise mais rapida de uma base de
evidéncias mais ampla e, consequentemente, gerando uma
resolucdo mais precisa. Sistemas mais sofisticados
automatizardo as etapas ou resultados com base em
investigacdes e resultados anteriores.

Melhorias end-to-end. Todas essas melhorias tecnolégicas
combinadas significam que modelos de machine learning sao
usados para pontuar alertas, a fim de discriminar possiveis
falsos positivos. O departamento de compliance deveria ter
estabelecido um fluxo de trabalho claramente definido e
objetivo para a revisdo dos alertas, com um critério de
priorizacdo para analisar os alertas (por exemplo, baseado em
perfis de risco, quantidade de transa¢des ou pontuagao
correspondente). Este processo so6 é possivel se for realizado
por equipes especializadas em PLD/FT que se encarreguem de
detectar organizacdes complexas e gerenciem listas brancas.
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Defini¢éo do risco de crimes financeiros e contexto
regulatorio

”Os criminosos calcularam que o crime realmente compensa por tempo demais”
Ronald Reagan®




O crime financeiro refere-se a atos ilegais cometidos por um
individuo ou grupo de individuos para obter ganhos financeiros
pessoais utilizando os meios de servicos financeiros ou mercados
financeiros. Embora existam diferentes definicdes do que o Crime
Financeiro? da direito a, sob este conceito as acdes de LD/FTP,
suborno, abuso de mercado, ou fraude sao consideradas?.

Duas defini¢des de crime financeiro da Financial Conduct
Authority (FCA, Autoridade de conduta financeira do Reino Unido)
e da Federal Deposit Insurance Corporation (FDIC, Corporacdo
Federal de Seguro de Depésitos dos Estados Unidos) sao
destacadas::

“Qualquer tipo de conduta criminosa relacionada a dinheiro ou a
servigos ou mercados financeiros, incluindo qualquer ofensa
envolvendo: (a) fraude ou desonestidade; ou (b) md conduta ou
uso indevido de informacgées relacionadas a um mercado
financeiro; ou (c) manuseio dos produtos do crime; ou (d)
financiamento do terrorismo”?.

“Abuso de Pessoas juridicas para disfar¢ar o envolvimento no
financiamento do terrorismo, lavagem de dinheiro, evasdo fiscal,
corrupgdo, fraude e outros crimes financeiros™”

A criacdo dos meios para identificar e processar crimes financeiros
ilicitos em suas diferentes formas desencadeou a promulgacao de
diferentes iniciativas de supervisao e regulamentacéo. As duas
acoes criticas que promoveram uma maior coordenacéo global na
regulamentacdo do LD foram a constituicdo do Grupo de Acdo
Financeira contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo (GAFI/FAFT)? e a ratificacdo pela ONU da Convencédo
sobre Crime Organizado Transnacional®, o primeiro tratado de
PLD/FT. Como parte do GAFI, os Estados Membros sao obrigados
a cumprir com as normas globais de prevencédo destes riscos. Estas
normas*® definem amplamente os componentes centrais de
qualquer programa moderno de PLD/FT em qualquer instituicdo
financeira:

» Implementar medidas de verificacdo de identidade de Know
Your Customer (KYC).

» Executar as medidas de diligéncia recomendadas pelo GAFI.

» Manter registros adequados de clientes de alto risco.

» Monitorar regularmente as contas em busca de atividades
financeiras suspeitas e relatar essa atividade a autoridade
nacional apropriada.

» Aplicar sancdes eficazes contra pessoas juridicas e entidades
obrigadas que descumpram as recomendacdes do GAFI.

Por outro lado, os principios do GAFI e os acordos da Convencgao
da ONU criaram um consenso para comecar a trabalhar na
identificacdo das praticas de LD/FT e, mais importante ainda, para
deté-las.

Durante as ultimas décadas, o conceito de PLD/FT evoluiu de
forma diferente, assim como as vérias regula¢ées, em funcéo,
entre outras coisas, da natureza mutavel das atividades
financeiras. As principais tendéncias observadas nas atividades de
crimes financeiros internacionais incluem:

» Restricdes rigorosas as transagcdes na maioria das jurisdicdes, o
que aumenta o apetite dos criminosos financeiros para se
desviarem para outros tipos de atividades como criptoativos
em estéagios incipientes de controle e regulacéo.

» Atitudes, preferéncias e comportamento dos clientes
mudando, com foco crescente nos servigos bancarios
digitais®', que serao alvo de criminosos financeiros (por

23Ronald Wilson Reagan (1911-2004) foi um ator, estadista e politico americano
que serviu como 40° Presidente dos Estados Unidos (1981-1989) e 33°
Governador da Califérnia (1967-1975).

24Alguns 6rgaos reguladores ou supervisores, como a FCA, fornecem uma
definicao "fechada" do termo "crime financeiro" e das a¢des consideradas dentro
dele, enquanto outros podem reivindicar responsabilidade pela avaliacéo,
regulamentacao e supervisao de certos atos ilegais que podem ser qualificados
como crime financeiro (por exemplo, FINCEN). As a¢oes identificadas do ML e TF
sd0, no entanto, essenciais para qualquer programa de supervisao de crimes
financeiros.

25Qutros atos ilegais com ganhos financeiros implicitos que estao sujeitos a
regulamentacéo geral incluem: roubo de identidade, corrupgéo, evasao fiscal,
desvio de fundos, falsificacao, falsificacao, falsificacao.

2 Autoridade de Conduta Financeira (2021).

?Anexo Aao § 101 0.230-Certificacao referente a proprietarios beneficiarios de
clientes com personalidade juridica, Lei FDIC, Regulamentos, Atos Relacionados.

8EATF (2019).

2Escritério da ONU sobre Drogas e Crime (2005).

30Apesar da complexidade do tema e da constante evolucdo das técnicas ML e da
tecnologia disponivel para ele, estas normas seguem sendo o ntcleo dos
programas de PLD em todo o mundo e abordam os requisitos de avaliagao de
PLD estabelecidos pelo setor: avaliagdo da classificacdo de risco do cliente,
programa de monitoramento de transagdes e programa de monitoramento de
sangoes. As normas relacionadas aos clientes de alto risco sdo especialmente
importantes, pois a abordagem baseada no risco é quintessencial para a
definicdo de qualquer programa de PLD.

31Esta tendéncia tem sido exacerbada como resultado da pandemia COVID-19.
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exemplo, ativos virtuais, carteiras de custodia, moedas
fiducidrias, cartdes pré-pagos).

» O aumento das atividades financeiras internacionais facilitado
pelas tecnologias disponiveis promoveu novas exigéncias de
consumo global, o que cria canais para atividades financeiras
ilicitas.

A complexidade do ambiente atual esta forcando as autoridades
reguladoras a tomar medidas e abordar a modernizagao dos
programas de Crimes Financeiros a luz desses elementos
transformadores.

As mudancas regulatdrias associadas ao crime financeiro durante
0s ultimos anos (2021-2022) focaram em::

» Restricdes mais rigidas para evitar a lavagem de dinheiro em
circuitos "nao tradicionais”, por exemplo, novas regras para
transagdes digitais.

» Aumentar o foco nos fundamentos do programa KYC para
monitorar os riscos e perfis dos clientes e para reforgar,
portanto, a regulagdo de PLD/FT.

» Introducdo de novas tecnologias e andlises (por exemplo,
servicos em nuvem, modelo de machine learning/artificial
intelligence, analitica avancada) para passar a identificagao em
tempo real e ao uso otimizado de recursos.

» Coordenacao entre jurisdicdes para melhorar os programas de
prevencéo de crimes financeiros.

» Corporacgao publica e privada e desenvolvimento de
plataforma para o compartilhamento de informacoes.

Uma das tendéncias reguladoras mais importantes tem sido o
fortalecimento da colaboragao interbancaria e entre paises com o
objetivo de aumentar as capacidades de compartilhamento de
dados e informacgoes sobre crimes financeiros e criar regras
homogéneas que poderiam atuar em coordenacao2. Embora
estas iniciativas estejam nas primeiras etapas, elas estdo se
mostrando bem-sucedidas (como foi visto, por exemplo, na
reacao de diferentes regides a invasao russa da Ucrania e nas
sang¢des correspondentes impostas aos interesses econdmicos
russos).

Panorama regulatdrio em diferentes jurisdigoes

Os Estados Unidos vém desenvolvendo regulagao a este respeito
desde 1970. Entretanto, nos Ultimos anos, foi emitida nova
regulamentacao para atualizar o arcabouco existente:

» A Lei AML de 2020 modernizou a Lei de 1970 (BSA/AML)
incorporando elementos criticos para abordar a questdo de
LD e fraude em alinhamento com as tendéncias atuais..

» A mesma regulacdo agiu de acordo com as exigéncias dos
proprietérios beneficiarios finais. Os bancos terao melhor
visibilidade sobre o beneficiario final de uma transacdo, o que
promulgara o reforco da due diligence do cliente e reduzird as
atividades de lavagem e fraude.

» As bolsas de criptomoedas devem completar o processo KYC
para cada cliente®.

No caso da Unido Europeia, a CE apresentou um pacote com

quatro propostas legislativas relacionadas a PLD/FT*. O objetivo
deste novo pacote legislativo é abordar as diferencas nas
regulamentacdes nacionais e aumentar a coordenagao entre os
estados membros.

O governo britanico estd trabalhando ativamente para cumprir as
normas internacionais de PLD/FT e considerando a introducao de
prioridades nacionais na Lei de PLD*. O governo esta
progredindo em seu Plano de Crimes Econémicos de 2019-2022%
para fortalecer as estruturas do crime financeiro. Em sua ultima
declaracdo de progresso sobre este Plano, foram desenvolvidas
varias agoes centrais que se baseiam nas a¢des originais dentro do
Plano de Crimes Econdmicos®**.

Na China, a CBIRC emitiu novas medidas* para encorajar as
instituicoes financeiras a cumprir efetivamente suas obrigacbes
de PLD/FT e regular a sua supervisdo e administracdo.

O Japao emitiu recentemente diretrizes PLD/FTP*' que também
prescrevem uma abordagem baseada no risco que estd em
conformidade com as normas internacionais, tais como o GAFI.

Em Cingapura, a Lei de Servicos de Pagamento* foi atualizada em
janeiro de 2021. Este regulamento fornece uma estrutura flexivel
para os sistemas de pagamento e prestadores de servigos de
pagamento no pais. Recentemente a Autoridade Monetaria de
Cingapura (MAS) também publicou dois documentos de consulta
que procuram fortalecer o marco regulatério em torno da
lavagem de dinheiro®.

320 GAFI incluiu em sua agenda a iniciativa da parceria publico-privada (PPP).
Diferentes reguladores também lancaram iniciativas semelhantes.

33 FinCEN.gov (2020).

34Além desta importante adicdo as regras do KYC, outras regulamentacoes sobre
ativos virtuais foram emitidas pela U.S. Securities and Exchange Commiission,
Commodity Futures Trading Commission e FinCEN para reforcar a estrutura de
controle destes ativos nos EUA.

35Regulamento para estabelecer uma autoridade de PLD/FT da UE; Regulamento
para regras aplicaveis a PLD/FT (single rulebook) e entidades sujeitas a elas;
Diretiva 6 sobre PLD/FT (AMLD6) substituindo a anterior, a ser transposta para a
legislacdo nacional com regras para supervisores nacionais e UIFs nos Estados
Membros e Regulamento sobre transferéncia de fundos.

360 Instituto de Finangas Internacionais e a Deloitte (2021).

37Governo do Reino Unido (2019).

38Governo do Reino Unido (2021).

3%) Conceber e entregar um Plano de Ac¢do contra Fraude abrangente; ii) Reforcar
a acdo operacional publico-privada para enfrentar as vulnerabilidades
conhecidas, permitindo o fluxo de financiamento ilicito dentro e fora do Reino
Unido; iii) Melhorar a eficécia e eficiéncia de toda a resposta do sistema ao crime
econdmico, aumentando a inteligéncia de alto valor para a aplicacdo da lei e
reduzindo a atividade de baixo valor que custa aos negdcios e proporciona
poucos beneficios; iv) Continuar a entregar a reforma dos RAS, incluindo os
proximos estagios de implantacao da nova infraestrutura de Tl e o aumento do
pessoal da Unidade de Inteligéncia Financeira do Reino Unido; v) Finalizar o
modelo de recursos sustentaveis para apoiar a reforma do crime econémico; vi)
Desenvolver propostas legislativas para combater a fraude, ML, apreender mais
ativos criminosos e fortalecer a transparéncia corporativa; e vii) Capitalizar a
Presidéncia do G7 para fortalecer a resposta internacional global as financas
ilicitas e a luta contra a corrupgdo.

40Banco Popular da China (2020).

4Tageéncia de Servicos Financeiros (2021).

42Repl]blica de Cingapura (2019).

43Veja: Documento de consulta sobre a Proposta de Avisos de PLD para Arranjos
Comerciais Transfronteiricos de Intermediarios do Mercado de Capitais sob
Proposta de Estrutura de Isencéo. Autoridade Monetéria de Cingapura. 12 de
maio de 2021, e Documento de Consulta sobre a Plataforma de
Compartilhamento de Informacées FI-FI para PLD/FT. Autoridade Monetéria de
Cingapura. Outubro de 2021.
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A lista a seguir sdo mostrados os principais érgaos supervisores e reguladores que atuam na implementacéo do programa de crimes
financeiros e os principais regulamentos e diretrizes. A evolucao histérica explica o foco principal em PLD/FT.

Estados Unidos - Orgao Regulador: FinCEN

- Lei de Segredo Bancdrio (BSA), Lei de Relatorio de Moeda e Transagoes
Estrangeiras de 1970 | 26-Out-70. Define o marco regulatério para
que as institui¢cGes financeiras americanas ajudem as agéncias
governamentais americanas a detectar e prevenir a lavagem de
dinheiro, incluindo transa¢des que excedam os 10.000 délares,
informem atividades suspeitas que possam significar lavagem de
dinheiro, evasao fiscal ou outras atividades criminosas.

- Titulo IIT do USA PATRIOT Act de 2001 | 26-Out-01. A secao 314
ajuda na identificacdo, interrupcao e prevencao de atos terroristas
e atividades de lavagem de dinheiro.

- Lei de transparéncia corporativa de 2019 | 11-Jun-19. Requer que
entidades novas e existentes reportem informagdes de titularidade
efetiva a Financial Crimes Enforcement Network ("FinCEN"), cria
um banco de dados de titularidade efetiva e institui penalidades
civis, multas e sangdes criminais por descumprimento.

- AML Act de 2020 (Lei AMLA dos EUA) |1-Jan-21. Requer que o
FinCEN estabeleca prioridades nacionais em PLD/FT para que as
instituicdes financeiras as incorporem em seus programas, e
coletar e relatar informagoes adicionais sobre os titulares de conta,
incluindo informacdes sobre propriedade e controle. Também
requer que os reguladores e examinadores as incorporem em suas
normas, orientacdes e exames.

- Prioridades Nacionais contra a lavagem de dinheiro e combate ao
financiamento do terrorismo | 30-Jun-21. Prioridades
governamentais para combater a lavagem de dinheiro e o
financiamento do terrorismo.

Reino Unido - Orgio Regulador: Governo do Reino Unido

- Lei de 2002 sobre o0s produtos do crime | 24-Jul-02. Criou a Agéncia
de Recuperacao de Ativos e tomou providéncias sobre a
nomeagcdo de seu Diretor e suas fungdes (incluindo fungoes
relacionadas a receitas) e estabelece o esquema legislativo para a
recuperacdo de origem criminal.

- Lei de financas criminais de 2017 | 27-Abr-17. Uma lei para emendar
a Lei de 2002 sobre produtos de crimes; fazer provisdes em
conexdo com propriedade terrorista; criar ofensas corporativas
para casos em que uma pessoa associada a uma pessoa juridica ou
sociedade facilita a comissdo por outra pessoa de uma ofensa de
evasao fiscal; e para propdsitos relacionados.

- O Regulamento sobre lavagem de dinheiro, financiamento do terrorismo
e transferéncia de fundos de 2017 | 28-Jun-17. O Tesouro Nacional é
designado para os fins da secdo 2(2) da Lei das Comunidades
Europeias de 1972 em relacéo a prevencao da lavagem de
dinheiro e do financiamento do terrorismo.

Reino Unido - Orgdo Regulador: FCA

- Lei de Servicos Financeiros de 2012 | 19-Dez-12. Lei para emendar a
Lei do Banco da Inglaterra de 1998, a Lei de Servicos e Mercados
Financeiros de 2000 e a Lei Bancaria de 2009; para fazer outras
provisdes sobre servicos e mercados financeiros; para fazer
provisoes sobre o exercicio de certas funcdes estatutarias
relacionadas as sociedades de crédito hipotecario, sociedades de
socorro mutuos e outras sociedades mutuas; para emendar a
secdo 785 da Lei de Empresas de 2006; para fazer provisdes que
permitam ao Diretor de Poupanca prestar servicos a outros
6rgaos publicos; e para propésitos relacionados.

Reino Unido - Orgio Regulador: JMLSG

- Orientacio para a prevencdo a lavagem de dinheiro e combate ao
financiamento do terrorismo | 20-Dez-21. Define o que se espera das
empresas e seu pessoal em relacdo a prevencao da lavagem de
dinheiro e ao financiamento do terrorismo, mas lhes permite
alguma discricao sobre como aplicam os requisitos do regime

britanico de PLD/FT nas circunstancias particulares da empresa,
e seus produtos, servicos, transagdes e clientes.

Unido Europeia - Orgio Regulador: EC

- Diretiva contra a lavagem de dinheiro | 9-Jun-18. Estabelecer fatores
que as empresas devem considerar ao avaliar o risco LD/FT
associado a uma relagdo comercial ou a uma transacgdo ocasional.
Além disso, fornecem orientacdo sobre como as instituicdes
financeiras podem ajustar as medidas de due diligence de seus
clientes para mitigar o risco de LD/FT que identificaram, de
modo a torna-las mais apropriadas e proporcionais. Finalmente,
elas apoiam os esforcos de supervisao PLD/FT das autoridades
competentes ao avaliar a adequacao das avalia¢Ges de risco das
empresas e das politicas e procedimentos de PLD/FT.

- Regulamento Delegado da Comissio (UE) 2019/758 | 31-Jan-19. As
normas técnicas regulamentares para a agdo minima e o tipo de
medidas adicionais que as institui¢des de crédito e financeiras
devem tomar para mitigar o risco de lavagem de dinheiro e
financiamento do terrorismo em certos paises terceiros.

- Proposta de uma 6* Diretiva sobre PLD/FT (AMLD 6) | 20-Jul-21.
Diretiva sobre os mecanismos a serem implementados pelos
Estados-Membros para a prevengdo do uso do sistema financeiro
para fins de lavagem de dinheiro ou financiamento do terrorismo
e que revoga a Diretiva (UE) 2015/849.

- Pacote legislativo de prevencao a lavagem de dinheiro e combate ao
financiamento do terrorismo | 20-Jul-21. O pacote inclui uma
proposta para a criagdo de uma nova autoridade da UE para
combater a lavagem de dinheiro. E parte do compromisso da
Comissao de proteger os cidadaos da UE e o sistema financeiro da
UE contra a lavagem de dinheiro e o financiamento do
terrorismo. O objetivo é melhorar a deteccdo de transagdes e
atividades suspeitas, e fechar brechas usadas por criminosos para
lavar produtos ilicitos ou financiar atividades terroristas através
do sistema financeiro.

Unido Europeia - Orgio Regulador: EBA

- Diretrizes sobre politicas e procedimentos em relacio a gestio de
compliance e o papel e responsabilidades do responsivel de Compliance
de PLD/FT | 14-Jun-22. As diretrizes abordam de forma
abrangente, pela primeira vez no nivel da UE, toda o framework de
governanca de PLD/FT. Estas diretrizes especificam o papel,
tarefas e responsabilidades do responsavel de compliance de
PLD/FT, do 6rgdo de administracdo e do executivo sénior
encarregado da compliance de PLD/FT, bem como das politicas,
controles e procedimentos internos. Elas complementam, mas nao
substituem, as diretrizes relevantes emitidas pelas Autoridades
Supervisoras Europeias sobre acordos mais amplos de
governanca e verificacdes de adequacao.

Unizo Europeia - Orgio Regulador: ESMA

- Relatorio Anual 2020 sobre as sangdes de abuso de mercado da UE | 20-
Out-21. O Relatério descreve um aumento no namero de sangdes
e medidas administrativas em 2020 em comparagao com 2019,
chegando a 541 de 279 no ano anterior. Entretanto, também
constatou que as sangdes financeiras impostas sao
significativamente menores, atingindo apenas 17,5 milhoes de
euros em 2020, em comparagdo com os 82 milhdes de euros em
2019.

- Plano de acio para uma politica abrangente da Unido sobre a prevencio
da lavagem de dinheiro e do financiamento do terrorismo | 13-Maio-20.
Em sua comunicacao “Rumo a uma melhor implementacao da
estrutura da UE contra a lavagem de dinheiro e o financiamento
do terrorismo” e relatérios complementares de julho de 2019, a
Comisséo estabeleceu as medidas necessarias para assegurar uma
politica abrangente da UE sobre prevencao a lavagem de dinheiro
e combate ao financiamento do terrorismo (PLD/FT). Estas



incluem melhor implementacao das regras existentes, um livro de
regras mais detalhado e harmonizado, supervisao de alta
qualidade e consistente, inclusive conferindo tarefas de
supervisao especificas a um 6rgao da UE, interconexao de
registros centralizados de contas bancérias e um mecanismo mais
forte para coordenar e apoiar o trabalho das Unidades de
Inteligéncia Financeira (UIF).

China - Orgao Regulador: CBIRC

- Medidas para a supervisio e administracdo da prevencio a lavagem de
dinheiro e do combate ao financiamento do terrorismo de instituicoes
financeiras | 1-Ago-21. A fim de fazer com que as institui¢des
financeiras cumpram efetivamente suas obrigacdes de prevencao
alavagem de dinheiro e ao financiamento do terrorismo e regular
a supervisao e administracao do combate a lavagem de dinheiro e
ao financiamento antiterrorista, o Banco Popular da China
formulou as medidas de supervisdo e administragdo da prevencao
alavagem de dinheiro e ao financiamento do terrorismo (as
"Medidas") de acordo com a Lei de prevencéo a lavagem de
dinheiro da Reptblica Popular da China, a Lei bancaria da
Republica Popular da China e a Lei contra o terrorismo da
Reptblica Popular da China.

Japao - Orgao Regulador: FSA

- Diretrizes para a prevencio a lavagem de dinheiro e o combate ao
financiamento do terrorismo | 19-Fev-21: A Agéncia de Servigos
Financeiros ("FSA"), com as medidas de supervisao necessarias,
devera monitorar as medidas PLD/FT de cada Instituicao
Financeira, compartilhar o resultado com as institui¢coes
financeiras e insta-las a melhorar a gestdo de risco. As Diretrizes
esclarecem as agdes necessarias e as agoes esperadas a serem
implementadas por cada Instituicao Financeira e como a FSA
conduzira o monitoramento no futuro.

India - Orgio Regulador: FIU

- Lei de Prevencio da lavagem de dinheiro | 17-Jan-03. Uma Lei do
Parlamento da India promulgada pelo governo da NDA para
evitar a lavagem de dinheiro e prever o confisco de bens
derivados da lavagem de dinheiro.

Australia - Orgao Regulador: AUSTRAC

- Lei de Relatorios de Transagoes Financeiras (FTR) 1988 | 16-Abr-18. A
Lei FTR foi introduzida para auxiliar na administragdo e aplicacao
das leis tributarias, bem como de outras legislacdes da
Commonwealth, do estado e do territério.

- Lei de prevencio a lavagem de dinheiro e combate ao financiamento do
terrorismo | 12-Dez-06. Prevé medidas para detectar, deter e
interromper a lavagem de dinheiro, o financiamento do
terrorismo e outros crimes financeiros graves; e fornece aos
orgaos governamentais australianos relevantes e seus homoélogos
internacionais as informacdes necessarias para investigar e
processar crimes de lavagem de dinheiro, crimes constituidos
pelo financiamento do terrorismo e outros crimes graves.

Africa do Sul - Orgao Regulador: FIC

- Lei do Centro de Inteligéncia Financeira | 28-Mar-03. Estabelece o
Centro de Inteligéncia Financeira do pais (FIC) e introduz um
framework basico para alinhar os regulacdes de PLD/FT do pais
com os da comunidade internacional em geral. Esta lei foi
reforcada pela Lei 1 de Emenda do Centro de Inteligéncia
Financeira de 2017, introduzindo uma abordagem baseada no
risco para o due diligence do cliente.

Global - Organismo regulador: ONU

- Convengio contra o Crime Organizado Transnacional e seus Protocolos
| 15-Nov-00. O objetivo desta Convencédo é promover a
cooperacdo para prevenir e combater o crime organizado
transnacional de forma mais eficaz.

Global - Orgao Regulador: OCDE

- Cooperacio internacional contra crimes fiscais e outros crimes
financeiros | 14-Jun-12. Este relatério da OCDE contém uma
compilacdo de uma variedade de regulamentagdes internacionais
sobre crimes financeiros.

Global - Orgao Regulador: GAFI

- Recomendagoes do GAFI 2012 | Out-21. As recomendacdes do GAFI
estabelecem um framework abrangente e consistente de medidas
que os paises devem implementar para combater a lavagem de
dinheiro e o financiamento do terrorismo, assim como o
financiamento da proliferacdo de armas de destruicao em massa.
Os paises tém diversas estruturas juridicas, administrativas e
operacionais e diferentes sistemas financeiros, e, portanto, nao
podem todos tomar medidas idénticas para combater essas
ameagas.

Metodologia do GAFI 2013 | Nov-20. O GAFI conduz avaliacoes
miutuas dos niveis de implementagdo das Recomendagoes do
GAFI por parte de seus membros de forma continua. Estas sao
avaliagGes por pares, onde membros de diferentes paises avaliam
outro pais. A metodologia do GAFI para avaliar o cumprimento
das Recomendagdes do GAFI e a eficacia dos sistemas PLD/FT
estabelece o processo de avaliagdo.

Procedimentos para a Quarta Rodada de Avaliagdes Miituas PLD/FT do
GAFI | Jan-21. O GAFI esta conduzindo uma quarta rodada de
avaliagdes mutuas para seus membros com base nas
Recomendacdes do GAFI (2012) e na Metodologia para Avaliar o
Cumprimento das Recomendacdes do GAFI e a Eficécia dos
Sistemas de PLD/FT (2013), conforme emendado periodicamente.
Este documento estabelece os procedimentos que sdo a base para
essa quarta rodada de avaliagdes mutuas.

- Processos e procedimentos consolidados para avaliacoes miituas e
acompanhamento | Jan-21. Os Processos e Procedimentos
Consolidados para Avaliacdes Mituas e Acompanhamento
estabelecem os elementos centrais que formam a base para todas
as avaliagOes e se baseiam nos Procedimentos para a 4* Rodada de
Avaliacoes de PLT/FT do GAFI.

Global - Orgao Regulador: BCBS

- Principios bdsicos para uma supervisio banciria eficaz | Out-06. Os
Principios Fundamentais tém sido utilizados pelos paises como
referéncia para avaliar a qualidade de seus sistemas de supervisao
e para identificar o trabalho futuro a ser feito para atingir um
nivel de base de praticas de supervisao sélidas.

- Guias sobre a gestio prudencial dos riscos relacionados a lavagem de
dinheiro e ao financiamento do terrorismo (PLD/FT) | Jul-20. Estas
diretrizes tém por objetivo melhorar a eficacia da supervisao da
gestao do risco de lavagem de dinheiro e financiamento do
terrorismo (FT) dos bancos, em consonancia e como complemento
das metas e objetivos das normas publicadas pelo Grupo de A¢ao
Financeira contra a Lavagem de Dinheiro e o Financiamento do
Tessorismo (GAFI/FAFT) e dos principios e diretrizes publicados
pelo Comité de Basileia.

Diretrizes atualizadas para uma abordagem baseada no risco em relagio
aos ativos virtuais e aos provedores de servicos de ativos virtuais | Out-
21. O Grupo de Acao Financeira contra a Lavagem de Dinheiro e o
Financiamento do Terrorismo (GAFI/(FATF) publicou em
outubro de 2021 uma série de diretrizes que estabelecem como
devem ser aplicadas as recomendag¢des do GAFI no contexto da
tecnologia de contabilidade distribuida e das criptomoedas.



Tendéncias e desafios na prevencdo a lavagem de
dinheiro e ao financiamento do terrorismo

“As empresas devem aproveitar o poder da ética que esta assumindo um novo nivel de
importancia e poder
James Joseph*
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Ha um conjunto de capacidades que podem ser consideradas
sob um mapa de PLD/FT para instituicoes financeiras, que se
destinam a permitir a identificacao, gerenciamento, controle e
supervisdo de PLD/FT. Este mapa inclui (i) o framework e
governanga; (i) a estrutura organizacional; (iii) os processos de
negacios (incluindo KYC, avaliagcao de risco do cliente, screening
de sancionados, assim como monitoramento de transagdes ou
screening de pagamentos, entre outros); (iv) a infraestrutura
tecnoldgica; e (v) a infraestrutura de dados e capacidades
analiticas (ver figura 1).

Framework e governanca

Na base de seus programas de PLD/FT, as instituicdes
financeiras estao aprimorando seu framework de risco e
modelos de governanga para garantir tanto um escopo
abrangente, quanto uma integragao efetiva no negdcio. Para
este fim, o framework inclui o processo de avaliacdo de risco,

estabelecendo padrées e politicas, e garantindo uma gestdo de
risco robusta através de um modelo de trés linhas de defesa

Avaliagéo de riscos

A avaliacao de riscos € um mecanismo para compreender as
fontes de risco, e € um dos componentes centrais da
abordagem de uma empresa a PLD/FTP.

O processo de avaliacdo de risco tem quatro componentes
principais que podem ser implementados: avaliacao de risco
contextual, empresarial, do cliente e de terceiros.

“4James Joseph Sylvester (1814-1897) foi um matemético inglés que fez
contribui¢des importantes para o campo das matrizes (ele cunhou os termos
matriz, invariante e discriminante, entre outros), bem como para a teoria das
invariantes algébricas (em colaboragdo com A. Cayley), determinantes, teoria
dos numeros, particbes e combinatdrias.

Figura 1. Mapa genérico das capacidades de PLD/FTP em uma institui¢do financeira avan¢ada
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Avaliacgdo do risco contextual

O ponto de partida da Avaliacdo de Riscos é uma revisao
abrangente do modelo de negdcios, assim como do contexto
no qual tais negocios sao conduzidos. H4 muitos fatores para
esta analise (ver Figura 2). Além disso, uma contribuicao
importante para este processo é a avaliacdo de Riscos regional /
local fornecida pela autoridade reguladora correspondente. Em
muitos paises, a autoridade supervisora tem o mandato de
realizar uma avaliacao de risco exaustiva de PLD/FT#54647,

Avaliagdo de risco do negdcio

A Avaliacao de Riscos a nivel de negdcio é o mecanismo que

permite as instituicdes financeiras avaliar, para cada parte de
seu negocio e dentro dele®, onde se encontram os principais
riscos.

Além disso, a Avaliacao de Riscos em toda a empresa fornece o
framework e o contexto para avaliar os riscos de PLD/FT no
desenho de novos produtos, bem como nas relagdes comerciais
individuais, permitindo uma revisao abrangente do
relacionamento através dos diferentes fatores de risco que
impactam a instituicao.

Estabelecer um processo formal, envolvendo os especialistas no
assunto certo no negocio, e garantir que a avaliagdo de risco
seja revista continuamente sao algumas das praticas do setor
em organiza¢des mais avangadas®.

Avaliac¢do do risco do cliente

No nivel mais granular, as instituicdes financeiras realizam
Avaliagdes do Risco do Cliente - Client Risk Assessment (CRAs)
individuais para analisar os riscos decorrentes no ponto de on-
boarding de um novo cliente, bem como durante todo o ciclo
de vida do cliente. Esta avaliagdo deve incluir um conjunto
minimo de fatores que os reguladores tenham fornecido (por
exemplo, fontes de riqueza e fundos ou fatores de risco
especificos do pais e do setor)*%°",

Historicamente, os dados e capacidades matematicas dedicadas
a esta avaliacdo tém sido limitados, desencadeando
classificagoes de clientes que nem sempre discriminavam
clientes de alto risco, ou que classificavam inadequadamente
muitos clientes em grupos de médio ou alto risco, com o
correspondente esfor¢o operacional necessario a supervisao, e
o impacto na experiéncia do cliente.

Como resultado, as instituicdes financeiras tém dedicado
investimentos significativos para obter uma abordagem mais
precisa baseada no risco e em sua gestdo. Atualmente, os
esforcos estdo concentrados em simplificar a taxonomia de
modelos alinhados a um conjunto comum de familias de
variaveis (por exemplo, cliente, transacdo, canal, produto,
regido), que sao utilizadas consistentemente em toda a
organizagao, para garantir a completude e discriminagao
adequada*.

4Ver, por exemplo, o Artigo 6(5) da (UE) 2015/849 (Quarta Diretiva da UE contra a
lavagem de dinheiro), que exige que a EBA emita um parecer sobre os riscos de
LD e FT que afetam o setor financeiro da UE a cada dois anos.

46ver o "Parecer sobre os riscos de lavagem de dinheiro e financiamento do
terrorismo que afetam o setor financeiro da Unido Europeia".

“7GAFI (2013). https://www.fatf-
gafi.org/documents/documents/nationalmoneylaunderingandt e
rroristfinancingriskassment.html

48Depende de seu risco setorial, escala comercial, perfil e estrutura de clientes e
dos beneficiarios finais, tipos e complexidade dos produtos, canais utilizados
para distribuigao ou servigo, transagdes e geografias.

“%Este processo permite incluir formalmente PLD/FT na estrutura de Apetite ao
Risco, uma vez que impulsiona as atividades operacionais nos negécios e as
decisbes estratégicas nos comités de aprovacdo de novos produtos, novas
iniciativas comerciais (como fusdes, aquisicoes etc.) e novos projetos de
transformacao.

°EBA (2017a)
https://www.eba.europa.eu/documents/10180/1890686/Final+Guidelines+on+
Risk+Factors+%28JC+2017+37%29.pdf/66ec16d9-0c02-428b-a294-
ad1e3d659e70

STECA (2022), https://www.handbook.fca.org.uk/handbook/FCG.pdf

>2As instituicdes financeiras mais avancadas ja utilizam algoritmos de machine
learning e modelos comportamentais para avaliar o risco do cliente. Estes
algoritmos séo treinados e calibrados com dados histéricos e, quando
necessario, com julgamento especializado, com melhorias significativas de
precisdao em relagao aos modelos tradicionais, que consideram
fundamentalmente juizo especialista.



Avaliagdo de riscos de terceiros

Por ultimo, algumas instituicdes financeiras dependem de
terceiros para executar parte de suas atividades didrias, desde
corretores e intermedidrios até atividades operacionais de
terceirizacao, prestacdo de treinamento, assessoria, servicos de
infraestrutura tecnoldgica, etc. Dependendo da natureza do
negdcio, estes terceiros também podem expor a organizacdo a
PLD/FT*? (ou outra forma de crime financeiro).

Portanto, é pratica comum ter uma abordagem totalmente
integrada ao gerenciamento de riscos de fornecedores terceiros
para avaliar os riscos subjacentes de lavagem de dinheiro e do
financiamento do terrorismo. Para este fim, as equipes de
compras realizam treinamento especifico para poder atuar
como uma "primeira linha de defesa" e realizar a avaliacao
integral.

Normas e politicas

Uma documentacao exaustiva que especifica os padroes a
serem seguidos em toda a organizacao é um dos pilares
estratégicos de qualquer framework de PLD/FT, e um dos
mecanismos mais eficazes para mitigar o risco.

As organiza¢des mais avancadas dispdem dos seguintes
elementos:

» Uma arquitetura de politica que, partindo de uma estrutura
de documentacao, progressivamente desce em cascata para
padrdes especificos de negdcios, bem como procedimentos
e instrugdes de orientacdo®.

» Mecanismos adequados para comunicar efetivamente e
incorporar essas politicas na atividade real da organizagao.
Estes podem incluir a existéncia de um portal web onde a
documentacao € acessivel aos funcionarios relevantes,
juntamente com um programa abrangente de treinamento
e conscientizacdo e um processo de comunicacao eficaz

para garantir que qualquer adicdo ou mudanca relevante ao
cendrio de politicas seja imediatamente comunicada em
toda a organizacao.

» Um modelo operacional bem estabelecido que permite que
as politicas sejam revistas e atualizadas regularmente, de
modo que a nova regulamentacao e os riscos emergentes
no negdcio, ou as licdes aprendidas com os incidentes
relacionados a PLD/FT, sejam adequadamente e
oportunamente atualizados nos documentos, e
comunicados em toda a organizacdo. A alta administracdo
deve conduzir esta atualizagao, e a integracdo efetiva das
politicas nos processos de negdcio®.

O modelo das trés linhas de defesa

Como em outros riscos, um modelo robusto de trés linhas de
defesa (LoD) é um dos pilares do framework de gestao de
PLD/FT, uma vez que estabelece as responsabilidades pela
identificacdo, gestao, controle e supervisao dos riscos
subjacentes.

As instituicoes financeiras reforcaram seu modelo de linhas de
defesa ao realizar uma divisdo mais granular de
responsabilidades e responsabilidades entre elas.

Primeira linha de defesa

A primeira linha de defesa é, em ultima instancia, responsavel
pela identificacdo, gestdo e controle dos riscos originados na

53EBA (2017b).
https://www.eba.europa.eu/documents/10180/1890686/Final+Guidelines+on+
Risk+Factors+9%28JC+2017+37%29.pdf/66ec16d9-0c02-428b-a294-
ad1e3d659e70

>4Cada documento contém referéncias aos riscos aos quais se refere (ligadas a
Avaliacao de Riscos quando aplicavel), bem como as referéncias externas
(regulamentacao e legislacdo, orientacdo da industria, etc.) que permitem a
conformidade e a rastreabilidade.

5EBA (2017c).
https://www.eba.europa.eu/documents/10180/1890686/Final+Guidelines+on+
Risk+Factors+9%28JC+2017+37%29.pdf/66ec16d9-0c02-428b-a294-
ad1e3d659e70
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conducdo dos negdcios, bem como por estar em conformidade
com a regulamentacdo interna e externa. Ela mantém o
relacionamento com o cliente, o que envolve a realizacao das
atividades basicas da KYC*®, e o monitoramento do perfil de
risco®. Também é responsavel por coordenar o off-boarding de
clientes com a anuéncia da segunda linha..

A fim de garantir a profissionalizagao, padroniza¢do nas formas
de trabalho e recursos adequados, as instituicdes mais
avancadas formalizaram o papel de uma funcédo ou unidade de
PLD/FT no negdcio que apoia as equipes de negdécios no
exercicio de suas responsabilidades (ver secdo sobre estrutura
organizacional).

Segunda linha de defesa

A segunda linha de defesa é responsavel pela criacdo do
framework de PLD/FT, emitindo politicas (para adaptar a
regulacdo externa a realidade interna do negdcio) e por fim
supervisionar sua adequada aplicacdo. Na maioria das
instituicoes financeiras, tende a haver também um elemento de
assessoria a primeira linha em casos complexos de on-boarding
e off-boarding de clientes, bem como no caso de
desenvolvimento de novos produtos / servicos etc.

Em instituicdes financeiras avancadas, a segunda linha de
defesa desenvolve um plano formal de supervisdo com
diferentes a¢des que combina a contribuicao obtida de
diferentes fontes com o conhecimento especializado sobre a
avaliacao de risco do negdcio e de toda a empresa ou areas de
preocupacdo regulatéria. A acdo dentro do plano pode incluir a
emissdo de nova politica ou orientacdo, informagdes gerenciais
mais frequentes de topicos particulares, maior amostragem de
casos ou revisdes temdticas mais "intrusivas" e inspecdes
especializadas no local.

A segunda linha de defesa também produz informacdes
gerenciais e relatérios periédicos para os 6rgédos internos de
governanaca, para manté-los informados sobre a evolucdo do
perfil de risco da organizacdo e qualquer ponto relevante para a
escalada (por exemplo, brechas no ambiente de controle, novos
relacionamentos de alto risco etc.).

O responsavel da supervisdo de PLD/FT geralmente se reporta a
um nivel executivo: Chief Risk Officer, Chief Compliance Officer ou
Head of Legal / Conselho Geral, ou no seu caso, um membro do
Conselho de Administracao® ou dentro da Alta Administracéo.
Tal profissional designado®® é um individuo com
responsabilidade final pela supervisdo do framework e toda a
atividade associada a PLD/FT. Este individuo e sua equipe atuam
como ponto central de referéncia tanto para o desafio
independente e eficaz, como também para o aconselhamento
sobre tépicos especificos e complexos.

Terceira linha de defesa

A terceira linha de defesa geralmente se encontra com a fun¢ao
de Auditoria Interna da organiza¢ao. Como com os demais
riscos, esta é uma funcao independente do negécio e da

organizacdo de risco, reportando-se diretamente ao Comité de
Auditoria do Conselho, e com responsabilidades para avaliar e
avaliar a amplitude e eficacia do framework definido pela
segunda linha de defesa, seu nivel de adocdo pela primeira
linha de defesa e o nivel de supervisao independente e desafio
efetivo realizado pela segunda linha.

A terceira linha de defesa tem seu préprio plano de auditoria
independente que parte da informacao gerencial da primeira e
segunda linha de defesa a partir da qual desenvolve seu
préprio conjunto de auditorias.

Estrutura organizacional

Funcébes especializadas

Na ultima década, as instituicdes financeiras estiveram sob
intensa pressao para reduzir custos, dado o periodo sustentado
de baixas taxas de juros a que foram submetidas, e o impacto
financeiro adicional da pandemia. Ao mesmo tempo, espera-se
que melhorem a eficécia e eficiéncia de suas operacdes para
aumentar o numero de alertas produtivos e a deteccao de
tentativas de lavagem de dinheiro.

Em termos de eficacia, ha uma tendéncia para profissionalizar
ainda mais certas fun¢ées dentro da fun¢do PLD/FT. Alguns
exemplos incluem:

1. A criagao de equipes especializadas de Controle de
Qualidade / Quality Assurance na primeira linha de defesa,
que utilizam um conjunto completo de técnicas para
realizar amostragem avancada, a fim de identificar falhas no
cumprimento de politicas e procedimentos e levantar
recomendacdes para melhorias.

2. Acriacdo de fungdes especificas de garantia e supervisdo na
segunda linha de defesa. Em linha com a discusséo acima,
estas equipes atuam como uma camada de execucdo do
plano de supervisdo e realizam mergulhos profundos na
forma de trabalho de revisao detalhada e especializada
sobre assuntos especificos.

6por exemplo, coleta de informagoes do cliente, identificacao e validacao, a CDD
(ou Due Diligence Refor¢cado, quando necessério) e Avaliacdo de Risco do
Cliente.

7Isto inclui o monitoramento continuo das transacoes (usando em geral modelos
avancados para detectar comportamento estranho e estratégias conhecidas de
lavagem de dinheiro), triagem de pagamentos contra listas de vigilancia etc.
Como no caso do on-boarding, a analise e liberacdo de alertas de baixo nivel
tende a acontecer também no negdcio, e a escalada para a segunda linha de
defini¢bes acontece apenas nos casos de suspeita de verdadeiros positivos.

58Em certas jurisdigdes é exigido que a instituicao designe formalmente um
membro do Conselho de Administragao ou da Alta Administragao como o
responsavel final pelo cumprimento da regulacao. Ver, por exemplo, as
Diretrizes da EBA sobre a fungao dos responsaveis de compliance de PLD/FT,
EBA/CP/2021/31. Ver também The Financial Conduct Authority ML 7.1 The
money laundering reporting officer.

590 oficial nomeado néo ¢ necessariamente considerado um papel formal. Por
exemplo, a regulacao do Reino Unido reconhece a fungdo de um "funcionario
designado", da mesma forma que a funcao de um funcionario encarregado de
informar sobre a lavagem de dinheiro (ambas as funcdes podem recair sobre a
mesma pessoa, ver o Manual da Autoridade de Conduta Financeira).



3. Acriacdo de equipes analiticas PLD/FT. Elas tendem a
incorporar outros subtipos de riscos, além de PLD/FT. (por
exemplo, fraude) e sao geralmente equipes muito
orientadas para os negocios, identificando qualquer nova
tendéncia no mercado.

4. A criacao de capacidades especializadas em torno da
mudanca e remediacdo no negdcio. O efeito combinado das
multiplas camadas de controle e supervisdo se traduz em
um portfélio de recomendacdes, emitidas pelas equipes de
quality assurance, equipes de auditoria interna e revisdes de
supervisao.

Centralizagéo e criagdo de centros de exceléncia

Em conexdo com a busca para operacdes mais eficientes,
diversas institui¢des financeiras de grande porte puxaram a
alavanca da centralizacdo de algumas das atividades
operacionais dentro de suas equipes PLD/FT, criando centros de
exceléncia. Algumas das atividades operacionais que foram
centralizadas incluem a due diligence do cliente, que incorpora
as verificagdes e controles em torno da KYC, o desempenho da
Avaliacdo de Risco do Cliente etc®. Essas equipes geralmente
tém uma especializagao de Varejo e Empresas, para contabilizar
as diferencas nos processos KYC / KYB (Know Your Business).
Algumas instituicdes tém uma equipe especializada em KYS
(Know Your Supplier) e realizam a PLD/FT, bem como a avaliacdo
de Fraude anti-suborno e corrupg¢ao (ABC, Anti Bribery and
Corruption) de seus Fornecedores em uma Unica equipe.

Para grandes grupos financeiros internacionais, uma evolucao
natural em sua jornada de centralizacdo tem sido a
regionalizacdo das atividades (ou seja, a criacdo de centros de
exceléncia em nivel regional), com os correspondentes
beneficios em termos de melhor gestao do conjunto de
recursos, eliminacao da duplicagao, estrutura organizacional
simplificada e melhores caminhos de carreira e cruzar
oportunidades de treinamento para a forca de trabalho.

Embora a terceirizacdo de algumas das atividades operacionais
seja uma opc¢do, ha uma série de fatores que empurram
algumas institui¢des financeiras a incorporar as capacidades
terceirizadas e desenvolver os conjuntos de habilidades dentro
da organizacdo. Alguns dos fatores sao a crescente demanda
regulatéria em torno das atividades terceirizadas que sdo
criticas para a organizacéo, a necessidade associada de construir
fortes estruturas de supervisdo e controle em torno dos servicos
terceirizados, o nivel de exceléncia operacional esperado pelas
diferentes partes interessadas, ou o impacto reputacional das
falhas operacionais.

%043 outros exemplos como: a execugao de triagem de nome e manutengao
associada de listas de vigilancia; o desempenho do Monitoramento de
Transagdes (como no caso do CDD, com uma divisao natural entre varejo e
empresas); a execucdo de triagem de pagamentos; os procedimentos
operacionais associados as saidas de clientes; a producéo de informagoes
gerenciais e relatorios padronizados e algumas das atividades especificadas
acima, incluindo quality assurance, alteracéo e correcao e analise de dados.

Abordagem integrada para a gestao
do risco de crime financeiro

Alguns dos casos recentes mais complexos de crimes financeiros
envolvem uma combinacdo de roubo de credenciais e
falsificacdo de identidade, uso ilicito de acesso privilegiado para
cometer uma fraude e multiplos mecanismos para lavar os
lucros.

Neste sentido, uma tendéncia comum em algumas das
institui¢des financeiras mais avangadas, de acordo com o
assessoramento regulatorios!, consiste em alcancar uma
convergeéncia em direcao a um modelo unificado de Governanca
que incorpora todos os subtipos de riscos (lavagem de dinheiro,
financiamento do terrorismo, evasao fiscal, fraude e crimes
cibernéticos) em um tnico framework.

As sinergias naturais que surgem ao abordar os diferentes
subtipos de riscos de crime financeiro sob um modelo unificado
que consequentemente a ddo origem a oportunidade de
eficiéncia é explicado na adocdo deste modelo:

» Ha uma forte anélise de um novo cliente no ponto de
origem do relacionamento, com uma quantidade
significativa de informacdes comuns que abrangem a
identificacao do cliente, validacéo, screening do nome,
avaliagdes de risco do cliente etc.

» Ha um componente de monitoramento continuo, também
com conjuntos de dados sobrepostos em torno de
informacdes sobre transagdes e pagamentos, que podem ser
fundidos em um tnico repositério de dados para fins de
exploracao.

» Por fim, hd pesquisas que exigem ferramentas de fluxo de
trabalho, uma sélida manutencao de registros,
documentacdo e relatérios.

Em grandes instituicdes financeiras ha um certo nivel de
integracdo. No entanto, ainda hd espaco para melhorias em
termos de alcancar a integracao total. Algumas das melhores
praticas do setor incluem:

» Um framework tinico para identificacdo, gestao e controle
de riscos. Inclui uma taxonomia de risco comum a todos os
tipos de risco, uma autoavaliacdo comum de risco e
controle etc.

» Infraestrutura de dados subjacente comum, visando uma
tnica "visao 360" do cliente e de seus dados, juntamente
com sua transacionalidade.

» Framework comum e infraestrutura tecnolégica para
implementacao e deteccdo de alerta, assim como para fua
gestao.

» Organizacoes centralizadas, que incentivam o
compartilhamento de informacdes e uma abordagem
holistica da propriedade e gestao de riscos, sem lacunas que
os criminosos financeiros possam explorar.

» Centros operacionais de exceléncia capazes de fornecer
capacidades operacionais através dos diferentes tipos de
risco, com recursos multidisciplinares capazes de gerenciar
esses casos.

Dado o nimero significativo de pessoas operacionais
atualmente encarregadas da identificagao e gestao das
diferentes equipes de crimes financeiros, e a abordagem silos
com a qual elas foram originalmente montadas, as
oportunidades desta jornada rumo a integracao em termos de
eliminacdo da duplicagdo, aumento da eficiéncia e eficacia é
especialmente significativa.

Wer, por exemplo, A firm'’s guide to countering financial crime risks da FCA,
https:/ /www.handbook.fca.org.uk/handbook/FCG.pdf
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Planejamento da forca de trabalho e competéncias

As instituicoes financeiras mais avancadas foram capazes de
conectar sua ambi¢do em torno da PLD/FT, conforme refletido
na sua estratégia e apetite por ao risco, com as necessidades de
suas equipes. Nesses casos, ha uma andlise abrangente:

i. Comeca com a Avaliacdo de Risco em toda a empresa,
crescimento esperado do negécio e mudancas no perfil de
risco e iniciativas estratégicas que se espera que mudem as
formas de trabalho.

ii. Faz uma projecdo informada sobre a capacidade necesséria
para lidar com a estratégia PLD/FT®'. Algumas das melhores
préticas no setor envolvem a constru¢do de modelos de
dimensionamento para que as equipes operacionais possam
conectar, em nivel operacional, a demanda por capacidade
com a oferta.

iii. A seguir, se desenha e aplica uma estratégia para assegurar
a existéncia dessa capacidade. Isto inclui treinamento ou
reciclagem do pessoal existente e a contratacdo de novos
talentos.

Nos ultimos anos, os exercicios de planejamento da forca de
trabalho em algumas das organiza¢cées mais avangadas
identificaram a necessidade de reforcar as equipes com:

1. Perfis quantitativos e analiticos capazes de compreender o
negacio e os riscos subjacentes e construir modelos
matematicos usando técnicas de machine learning.

2. Conhecimento de novas tecnologias especializadas em
pagamento, incluindo as criptomoedas.

3. Pessoas polivalentes capazes de capitalizar a experiéncia
anterior em diferentes subtipos de riscos dentro do ambito
do crime financeiro, que se tornam especialistas no assunto
PLD/FT.

Processos de negocio

As institui¢coes financeiras tém dedicado tempo e esforco
significativos para racionalizar os processos empresariais
associados a PLD/FT. A pressao para reduzir custos e melhorar a
eficiéncia, abriu as portas para o avanc¢o das tecnologias de
automacao, plataformas de gerenciamento de processos
comerciais e modelagem avancada. Além disso, essas melhorias
também tém um impacto positivo na experiéncia do cliente,
"pedir as coisas uma Unica vez", etc. Processos como o KYC
foram significativamente simplificados e fortalecidos.

KYC: Avaliagéo de Risco, due diligence do cliente e due
diligence reforcado

Os canais de distribuicao passaram de um modelo focado em
agéncias para um modelo de autoatendimento remoto,
fomentado por tecnologias capacitadoras, instituicoes que
buscam redugdes de custos e a pandemia da Covid-19. A gestao
digital do risco do cliente passa de um fator penalizador e se

tornar o meio usual de gerenciamento, o que requer um
controle mais rigoroso sobre a comunicagao entre banco e
cliente. Infelizmente, é mais dificil para as instituicoes
financeiras verificar com quem estao fazendo negdcios e os
objetivo reais das relagdes comerciais. Novas tecnologias e
procedimentos modernos permitem as instituicoes financeiras
mitigar sua exposicao PLD/FT através de mecanismos de due
diligence melhorados. No entanto, algumas dessas melhorias
também se tornaram extenuantes para o cliente devido as
constantes solicitacdes de documentacgao, muitas vezes via
papel, sem alternativa digital.

Solugdes automatizadas de autosservico® através de canais
digitais, aciondveis pelo usuario, usando uma identificacdo
digital e dados biométricos, capacita os clientes durante o
processo de on-boarding, revisdes periddicas e recertificacao.
Além disso, facilita a manutencéo de registros automatizados de
suporte ao cliente durante o processo de due diligence, o que
pode ser determinante em um processo de investigacao
potencial. Da mesma forma, a identificacdo digital e os dados
biométricos combaterao a fraude de identidade.

Estas solugdes de autosservico reconhecem a distribuicdo dos
clientes por segmentos, definidos e calculados pelos
departamentos de Compliance apoiados por técnicas de IA.
Como resultado, a segmentacao de clientes pode melhorar a
captura de informacgodes de KYC, auxiliada por questiondrios
dinamicos de bordo. Como resultado, é fundamental simplificar
o ciclo de desenvolvimento e vida da jornada do cliente, para
garantir um tempo rapido para de langamento no mercado de
novas melhorias no processo de KYC e adaptar-se de forma
rdpida as novas regulagoes.

As politicas e procedimentos de KYC devem ser revistas
periodicamente para mitigar os riscos e aumentar a inclusao
financeira. A este respeito, alguns cidadaos nao podem abrir
contas bancarias ou ter acesso a ajuda publica devido a
dificuldade de obter a identificacdo necessaria. Portanto, as
instituicdes financeiras devem evitar medidas rigidas de CDD e
apostar em avaliagdes comportamentais e contextuais.

Supervisdo continua (monitoramento de transacoes,
screening de sangdes, screening de pagamentos)

O monitoramento das transacdes é um processo muito
pesado®. Agregar todas as transagoes, contas e clientes a fim de
calcular a probabilidade de cada cenario requer grandes
quantidades de poder de computacdo e meméria. A analise de
custo-beneficio é um tépico polémico entre os departamentos
de compliance regulatério. Sistemas legados podem ser
aprimorados para lidar com as demandas de desempenho, mas
ha uma necessidade crescente de tecnologias de ponta com
maior capacidade de provisionamento a medida que mais
dados sdo integrados nos modelos.

61Esta capacidade é articulada em termos de niimero de pessoas, conjuntos de
habilidades e conhecimentos, localizagoes, etc.
2Ver Guia EBA sobre o uso de solucées de on-boarding de clientes a distancia.
https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-
countering-financing-terrorism/guidelines-use-remote-customer-onboarding-
solutions
63 Autoridade Bancaria Europeia. (2021).



Elementos da gestao de recursos humanos

Cultura e comportamentos

Cultura corporativa refere-se as crencas e ideias que uma empresa
tem e a forma como elas afetam a forma como ela faz negécios e
como seus funciondrios se comportam [Cambridge Dictionary].

A cultura, formas de trabalho e os comportamentos dos
colaboradores foram identificados em varias revisdes teméticas,
acoes de fiscalizacdo por supervisores, reguladores e agéncias
nacionais como uma das causas fundamentais das lacunas no
framework de PLD/FT.

Por esta razdo, as instituicGes financeiras que tém programas
PLD/FT avangados tendem a incorporar uma cultura ambiciosa,
destinada a incorporar os comportamentos corretos na conducao
dos negoécios. Alguns dos componentes da estrutura cultural da
organizacao incluem capacidades em torno dos seguintes
elementos:

Recrutamento e sele¢ao de pessoal

Antes de sua incorporacao, os individuos que terdao qualquer
responsabilidade associada a PLD/FT (tanto a forca de trabalho
interna quanto a de terceiros) devem passar por um processo de
verificagdo, para validar, na medida do possivel, que tém a ética de
trabalho e integridade corretas, e que nada em seu histérico os
exporia como alvos do crime organizado'.

Treinamento e certificaciao

Os programas de treinamento e conscientizacao envolvem cursos
genéricos para todos os funciondrios do banco, treinamento
especifico para a fun¢do PLD/FT e treinamento para membros do
Comité Executivo e do Conselho de Administracao, abrangendo
toda a gama de crimes e estratégias criminais que sao pertinentes a
organizacao>

Compromisso da administracao

A alta administracdo desempenha um papel fundamental em
termos de incorporagao da cultura. Em institui¢Ges financeiras
avangadas, os individuos que estdo préoximos aos niveis
operacionais de execucao do framework de risco sentem-se seguros
em relacdo a questdes e preocupagoes crescentes associadas a
atividade comercial, e esses relatorios sdo tratadas de forma
anonima e diligente. Existem mecanismos de dentncia de
irregularidades e sdo utilizados regularmente pelos funcionarios
para levantar preocupacdes, ou debates em féruns de tomada de
decisdo.

Em nivel de Conselho, em institui¢oes financeiras avancadas, os
membros do Conselho tém tanto o conhecimento quanto as
informacdes gerenciais para compreender os riscos de LD/FT e
realizar um desafio efetivo para as fungdes executivas.

Incentivos e mensuracao de resultados

Os mecanismos de incentivo e remuneragao devem ser alinhados
aos comportamentos desejaveis da forca de trabalho e uma entrega
adequada das responsabilidades individuais, de acordo com o
modelo de governanca da empresa. Além disso, o esquema de
incentivos ndo deve encorajar a tomada de riscos inaceitaveis que
estejam acima do apetite da organizacao.

As institui¢des financeiras mais avangadas tém um mecanismo de
definicdo de objetivos que incorpora indicadores-chave de risco e
desempenho associados a PLD/FT que sao quantificdveis, bem
como indicadores qualitativos que refletem os comportamentos
desejados.

Comunicagoes

Como um dos mecanismos para propagar a cultura e aumentar a
conscientizacdo entre o pessoal, algumas instituicdes financeiras
constroem fortes programas de comunicagao em torno de seu
framework de PLD/FT. Estes sdao executados como campanhas de
comunicagao profissional, com uma clara segmentacao do publico,
selecdo do contetido a ser direcionado a cada segmento de publico,
canal de entrega etc.

TAs instituicoes mais avancadas tém um processo de verificacao
personalizado para as diferentes fungdes dentro da organizacao, incluindo
diferentes niveis de senioridade e responsabilidade, assim como diferentes
riscos aos quais estardo mais expostas dependendo de sua funcao (por
exemplo, clientes que enfrentam clientes, unidade de investigagao
financeira, segunda linha de especialistas em defesa etc.).

205 programas de treinamento podem incluir um processo de revisao e
aprimoramento continuo. Além disso, hé responsabilidades especificas de
revisar formalmente os materiais de treinamento para incorporar novas
evolugoes da politica interna e do cenario regulatério, riscos emergentes,
novas publicagoes regulatorias, etc. Ha também programas para
certificagdes do setor, que podem ser ligados a caminhos de carreira e
incentivos ao desenvolvimento de carreira.
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Uma configuracao para aumentar o desempenho sem
investimento em infraestrutura é a execugao de cenarios
baseados na segmentacao do cliente, em vez de executar todos
0s cenarios para todos os dados disponiveis. Isto é harmonizado
com uma Avaliacao Baseada em Risco, pois os cendrios sao
customizados para se adaptarem ao perfil de risco da instituicao e
a realidade do negdcio (clientes, geografia, catalogo de produtos
etc.). Outra opgao para aumentar a eficiéncia sem alocagao de
recursos adicionais é a simulacdo de desempenho (nimero de
alertas, falsos positivos, falsos negativos etc.) em um ambiente
sandbox antes de implantar o cendrio em Produc¢do. Uma terceira
opcao é executar os cendrios apenas contra clientes suscetiveis,
omitindo, por exemplo, o governo e érgdos publicos com risco
muito baixo. Por outro lado, os possiveis vinculos com entidades
ou pessoas sancionadas poderiam ser identificadas através de um
processo batch de screening sobre a carteira completa de clientes,
considerando esses clientes como individuos de alto risco a
serem investigados.

Os processos de negdcio em torno das san¢des sofreram uma
transformacao significativa nos tltimos meses, como resultado da
invasdo russa da Ucrania, e das acdes legislativas associadas a
Unido Europeia, EUA, Reino Unido® e outras geografias tomaram.
As instituicdes financeiras investiram recursos tanto na
interpretacdo das restricdes quanto em melhorias operacionais
em termos de gerenciamento de listas. Em alguns casos, isto
significou uma aceleracao dos programas destinados a
implementar uma plataforma de gestéo de listas centralizada
que agrega arquivos de diferentes departamentos de tesouraria e
fornecedores, limpa os dados e depois os divulga entre todas as
entidades do grupo de acordo com seus regulamentos locais e a
politica do grupo elimina duplicidades e aumenta a supervisao
do programa de Sangdes®.

O screening transacional® e o screening de nomes de clientes
durante o on-boarding devem ser executados em tempo real.
Portanto, sdo necessarios acordos de nivel de servico (SLAs)
rigorosos para o carregamento da lista, ja que a maioria dos
sistemas ndo pode escanear durante uma atualizagdo da lista. Por
outro lado, quando listas proibidas ou cinzas sdo atualizadas, uma

varredura em lote é necessdria para todos os registros de clientes
contra alteragdes nas listas. Este processo ndo deve interferir com
0s processos on-line e deve ser executado em uma fila separada,
ja que as mudancas nas listas sao muito frequentes, mesmo
vérias vezes por semana, e consomem tempo, dado o elevado
numero de registros de clientes.

Gestdo e investigacdo de alertas

A implementacado de uma solucédo de fornecedor especializado
por médulo, e as vezes, mais de uma ferramenta por médulo de
diferentes fornecedores, isola os alertas, ja que os sistemas de
gestdo de casos nado sdo integrados. Além disso, os Compliance
Officers ndo tém acesso a todos os dados e seus procedimentos
podem variar devido a sua ferramenta. Para obter uma viséo
holistica do risco do cliente e padronizar a investigacdo de
alertas e relatérios, é indispensavel consolidar os dados KYC,
Screening, monitoramento de transacdes, e Gestdo de Alertas e
Casos em uma Unica plataforma. A consolidacédo das
informagdes basicas necessarias para uma investigacao antes
que o alerta seja atribuido aumenta o tempo por alerta, além
das notificagdes automaticas a funcao de compliance quando
um alerta esta pendente de autorizagao.

Os modelos baseados em machine learning sdo Uteis para
pontuar alertas, a fim de discriminar os possiveis falsos
positivos. Na sequéncia, o departamento de compliance deve
ter estabelecido um fluxo de trabalho claramente definido e
objetivo para a revisao dos alertas, com um critério de
priorizacdo para analisa-los®’.

Compromisso com a aplica¢éo da lei a relatdrios de
atividades suspeitas

Mesmo que a detecc¢éo de risco seja implementada com
sucesso, uma ma comunicagao poderia adulterar o processo. As
instituicoes financeiras devem cumprir os SLAs esperados de
suas UIF, adaptando seus relatérios a um formato especifico
que esta sujeito a mudancas. Alguns passos regulamentares
que ndo requerem intervengao manual, por exemplo, os
relatodrios de transacoes monetarias (CTRs), aplicaveis nos EUA,
deixam margem para a automacgao. Ao mesmo tempo, a
deteccéo proativa de isencoes de CTR é uma melhora rapida da
funcdo. No entanto, a administracdo da prevencao de lavagem
de dinheiro deve rever periodicamente o processo de tomada

®4Ver a Lei de Crime Econémico (Transparéncia e Execucdo) 2022 (a Lei ECTE) no
Reino Unido, Perguntas Frequentes 1007 e 1010 da OFAC, ou os até oito
pacotes de san¢des impostas pela UE a individuos e empresas russas.

5As plataformas de sangoes precisam de regras de personalizacao para evitar
escaneamento de valores irrelevantes (PO Box, #, espagos duplos...).

%6Além da analise da transferéncia de dinheiro, a pegada digital ¢ um método
crescente para as bandeiras vermelhas. Os enderecos IP coletados durante as
operacdes do cliente, associados a transagdes e logins, devem ser
rotineiramente monitorados e comparados com os coletados durante o on-
boarding para detectar o mau uso de uma conta de um pais de alto risco/sangéo
ou roubo de conta. A deteccao de enderecos IP associados ao Tor é
fundamental, pois pode revelar conexdes entre o cliente e criminosos darknet.

87por exemplo, com base em perfis de risco, montante da transacao ou
pontuacao correspondente). Este processo so é possivel se realizado por
equipes especializadas em AML para lidar com a investigagao de organizacdes
complexas e gerenciar listas brancas.



de decisao das exce¢des para obter controle e compreenséo.

A comunicacdo com as linhas de negécios, que tém um contato
direto com os clientes, exige canais dinamicos para resolver
questdes e transferir documentacédo dentro do prazo do
regulador, aplicando penalizacbes nos gestores de cliente em
caso de erros repetidos frequentemente ao coletar informacgodes
do cliente. Por fim, avisos repetidos e fundamentos de relatérios
rejeitados requerem deteccdo e perfil de dados para
compreender a causa raiz e resolvé-la. A qualidade dos dados
entre plataformas de sistemas de ATMs e bancos de dados
bancérios com informacdes de clientes previamente registradas
é importante, mas também de identificar erros de relatérios e
duplicidades antes de apresenta-los ao érgao regulador.

Informacées e dados gerenciais
Informacgées gerenciais

As informagdes gerenciais sobre PLD/FT permitem a
mensuracao, visualizagdo, comunicacao e gestao eficaz dos
riscos subjacentes. Nesse sentido, a melhor pratica no setor
inclui a adocdo de padroes do setor em torno de praticas de
governanca e gestao de dados e relatérios (por exemplo, BCBS
23968),

As informacdes gerenciais produzidas devem detalhar as
mudancas na Avaliacdo de Risco em nivel de empresa, assim
como uma representacao dos riscos associados a novas relagées
comerciais (incluindo novas relagdes comerciais por categoria
de risco, qualquer nova relacao de alto risco etc.). Para
relacionamentos existentes, a alta administracdo da organizagao
deve receber informacgdes oportunas sobre os resultados das
atividades de monitoramento em andamento (por exemplo,
monitoramento de transacdes, screening de pagamentos,
revisdes periddicas de clientes), bem como o resumo de
relatérios de atividades suspeitas (suspicious activity reports, ou
SARs) e estatisticas sobre os resultados positivos acima e abaixo
de um limite especifico. A estrutura de relatérios também deve
conter a saida dos relacionamentos existentes, e sua
fundamentacao.

Em particular, as Instituicdes Financeiras mais avancadas
incorporam, nos relatérios ao Conselho, Comités delegados do
Conselho e Comités Executivos, um conjunto abrangente de
métricas e informacdes qualitativas para assegurar que todos os
riscos subjacentes associados ao negdcio sejam levados em
consideracdo. Além disso, para equipes mais operacionais, as
instituic6es desenvolveram painéis de controle contendo
métricas KPI e KRl em tempo real, com a opcao de extrair
insights sobre os dados com mais detalhes para facilitar a
identificacdo de pontos fracos no processo e elaborar
estratégias de longo prazo.

Outras boas préticas do setor incluem a incorporagao, na gestao
regular de informacdes escalonadas a alta administracao, das
questdes em aberto em nivel de carteira declaradas pela
Garantia de Qualidade, Auditoria Interna ou acao investigativa
da Supervisao®. Esta visao também sobrepode, além da acao
corretiva, as informacgodes sobre a transformacao estratégica das

operagdes PLD/FT e fornece, desta forma, uma visdo Unica da
mudanca em toda a disciplina.

Gestdo e qualidade dos dados

Os dados tém sido uma das principais areas de evolugéo e
investimento das instituicdes financeiras nos ultimos anos. Sabe-
se que dados insuficientes ou de baixa qualidade’ é um dos
fatores mais relevantes que afetam a capacidade de uma
Instituicao Financeira de identificar, gerenciar e controlar os
riscos PLD/FT. Além da cldssica remediacdo manual da qualidade
dos dados, as empresas estdo fazendo amplo uso de técnicas
avancadas para a descoberta de dados, bem como métodos
analiticos como légica difusa ou processamento de linguagem
natural para realizar a correspondéncia e harmonizacdo de
dados.

Ha vérias capacidades de gestdo de dados que suportam as
funcdes PLD/FT que sao instrumentais. Uma delas é uma
capacidade de Qualidade de Dados para especificar
proativamente regras comerciais e padrées de qualidade de
dados em torno dos elementos criticos de dados usados na
identificacdo e gerenciamento de riscos. Além disso, um
Catalogo de Dados que permite a harmonizacdo dos dados em
diferentes repositdrios e motores e permite aos administradores

8Comité de Basileia (2013a). https://www.bis.org/publ/bcbs239.pdf

%Nas organizagdes mais avancadas, os relatdrios para a alta geréncia incluem
uma secao sobre o enlace com a regula¢do ou 0 compromisso com o setor. Isto
geralmente contém um elemento de exploragao do horizonte para novas
regulagdes ou requisitos legais (e o impacto previsto na organizacao).

7OComité de Supervisao Bancaria de Basileia (2013b).
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de dados compreender melhor o significado comercial dos
dados, classificar os dados coletados e consumidos em cada
processo e alertar as partes interessadas apropriadas no caso de
um problema de dados. Além disso, as institui¢des financeiras
estdo investindo fortemente em capacidades de linhagem de
dados para permitir a rastreabilidade de ponta a ponta dos
dados desde o ponto de uso até o ponto de origem.

Mesmo os sistemas mais avancados de deteccdo automatica
PLD/FT nao sao confidveis se os dados estiverem errados. As
regras de qualidade implementadas nos sistemas transacionais
de front office assegurardo a geracdo correta de dados e as
regras de consisténcia confirmardo a correta alimentacdo de
dados nos sistemas PLD/FT.

Infraestrutura de dados e demandas sobre um modelo
de dados PLD/FT

A necessidade de informacgdes gerenciais implica uma
infraestrutura de dados exigente’'. E desejavel capturar,
armazenar, processar e gerenciar informagoes sensiveis com os
mais altos padrées. Os mddulos tecnolégicos usados para
PLD/FT podem se sobressair em suas capacidades analiticas,
mas a duplicacao de fluxos de dados para diferentes
componentes tecnoldgicos em silos é altamente ineficiente do
ponto de vista de transmissao.

Por este motivo, é importante ter um repositério de dados unico
acessado por todos os componentes tecnoldgicos e processos
de negdcios envolvidos no framework de PLD/FT. Desta forma,
cada processo (por exemplo, Classificagao de Risco do Cliente,
Alertas, Resultados de Casos, SAR, etc.) utiliza dados do
repositdrio central e armazena seus resultados, tornando-os
imediatamente disponiveis para outros processos e os diferentes
envolvidos no momento. Instituices financeiras que operam
em varios paises podem centralizar suas ferramentas e
repositdrios para regides inteiras ou mesmo globalmente. Estas
solucdes melhorardo a supervisao de compliance e reduzirdo os
custos em departamentos duplicados nas entidades do grupo,
licencas de fornecedores ou infraestrutura.

O aproveitamento de fontes precisas de informacdes externas
para complementar as informacgdes internas disponiveis é uma
tendéncia na maioria das instituicoes financeiras.

Entretanto, as institui¢des financeiras ndo podem mais obter
por si mesmas todas as informagdes necessarias para identificar
e avaliar adequadamente os riscos potenciais inerentes a sua
atividade. Em uma industria centrada no digital, os dados
acumulados podem ser vendidos ou compartilhados com
outras partes. Portanto, fontes externas, tais como escritérios de
renome, agéncias nacionais de combate ao crime, sentencas
judiciais e registros publicos sao fontes recomendadas para o
enriquecimento de modelos.

As tecnologias disruptivas, o comportamento dos clientes
modernos e os desastres naturais exigem que as instituicdes
financeiras redesenhem suas estratégias de monitoramento de
transa¢oes. Os modelos subtreinados nas novas técnicas de
PLD/FT nédo oferecem a capacidade de responder rapidamente
ao risco de Crimes Financeiros. Consequentemente, certos
cendrios devem ser executados automaticamente quando
determinados eventos externos ocorrem (novos produtos,
lockdowns, catastrofes, conflitos etc.).

A andlise histérica é uma pratica chave nestes casos. Mesmo
que a instituicdo financeira perca qualquer cenério durante
uma crise, ainda podem ser encontradas bandeiras vermelhas
contra esses cendrios temporarios e SAR apresentados. O
monitoramento comportamental é uma das tendéncias atuais
no setor, apoiado pelas mais novas técnicas de machine
learning. O monitoramento comportamental define primeiro
como os produtos e servicos devem ser utilizados. Em segundo
lugar, ele analisa o comportamento histdrico, comportamento
esperado, comportamento do grupo de pares e identifica
mudancas de comportamento, consumindo todos os dados
disponiveis para detectar riscos de crimes financeiros.

Na drea de gestédo de casos, o amplo uso das redes sociais esta
novamente exigindo a ingestdo de dados néo estruturados e o
uso de gréficos para encontrar possiveis conexdes entre
clientes e criminosos. Finalmente, modelos padronizados de
relatérios usando ferramentas de agrupamento de dados, que
combinam conjuntos de dados de multiplas fontes, e geracdo
automatizada de SAR irdo acomodar quaisquer mudancas de
formato exigidas pelas UIFs, reduzindo as rejei¢des.

Infraestrutura tecnolégica

As ferramentas de PLD/FT ndo podem mais depender apenas
de um DataMart relacional como um banco de dados central,
pois agora ele esta recebendo dados nédo estruturados onde as
bases de dados NoSQL e Data Lake se tornam mais eficazes. E
de suma importancia implementar tecnologias de deteccdo em
tempo real para evitar riscos associados a erros despercebidos e
melhorar a experiéncia do cliente (ver figura 3). As instituicoes
financeiras ainda dependem de sistemas de gerenciamento de
arquivos e filas de espera para enviar transagoes e notificacoes
entre aplicacdes. O screening transacional e de nomes (ou casos
fora de PLD/FT, como a deteccdo de dudio de fraude) se
beneficiam da analise em tempo real. Para este Ultimo, as
bibliotecas de machine learning para Processamento de
Linguagem Natural (NLP) sdo apropriadas para coletar, analisar
e armazenar informagdes de audio e criar alertas para as linhas
de negdcios que interagem com o cliente, finalizando a
chamada imediatamente para evitar compartilhar qualquer
informacao pessoal.

71Comité de Supervisao Bancéria de Basileia (2013c).



Figura 3: Redugdo do valor dos dados para a tomada de deciséo
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As melhorias de dados em tempo real e ndo estruturadas
resultam em picos na atividade de transmissao, processamento
e armazenamento, com grandes investimentos em novas
opcdes de armazenamento e migracao de dados. Por este
motivo, a migragao para uma infraestrutura de cloud é uma boa
solucdo para acessar novos recursos de gerenciamento de
dados.

Com relacdo a deteccdo de enderecos IP, as instituicdes
financeiras precisam coordenar entre elas e os reguladores para
sistematizar a geragao de listas contendo enderecos IP ndo
confiaveis, enderecos IP de jurisdigdes sancionadas ou
enderecos IP marcados como suspeitos. Além disso,
ferramentas analiticas estao disponiveis no mercado para
detectar se os clientes estao usando uma Rede Privada Virtual
(VPN) para distorcer sua localizacdo real. Interfaces de
programacao de aplicativos (APIs) desempenham um papel
significativo neste novo monitoramento, pois seus logs devem
capturar dados IP que podem ser analisados em tempo real,
empregando ferramentas como AWS OpenSearch ou Splunk.

A automacao robética de processos (RPA) é uma das principais
tendéncias tecnolégicas que aumenta a experiéncia do cliente
através de solug¢des automatizadas de autosservico. Agentes
virtuais, chat-bots e call-bots podem auxiliar os clientes com
consultas estruturadas e repetitivas dia e noite sem interrupcao,
colocando-os em contato com um recurso humano para
consultas mais complexas. O RPA também é uma melhoria
crucial para a gestdo de alertas e casos, pois estes algoritmos
podem ingerir mais dados de mais fontes mais rapidamente do
que um investigador humano, permitindo uma analise mais
rapida de uma base de evidéncias mais ampla e, em ultima
instancia, uma resolucao mais precisa’.

Alguns exemplos de requisitos e
praticas em termos de dados

Algumas jurisdi¢des como a UE (por exemplo: eIDAS) exigem que
as instituicdes financeiras de qualquer Estado membro capturem e
gerenciem as identificacdes eletronicas para fins de PLD/FT, o que
se espera reduzir custos e erros humanos com melhor experiéncia
do cliente. Isto é significativo para servicos de confianca, que sao
considerados de maior risco devido a sua estrutura, ciclos de vida
curtos e propositos variados.

A este respeito, durante qualquer relagdo comercial, as institui¢des
financeiras coletam informagcGes sobre geolocalizacao e endereco IP
para posteriormente detectar atividades de locais indesejaveis ou
roubo de conta. Uma capacidade robusta de Integracao de Dados
conecta corretamente os diferentes campos com as perguntas
mostradas nos questionarios dindmicos, segmentando assim o
cliente. A FinCen' recomenda até mesmo a coleta do IMEI
(International Mobile Equipment Identity) é um ndmero de
identificacdo tnico de 15 digitos que é atribuido a cada aparelho de
telefone celular e do modelo de dispositivo do celular do cliente
para operacdes de moeda virtual conversivel. As instituicdes
financeiras armazenam suas intera¢des digitais com os clientes
implantando bancos de dados semiestruturados e nao-
estruturados.

Como mencionado, as institui¢des financeiras tém que integrar
informacGes de fontes externas para enriquecer seus modelos.
Algumas dessas informacdes sao faceis de ingerir, tais como as
bandeiras dos proprietarios beneficidrios finais em registros
publicos ou registros de uma lista PEP. Por outro lado, arquivos de
midia adversa podem incluir formato de dudio ou video, o que
novamente destaca a demanda por informagdes ndo estruturadas.
Além disso, algumas jurisdigdes exigem mecanismos
automatizados para reportar quaisquer desalinhamentos entre
registros publicos e dados coletados por instituicdes obrigadas.

Em termos de listas de controle, hd também algumas boas préticas
do setor que merecem destaque. A lista proibida nao deve ser
modificada, exceto para enriquecimento e agregacao, enquanto as
listas normais e cinzas devem ser rapida e facilmente atualizadas
pelos departamentos de conformidade para melhorar o
desempenho e cumprir com as politicas internas. Esta perspectiva
deve ser refletida na construgao de um sistema centralizado de
gerenciamento de listas juntamente com notificagdes automaticas
quando as listas sao recebidas, agregadas e divulgadas. Estatisticas
sobre contagens de registros devem estar disponiveis e o sistema
deve esperar notificagdo automatica dos sistemas de deteccao,
relatando as mesmas contagens de registros de listas carregadas em
seus bancos de dados.

A parte deste ponto, em 2018, a OFAC incluiu os primeiros
enderecos de moeda virtual na lista SDN (Specially Designated
Nationals and Blocked persons). Séo carteiras digitais vinculadas a
individuos e empresas sancionadas com as quais os negécios sao
proibidos, cuja estrutura é a descrita.

Na medida em que mais jurisdi¢des incluem listas de ativos virtuais
proibidos, as institui¢des financeiras devem fazer uma varredura
contra essas carteiras durante as transacdes em moeda virtual.

Uma das tendéncias mais relevantes do setor é a adogao da
15020022 sobre pagamentos SWIFT, que melhora a triagem e o
monitoramento do desempenho através da inclusao de tags XML.
Ao contrario das atuais mensagens de formulério livre, os
pagamentos SWIFT especificarao claramente o significado dos
campos, reduzindo os falsos positivos. As institui¢des financeiras
sao obrigadas a atualizar seus sistemas de triagem e
monitoramento para analisar esses novos tags e armazend-los em
tabelas e colunas apropriadas em seus bancos de dados.

Referéncia de novas tags XML de informacao em transagdes
SWIFT

72por exemplo, a coleta e agregacdo dos dados necessarios para uma
investigacdo, economiza tempo para o oficial da PLD procurar a documentacao.
Qutras tarefas repetitivas estao sujeitas a automatizagao, por exemplo,
sinalizando alertas duplicados de um Unico cliente. Sistemas mais sofisticados
automatizarao etapas ou resultados com base em investigacoes e resultados
anteriores.

Digital Currency Address XBT 158treVZBGMBThoaympxccPdZPtqUfYfT9

SDN list column Currency Wallet ID

TA Financial Crimes Enforcement Network of US procura proteger o
sistema financeiro do uso ilicito, combater a lavagem de dinheiro seus
crimes relacionados, incluindo o terrorismo, e promover a seguranca
nacional.
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Modelagem analitica e técnicas avancadas para a
PLD/FT

rZa , s . )
Um modelo é sempre parcial, mas oferece recursos para o avango do conhecimento
Jean-Pierre Changeux”™




Esta secao descreve algumas das tendéncias e praticas mais
inovadoras do setor baseadas em modelagem analitica e
técnicas avancadas para a identificacdo, gerenciamento,
controle e supervisdo da lavagem de dinheiro.

O contexto para a abordagem anadlitica da
avaliagdo da PLD/FT

Com o surgimento de uma regulamentacdo mais restritiva,
visando uma identificacdo mais rapida e melhor dos riscos, e
novas tecnologias disponiveis, as instituicdes financeiras estao
se movendo ao longo de uma nova jornada transformadora em
relacdo a implementacdo da adocao de analises avancadas de
PLD/FT4. As trés principais ferramentas usadas para detectar a
lavagem de dinheiro incluem a avaliacdo do de risco do cliente,
0 monitoramento das transacdes e as regras de screening de
sancgoes.

Avaliac¢do do risco do cliente

A avaliacdo do risco do cliente é um modelo baseado nos
fatores de risco associados a identificacdo da lavagem de
dinheiro, tais como pais do cliente, ocupacao e salario, produtos
bancérios etc.

Os modelos estatisticos se tornaram a pratica principal para a
classificacao de risco do cliente, através da aplicacao de
diferentes técnicas para resolver o problema da deteccdo de
anomalias. Entretanto, este problema é complexo para
identificar ou reproduzir, e produz amostras desbalanceadas.

A aplicacdo de métodos avancados de dados nos permite
superar estas limitagdées, melhora a precisdo da avaliacdo do
risco do cliente e fomenta sua relevancia ao longo do programa
de PLD/FT. A avaliacdo do risco do cliente evolui
progressivamente para uma avalia¢cdo do risco comportamental
do cliente na qual os dados continuos sao atualizados e
enriquecem o processo de identificacdo de riscos’. Além disso,
os préprios modelos estdo incorporando o beneficio do uso de
técnicas de machine learning. Métodos supervisionados, tais
como o random forest, sao os primeiros a serem implementados
para desvendar relagdes ocultas entre os fatores de risco em um
conjunto aumentado de fatores.

A medida em que o poder computacional, a riqueza e a
profundidade dos dados aumentam, estes modelos
comportamentais também podem incorporar gatilhos para a
estruturacdo de transagdes potenciais, ou seja, estratégias
coletivas para lavar dinheiro por varios individuos através de
pequenas quantias, para evitar a deteccdo por estratégias
classicas de deteccao estética. A capacidade de construir
algoritmos e estratégias que funcionam nao com base em um
cliente individual ou cliente mais transagao, mas em conjuntos
de clientes, permite a identificacdo da estruturacdo da transacao
de forma mais proativa e eficaz. Estes chamados algoritmos
graficos’®”” aproveitam as conexdes potenciais provenientes de
diferentes fontes de informacgdo’®. Além disso, a capacidade de
construir uma representacao de rede abrangente de todos os
clientes traz o valor adicional de racionalizar o processo de
investigacdo de alerta, entre outros.

Monitoramento de transacées

A abordagem mais comum de monitoramento de transacdes
consiste em um sistema baseado em regras, no estilo de uma
arvore de decisdo. Cada regra é configurada para identificar um
comportamento definido desmascarando as atividades LD
potenciais dos clientes e entidades envolvidas na transacao’.

73Jean-Pierre Changeux (b.1936) ) é um neurocientista francés conhecido por suas
pesquisas em varios campos da biologia, desde a estrutura e funcao das
proteinas, ao desenvolvimento precoce do sistema nervoso, até as funcoes
cognitivas.

74Entretanto, nao ha uniformidade no grau de adogéo destas técnicas de analise
avancadas. Enquanto algumas entidades financeiras estao experimentando
solugdes inovadoras, aplicagdes simples sdo mais comuns no setor, e a confianca
no apoio analitico esta no inicio para outras. No entanto, o presente e o futuro
dos programas PLD/FT ndo podem ser entendidos sem se olhar para as novas
tecnologias e metodologias disponiveis.

75Por exemplo, incorporacao de informagoes de monitoramento de transacoes,
triagem de pagamentos ou andlise outlier em torno de canais, volumes,
geolocalizagao, etc.

765oltani, Reza & Nguyen, Uyen & Yang, Yang & Faghani, Mohammad & Yagoub,
Alaa & An, Aijun (2016). 1-7.10.1109/UEMCON.2016.7777919

77 Aprendizagem de gréficos escalonaveis para a luta contra a lavagem de dinheiro:
A First Look; Weber, M; Chen, J.; Suzumura, T.; Pareja, A.; Ma, T.; Kanezashi, H.,
Kaler, T.; Leisersen C.E.; Schardl, Tao B

78Por exemplo, circuitos fechados de transacionalidade - transferéncias regulares -,
para a propriedade conjunta de contas, endereco Unico, filial de escolha ou a
maioria das filiais visitadas ou caixas eletrénicos, geoposicionamento via
aplicativos moveis, coincidéncia de comerciantes, etc.

79Este comportamento suspeito serd muito provavelmente baseado em valores
andmalos em termos de localizacdo, contagem de transacdes ou os valores das
mesmas.
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Essas regras sdo geralmente identificadas como "cendrios".
Regras e cendrios mais complexos tentam abordar a
identificacao de contas aninhadas e relagées mais sofisticadas
entre as partes, mas a base da identificacdo anterior permanece,
de modo geral, no nivel da transacgao individual, analisando os
dados recebidos durante o processo transacional. Quando um
outlier é identificado, um alerta é acionado, o que
posteriormente requer uma avaliacdo de um especialista®.

Neste processo, o conjunto inicial de regras é dividido em uma
segmentacao mais profunda dos comportamentos nos quais a
linha de negécios, o nivel de atividade transacional e a avaliacdo
de risco do cliente determinam os outliers comportamentais
finais, ou seja, os alertas que seriam acionados.

Os métodos analiticos de dados podem ser aproveitados para
detectar mais alertas de qualidade, aumentando os verdadeiros
positivos e reduzindo os falsos negativos, ou seja, mais alertas
verdadeiros sdo identificados sem aumentar o ruido na
identificacdo. As técnicas de analise de dados e de machine
learning sdo implementadas para otimizar a segmentacao
proporcionando uma identificagdo mais precisa dos padrées
gracas a exploracdo de dados histéricos®'.

Entretanto, as entidades financeiras que procuram ativamente
incorporar métodos avancados em seu programa PLD/FT
podem decidir concentrar-se na priorizagao de alerta. A
abordagem de regras gera grandes quantidades de alertas
mesmo quando o ajuste adequado dos limites do cendrio é
implementado, e a segmentagao foi otimizada. Para resolver
isto, muitos bancos implementam métodos de aprendizagem
supervisionados para classificar os alertas em termos de
produtividade®?. O aspecto chave que determina o sucesso
desta abordagem é a utilizacao de métricas diferenciais, além
das varidveis esperadas e inamoviveis disponiveis no nivel da
transacgao.

A abordagem mais disruptiva para a identificacdo de riscos de
PLD/FT consiste em abandonar a abordagem tradicional de
regras individuais para revelar uma relacdo oculta com analises
avancadas. Entretanto, poucas instituicdes financeiras estao
explorando a utilizacdo de metodologias alternativas. Algumas
delas sdo:

» Aanalise gréfica, que ocupa seu espaco na identificacdo das
relagdes de rede e é cada vez mais determinante para as
atividades de lavagem no mundo financeiro interconectado

» Técnicas de clustering, que ajudam a identificar os valores
atipicos sem assumir comportamentos especificos; portanto,
capturando com mais frequéncia novas atividades ilicitas
potenciais.

Avancar para uma abordagem ndo baseada em regras nao
implica automaticamente o abandono de boas praticas de
otimizacdo previamente identificadas. De fato, a confianca em
analises avancadas para melhorar a segmentacao do cliente,
combinada com a detec¢ao de rede e outliers, e a utilizagdo de
priorizacao de alerta pode ser vista como uma solugao integral.

Screening de sancbes

Os motores de screening de san¢ées comparam individuos ou
empresas contra uma lista de san¢des designada, utilizando
técnicas de coincidéncia difusa. As abordagens mais simples sao
baseadas em uma ampla gama de transformagées aplicadas aos
"nomes" (mudanca de ordem de nomes, iniciais, transliteracdo,

80ver Scalable Graph Learning for Anti-Money Laundering: A First Look; Weber,
Chen, Suzumura, Pareja, Ma, Kanezashi, Kaler, Leisersen Schardl, Tao.

810 ajuste do limiar de dados permite otimizar os baldes de aumento de
produtividade ao longo das varidveis utilizadas nos cenarios (mais verdadeiros
positivos), enquanto fornece medidas do risco potencial nao identificado
(limitando os falsos negativos). Estas abordagens comuns se baseiam nos
motores existentes baseados em regras.

82Esta abordagem pode ser vista como uma imitacao da revisao dos alertas por
analistas de nivel 1; no entanto, esta poderia ser uma identificacao mais
complexa a ser abordada e nem todas as entidades tém sucesso neste esforco.



Um exemplo de avaliacao nacional de riscos

O governo britanico publica regularmente uma avaliacao nacional
de riscos!, que informa sobre os riscos de crimes financeiros
enfrentados a nivel nacional. Através desta avaliagao nacional de
riscos sdo incluidas referéncias sobre as técnicas mais habituais
utilizadas na LD/FT e seu nivel de implantacao no pais e sdao uma
referéncia importante para as préprias instituicdes em sua avaliacao
do risco.

Uma empresa deve realizar uma avaliacao de risco de Crimes
Financeiros e usa-la para informar o projeto de seus controles de
PLD/FT. A avaliacao de risco nacional serve, portanto, como uma
base s6lida para construir esta avaliacdo, com a empresa tomando
medidas extras para compreender, mais especificamente, os riscos
que eles enfrentam.

Isto levaria em conta, mas nao limitado a sua carteira de clientes e
aos produtos que eles tém - contas correntes pessoais servem como
meio de evasdo fiscal para muitas pequenas empresas, bem como a
introducéo de exposicao a muitas outras técnicas de lavagem de
dinheiro devido a sua capacidade de rdpidas transferéncias de
fundos e aceitacdo de transacdes em dinheiro. Além disso, uma
revisao da atividade criminal histérica pode ajudar a entender
quaisquer tipologias adicionais enfrentadas pelo banco.

As transacoes de dinheiro que entram e saem das contas, servem
como uma maneira fécil para os lavadores de dinheiro quebrarem
os rastros das transacdes. Embora o uso de dinheiro em espécie na
lavagem de dinheiro seja generalizado e esteja incluido em muitas
das estratégias utilizadas, os controles em torno dos riscos de
dinheiro em espécie sdo geralmente os mais simples, em grande
parte devido a pouca informagdo disponivel para transacdoes em
espécie.

As mulas de dinheiro séo terceiros que sdo usadas, consciente ou
inconscientemente para fazer transacdes adicionais em dinheiro e
transferéncias de fundos que mascaram os rastros de transacoes.
Isto pode ser usado em conjunto com outras estratégias, por
exemplo, compra de ativos de alto valor e revenda, para remover
quase completamente as suspeitas sobre a origem dos fundos, onde
as contas tempordarias poderiam ser as de uma rede de mula. Isto é
dificil de detectar usando métodos tradicionais, pois nenhuma conta
Unica, e nenhum cliente tinico, pode jamais ser usado para grandes
volumes das transacdes usadas em qualquer etapa deste processo.

Da mesma forma, os negdcios com uso intensivo de dinheiro
servem como outro desafio para os métodos tradicionais de
deteccdo. Negocios como saldes de beleza, bancas de jornais e
lavadoras de carros sao utilizados por lavadores de dinheiro para
documentar o dinheiro proveniente de atividades criminosas como
receita comercial legitima, de modo que grandes volumes de fundos
ilicitos das redes criminosas possam ser centralizados em uma
conta. Isto se mostra dificil de detectar, pois a renda em dinheiro da
empresa pode parecer consistente com sua propria historia, bem
como com a renda de seus pares e, portanto, pode nao haver
suspeitas levantadas pelas transa¢des em dinheiro da empresa.
Esses negdcios, no entanto, sao normalmente também ligados ao
tréfico de pessoas e a escraviddo moderna, que incluem seus
proprios comportamentos transacionais que podem ser mais féceis
de detectar. Como no caso do uso de mulas de dinheiro, estas
tipologias geralmente envolvem uma rede de terceiros
aparentemente nao relacionados. Estes terceiros podem ser os

facilitadores ou mesmo as vitimas destes crimes e, portanto, ha
comportamentos especificos que se espera ver. Transagoes em
multiplas cidades diferentes, especialmente em cidades com centros
de transporte, uso intensivo de restaurantes de fast-food, multiplas
transacdes no mesmo hotel no mesmo dia, multiplos pagamentos a
provedores de telefonia mével, transferéncias de fundos entre
contas com comportamentos similares e transagdes internacionais,
especialmente em dinheiro e transferéncias de fundos, sao todos
fortes indicadores destas tipologias. Se estas partes puderem ser
vinculadas ao negécio de caixa intensivo, entao a rede completa
podera ser descoberta.

As transagdes internacionais sdo outras operagdes de alto risco
identificadas na avaliagdo de risco nacional. Elas sdo vistas em uma
variedade de técnicas de lavagem de dinheiro, bem como
apresentam um risco em outros aspectos da criminalidade
financeira. Isto é visto no trafico de pessoas, que é estimado como
um dos maiores geradores de receita criminal em todo o mundo. O
tréafico de pessoas requer o envio para o exterior de membros da
quadrilha de crime organizado associada nos paises associados ao
tréfico. Isto pode ser como dinheiro levantado no Reino Unido e
movimentado fisicamente para o exterior ou através de mulas de
dinheiro de forma semelhante ao comportamento associado aos
depositos em dinheiro descritos anteriormente.

O financiamento do terrorismo é identificado como uma tipologia
de alto risco dentro do Reino Unido. A captagdo e movimentacado de
recursos nao é considerada um objetivo primordial dos terroristas,
especialmente porque a maioria dos recentes ataques terroristas
tem sido de baixo orcamento e baixa sofisticacdo, frequentemente
planejados, financiados e feitos por um individuo. O financiamento
do terrorismo é comumente utilizado para mover fundos para o
exterior através de métodos relativamente simples, tais como a
movimentacdo fisica de dinheiro para o exterior ou o emprego de
empresas de servicos monetérios (MSBs). Portanto, a deteccao do
financiamento do terrorismo requer uma coleta de indicadores-
chave da mesma forma que é requerido para o uso de empresas
com uso intensivo de dinheiro na lavagem de dinheiro.

O risco associado aos criptoativos cresce ano apés ano a medida
que os criptoativos se tornam mais comuns e de facil acesso, mas os
controles em torno deles permanecem relativamente novos com o
Reino Unido introduzindo regulamentacdes em torno do uso de
criptoativos para lavagem de dinheiro somente em janeiro de 2020.
Gangues criminosas organizadas usam criptoativos para lavagem
de dinheiro comprando primeiro os criptoativos com seus fundos
ilicitos, potencialmente apds um estdgio inicial de estratificacao,
antes de vender os ativos para fornecer uma fonte legal de seus
fundos. Além disso, os criptoativos podem ser facilmente
movimentados através das fronteiras, permitindo que os criminosos
movimentem fundos significativos internacionalmente com
facilidade significativa em comparacao as moedas fiducidrias.

Isto serve como um exemplo de novos riscos emergentes na
criminalidade financeira que representam outro desafio para as
instituicdes desenvolverem e agirem regularmente novos controles
para acompanharem as mudangas e desenvolvimentos encontrados
pelos lavadores de dinheiro.

'HM Treasury: National risk assessment of Money laundering and terrorist
financing 2020. December 2020.



erros vocais ou consonantes comuns etc.). Os nomes
transformados sdo padronizados como cadeias e comparados
com os nomes da lista de san¢des, também padronizados

seguindo as mesmas regras. As regras ou légicas correspondentes
medem o grau de separacao entre as duas cadeias. O motor pode

retornar uma pontuacéo da correspondéncia, ou um alerta
baseado em uma regra pré-definida de correspondéncia,
entretanto, a l6gica subjacente é a mesma, ou seja, as duas
cadeias sdo similares o suficiente para conceder uma revisao
especializada.

Como no caso do monitoramento de transacoes, estas regras
produzem muitos falsos positivos®. Além disso, o potencial de
otimizacdo com base no ajuste é menor do que no caso do

Subjacentes a todas estas abordagens potenciais, podem ser
encontradas varias tendéncias na analise PLD/FT:

» Uma analise mais profunda dos dados existentes tanto no
momento da transacdo, quanto do cliente e seus
relacionamentos sdo implementados. Algumas das op¢des
analiticas descritas acima tornam-se impotentes se os
dados diferenciais ndo estiverem disponiveis e
incorporados a analise.

» Dados suplementares das fontes internas e das diferentes
dimensodes do programa PLD/FT (isto &, classificacdo de
risco do cliente, due diligence, identificacao de san¢oes,
transacgoes) e fontes externas (dados publicos sobre PEP,
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monitoramento de transagoes. relagées de propriedade, fontes reputacionais, buscas
abertas) sao necessarios para criar uma abordagem holistica

Por esta razdo, as instituicoes estao explorando métodos para a identificacdo de risco PLD/FT.

alternativos para melhorar a qualidade da identificacdo baseada

em tecnologias de traducdo e transliteracdo, e a aplicacdo de » Astecnologias e métodos podem ser tdo complexos quanto

técnicas de processamento de linguagem natural (NLP) para a inovacgao permite, porém o dimensionamento dos mais

melhorar a correspondéncia do nome. A melhoria dos métodos adequados a natureza do negdcio e a avaliagdo de risco da

analiticos de screening de san¢des ocorre paralelamente a instituicao é fundamental para otimizar o uso de recursos

exploracao dessas técnicas na identificacdo de noticias negativas. tecnoldégicos e humanos e, a0 mesmo tempo, garantir a

conformidade regulatoria.

Os pro'ximos passos em abordagens analiticas Os supervisores e reguladores estdo em geral relutantes a

paraa avaliagdo de PLD/FT mudancas repentinas e favorecem metodologias bem
estabelecidas antes de abracar completamente as mudancas
A aplicacdo de métodos e tecnologias inovadoras nao se revoluciondrias. Entretanto, para as instituicdes dispostas a

restringe aos destacados acima. O processamento de linguagem
de natureza ampliada e o aprendizado profundo, aplicacbes em
cadeia de bloqueio, verificacao eletrénica de identidade,
reconhecimento de voz e fala, biometria ou geolocalizacdo sao

outras tecnologias que podem contribuir para a identificacdo de 830s motores podem ser mais ou menos complexos na incorporacio de
transformacoes inovadoras aplicadas a nomes, ou incorporar mais fontes de
sangoes de qualidade melhoradas com informagoes PEP, no entanto, todos eles
apresentam os mesmos pontos fracos.

atividades ilicitas.




embarcar em um programa completo de transformacéo da
analise de PLD/FT, uma série de avan¢os tem ocorrido nos
ultimos anos®: desde desenvolvimentos especificos de
aplicacbes de coincidéncias difusas ou deteccdo de PEP em
colaboragdes conjuntas, até a constituicdo de centros de
inovacao e sandboxes.

Na jornada rumo a uma identificagao de risco mais sofisticada, a
interpretabilidade e o controle de risco apropriado
permanecem no centro das preocupacdes do regulador (e das
instituicoes).

O uso de analises avancadas no programa de PLD/FT esta
vinculado a que as regras implementadas seja consideradas
modelos e estejam, portanto, sujeitos as praticas de
identificacdo, monitoramento e controle que as instituicoes
implementaram sob a funcao de gestédo do risco de modelo
(MRM). Embora a distingao para a classificacao de risco do
cliente seja clara, pois cumpre todas as condi¢bes tipicamente
estabelecidas no framework de gestédo do risco de modelo
(MRM) para ser um modelo ou pelo menos uma ferramenta do
usuario que deve ser monitorada, motores de regras de PLD/FT
nao foram inicialmente vistos como modelos. A assimilacdo dos
motores de PLD/FT na disciplina de gerenciamento de risco do
modelo ndo aconteceu uniformemente entre jurisdi¢oes e
principais atores querem evitar o peso de um escrutinio
incremental dos programas de PLD/FT#.

No entanto, as tecnologias de machine learning para melhorar a
identificacdo de riscos estdo ampliando a concepcgéo do que se
entende como modelo sujeito ao MRM. Apesar de sua vontade
de fomentar sua aplicacdo aos programas PLD/FT, os
supervisores deixam clara a necessidade de garantir um grau
adequado de compreenséao e interpretabilidade das

Figura 4. Etapas para a detecgdo através da andlise de redes.

Representacao de Rede

Estratégia de
Identificacao

metodologias implementadas e dos resultados obtidos. Os
modelos de caixa preta devem ser evitados. Os modelos de
machine learning podem sofrer com a falta de transparéncia na
selecdo e explicabilidade dos recursos, avaliacdo do
desempenho dos modelos etc. Uma documentacéo apropriada,
teste do modelo, médulos de interpretabilidade; os principios
basicos de um framework robusto de MRM apoiarao a
adequacao desses modelos para o uso de PLD/FT.

Estudo de caso: melhoria a detec¢édo de
padrées suspeitos através da andlise de redes

Uma das técnicas aplicadas com sucesso para detectar fraudes é
a chamada anadlise de rede. Esta técnica pode ajudar a identificar,
detectar e caracterizar comportamentos suspeitos usando
métricas, técnicas de machine learning e algoritmos fuzzy.

Para desenvolver a analise da rede, ha trés etapas relevantes a
serem consideradas (i) coletar dados relevantes e construir um
gréfico que represente os relacionamentos entre as entidades;
(ii) decidir sobre a estratégia de identificacdo que ird identificar o
cluster de entidades e relacionamentos suspeitos; e (iii)
caracterizar estes clusters através de métricas apropriadas a
serem usadas como caracteristicas dos modelos de deteccéo (ver
figura 4).

Etapa 1. Representacdo da rede

Uma rede permite o exame de relacionamentos complexos
entre entidades relacionadas, seja através de vinculos de dados
internos, tais como transagdes, ou externos, tais como

84Nas palavras do recente documento emitido pelo GAFI, "as novas tecnologias
tém o potencial de tornar as medidas de PDL/FT sejame mais rapidas, mais
baratas e mais eficazes". Além disso, o GAFl enumera as multiplas iniciativas de
supervisores e instituicdes de todo o mundo que constituem a vanguarda da
evolugao do setor: Opportunities and challenges of new technologies for
AML/CTF, disponivel em https://www.fatf-
gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-
Technologies-for-AML-CTF.pdf

85Uma declaracao conjunta da FRS, FDIC e OCC abordou questées da industria
sobre como a orientagao de MRM deve ser aplicada aos modelos de compliance
de BSA/AML. Os supervisores consideram que nem todos os sistemas devem ser
classificados como modelos, e o préprio banco pode categorizar os modelos
como entenderem. Mais importante ainda, eles declararam que os bancos nao
sdo obrigados a ter processos duplicados ou a conduzir atividades de testes
duplicados para cumprir com a regulado da BSA. Embora fornecendo certo grau
de manobra as instituicdes financeiras, a declaracao reforca a visao do banco
abordando os riscos associados aos sistemas de PLD (com ou sem modelos).
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enderecos e titularidades (ver Figura 5). A construcdo de redes
requer computacao de pontos de dados granulares suficientes
que possam conectar entidades a diferentes objetos, tais como
empresas, enderecos, usos digitais, etc., e para considerar a
forca destes relacionamentos (por exemplo, conexdo
transacional). Esta rede pode ser estruturada como um grafo
(tanto direcionado como nao direcionado, e ponderado ou ndo
ponderado). A rede construida e as informacdes nela contidas
determinarao a idoneidade de determinadas técnicas (por
exemplo, um grafo nao direcionado ponderado poderia ser
tratado nas seguintes etapas usando técnicas de agrupamento,
tais como o agrupamento espectral).

Etapa 2. Estratégia de identificacdo

E necessaria uma estratégia de identificacio para desvendar
possiveis padrdes de lavagem de dinheiro ou outras atividades
ilicitas dentro da rede identificada. Ha diferentes estratégias que
podem ser usadas, por exemplo:

» Abordagens heuristicas baseadas na proximidade de casos
ou entidades suspeitas confirmadas.

» Abordagens probabilisticas e reconhecimento de padrdes.

» Abordagem de deteccdo de comunidades baseada em
técnicas de machine learning.

Ao aplicar a abordagem de deteccdo de comunidades, é
necessario descobrir diferentes comunidades. Uma comunidade
é um subgrafo da rede com um ndmero maior e uma relagéo
mais intensa entre os membros da comunidade, em
comparagao com subgrafos aleatérios e pouco informativos (ver
figura 6). A deteccao de comunidades é uma abordagem util
para detectar e caracterizar as estruturas-alvo, o que pode exigir
o uso de algoritmos como k-means, clustering hierarquico,
clustering espectral, algoritmos evolutivos ou otimizacao da
modularidade®,

Para encontrar as comunidades 6timas, uma funcao especifica é
otimizada: a funcdo de modularidade. Dada uma rede
representada como um grafo ponderado e dividido em
comunidades ou médulos, esta esta formula depende da
estrutura especifica da representacao grafica, e expressa a
definicdo matematica de modularidade em termos de pesos:

0= £33l -B)ae)

Onde Ci é a comunidade para a qual o né i é atribuido, Wi;
representa o valor do peso na ligacdo entre os nésiej (0 se ndo
houver ligacdo), Wi = )’j Wij, e W= i Wi. Por (ltimo, a funcao
0 corresponde a funcdo delta de kronecker delta: §(i,j) toma o
valor 1 se os nds i e j estiverem no mesmo mddulo e 0 caso
contrario.

Etapa 3. Uso de funcées

Uma vez identificadas as comunidades objetivo dentro da
rede, métricas ou caracteristicas especificas podem ser
definidas para avaliar a profundidade e a importancia dos
relacionamentos ou o risco das conexdes entre entidades. Estas
caracteristicas podem ser usadas em regras ou algoritmos de
machine learning para melhorar a capacidade de previsao dos
modelos, reduzindo os falsos positivos e identificando melhor
os padrdes suspeitos. A abordagem baseada em regras com
incorporacao de caracteristicas "enriquecidas" pode ser util
para produzir alertas qualitativos, ja que incorporam novas

86y4rios autores desenvolveram algoritmos 6timos para a deteccao de padrdesao de
padroes. Ver L. Alseda, A. Awasthi, Jorg Lassig (2012).

Figura 5. Representagdo do algoritmo de detec¢do de comunidades (etapas
(a) a (d) usando a otimiza¢édo da modularidade.

A comunidade superior contém um comportamento suspeito (objetivo) que
corresponde, neste caso de uso, a rede do Cliente A da Etapa 1 (representado na
figura 7 na préxima pdgina).

Figura 6. Logica simplificada para um cendrio baseado em caracteristicas
obtidas através da andlise da rede. Outras caracteristicas, tais como valores
de transagées, podem ser incorporadas de acordo com o padréo ou
combinagdo de padrées a serem detectados. Este exemplo € meramente
ilustrativo.

Légica e parametrizacdo das regras de detecgdo com
caracteristicas de rede:

» Se tipo de entidade = Individual

» Se comunidade suspeita identificada: conexées
suspeitas identificadas = Sim

» Se o numero de rotas para o no suspeito >=
num_rotas_para_no_suspeito

» Se adistancia até o né suspeito for <=
distancia_maxima_ate_no_suspeito

» Se as conexdes primarias com o nd suspeito =
tipo_conexao_principal




Figura 7. Representacdo dos relacionamentos de rede relacionados ao Cliente A incluindo um né suspeito (a Contraparte 2 estd na blacklist) e possiveis

entidades sintéticas (nos relacionados a Companhia)

transacoes . E proprietario de E proprietario de .
Cliente A Contraparte 1 Cliente B
trabalha transagoes
vive _ -,
transagdes utiliza
utiliza

/\ vive
L

Contraparte 2

informagdes além da base transacional tradicional relacionada
com o cliente (ver figura 8). No entanto, as técnicas de machine
learning podem desvendar relagdes mais sélidas que permitem
separar os verdadeiros alertas positivos dos falsos.

No exemplo da figura 7, cuja infomacao de redes é apresentada
na figura 8, o cliente A e o cliente B pertencem ao mesmo
cluster suspeito com conexdes com a entidade suspeita
(Contraparte 2), mas o cliente B tem a relagao mais forte, tanto
pessoal quanto profissionalmente com a Contraparte 2. Com
base nesse cendrio, se os limites forem calibrados para ser
num_rotas_para_no_suspeito =1,
distancia_maxima_ate_no_suspeito=5e
tipo_conexao_principal = "all" (seja transacional, pessoal ou de
qualquer outro tipo), entdo tanto o Cliente A como o B serdo
marcados como entidades suspeitas (ou suas transagoes

relacionadas, etc.). No entanto, considerando uma abordagem
mais tradicional, sem a andlise de redes, somente o cliente B
seria marcado como tal; o cliente A ndo tem conexdes
transacionais com a Contraparte 2.

Caracteristicas complexas podem ser avaliadas e diferentes
tipos de algoritmos de machine learning podem ser treinados,
permitindo atribuir um risco maior ao Cliente B e as transagdes
associadas. A adicdo de novas caracteristicas aos modelos
também permite maior precisdo e maior deteccdo de
comportamentos potencialmente arriscados (reduzindo falsos
alertas negativos), enquanto se discrimina melhor o risco entre
os comportamentos identificados (reduzindo os falsos alertas
positivos).

Figura 8. Informagdo sobre os clientes para a identificacdo de conexées suspeitas

Disténcia Conexao - Nidmero de rotas Conexodes
. L. Conexao de Cluster .
Empresa minima parao | primaria com o . paraoné . A suspeitas
N L dados pessoais N identificado . A
no suspeito no suspeito suspeito identificadas
Cliente A 2 Transacional Sim 2 1 Sim
Cliente B 1 Transacional Sim 4 1 Sim
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Os crimes financeiros (em seu sentido amplo, que inclui
lavagem de dinheiro, financiamento do terrorismo, ndo
cumprimento de san¢des econémicas, suborno e corrupgao,
fraude e abuso de mercado) continuam a ser uma grande
ameaca para o setor financeiro no mundo inteiro, e
especificamente, a lavagem de dinheiro como uma das éreas a
prestar maior atencdo. De acordo com o Escritério das Nagoes
Unidas sobre Drogas e Crime, estima-se que o montante de
dinheiro lavado no mundo em um Unico ano é estimado entre
2% e 5% do PIB mundial, ou seja entre 800 bilhdes e 2 trilhdes
de délares americanos. Entretanto, menos de 1% desse dinheiro
é apreendido ou congelado pelas forcas da lei.

As instituicdes financeiras, reguladores e agéncias de combate
ao crime estao trabalhando em conjunto para aproveitar um
maior poder computacional, uma modelagem matematica mais
avancada, uma maior consciéncia no topo e coordenagdo mais
estreita combater a lavagem de dinheiro em todas as jurisdi¢cdes
para combater esse crime econémico.

Nesse contexto, as instituicoes financeiras estao investindo na
melhoria de suas capacidades para a identificacdo, gestao,
mensuracao, controle e supervisao de seus riscos::

1. Framework e governanca, com avaliagdes de risco mais
formais e abrangentes, normas e politicas mais detalhadas,
um modelo melhor definido e mais coordenado de 3 linhas
de defesa e abordagens mais integradas para a gestao de
riscos (entre os diferentes riscos de crimes econémicos).

2. Estrutura organizacional, com equipes especializadas e
totalmente dedicadas, dirigidas por especialistas no
assunto. Também a centralizacdo das capacidades para
assegurar uma acao eficiente e eficaz, e o planejamento
estratégico de pessoal para assegurar ndo apenas o atual
fornecimento de especialistas no assunto, mas também a
identificacdo de futuras necessidades de competéncias (por

exemplo, cientista de dados). As instituicdes financeiras
estdo também investindo fortemente para assegurar a
adequada incorporacdo da cultura e dos comportamentos
corretos para lidar com esse crime.

3. Processos de negdcio, incluindo as avaliagdes de risco em
toda a empresa, assim como o due diligence e avaliacdo de
risco de cada cliente. Também o investimento na
racionalizacao e fortalecimento do monitoramento das
transacdes, deteccao das sangdes e pagamentos, pesquisa
da gestao de alertas, assim como colaboracdo com os
orgdos de aplicagao da lei.

4, Melhoria dos dados subjacentes que respalda a
identificacdo e a mensuracdo de riscos, incluindo a melhoria
das fontes de dados, a melhoria da qualidade dos dados e
da capacidade de governanca dos dados.

5. Investimento em infra-estrutura tecnoldgica, com particular
atencdo a capacidade de lidar com novas ameacas, tais
como lavagem de dinheiro através através de
criptomoedas, assim como o aumento das capacidades e a
automacdo dos processos tecnolégicos.

Uma das principais areas de investimento, que também estd
provando ser uma das mais eficazes, é o desenvolvimento de
processos analiticos avangados para aumentar a eficacia da
deteccdo de ameacas. Este é um dos pilares do futuro de uma
funcao eficaz contra a lavagem de dinheiro (e crimes
financeiros em geral): uma funcdo em que os dados e a
modelagem e andlise avancadas sao capazes de identificar
padrées em tempo quase real e desencadear alertas produtivos
e respostas automatizadas.
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AMLA: A Lei de Prevencéo a Lavagem de Dinheiro de 2001 é a
principal lei contra a lavagem de dinheiro. Ela permite que as
autoridades investiguem a lavagem de dinheiro e outros crimes
financeiros a fim de proteger as instituicdes financeiras e deter os
criminosos.

Avaliagéo da classificacdo de risco do cliente: Eles séo uma das
trés principais ferramentas utilizadas pelas instituicoes financeiras
para detectar a lavagem de dinheiro. Os modelos implantados
pela maioria das instituicdes hoje sdo baseados em uma avaliacéo
dos fatores de risco como a ocupacao do cliente, salario e os
produtos bancérios utilizados.

BPM: Business Process Management. BPM é uma metodologia de
trabalho baseada, em um sistema de gestdo que se encarrega de
controlar a modelagem, a visibilidade e a gestao dos processos
produtivos da empresa.

BSA (Bank Secrecy Act): A partir de 1970, é uma das primeiras leis
a combater a lavagem de dinheiro nos Estados Unidos. A BSA
exige que as empresas mantenham registros e relatérios que
estdo determinadas a ter muita utilidade em assuntos criminais,
tributarios e regulatdrios.

CFT (Countering the Financing of Terrorism) ou FT
(Financiamento do Terrorismo): Este termo envolve o uso de
fundos que podem ser de origem licita ou ilicita e a utilizacdo
desses fundos para apoiar a atividade terrorista.

Convengdo sobre o Crime Organizado Transnacional: foi
adotada pela resolucao 55/25 da assembleia Geral de 15 de
novembro de 2000, e é o principal instrumento internacional na
luta contra o crime organizado transnacional.

GAFI/FAFT (Grupo de A¢do Financeira contra a Lavagem de
Dinheiro e o Financiamento do Terrorismo): E uma instituicio
intergovernamental criada em 1989 pelo entdo G8. O objetivo do
GAFI é desenvolver politicas para ajudar a combater a lavagem de
dinheiro e o financiamento do terrorismo.

KCI (Key Control Indicator): Indicador chave de controle.

KYB (Know Your Business): Estas estratégias se concentram em
estabelecer relagoes étimas com outras empresas que podem ser
clientes ou fornecedores, para mitigar o risco de fazer negécios
com uma entidade nao confiavel ou que esteve envolvida em
uma situacdo comprometedora no passado.

KYC (Know Your Customer): Estes procedimentos sao
estabelecidos em torno de um processo de identificacdo e
verificacdo da identidade de um cliente no qual uma série de
controles e verificagdes sdo aplicados para evitar relagdes
comerciais com pessoas ligadas ao terrorismo, corrup¢ao ou
lavagem de dinheiro.

KYS (Know Your Supplier): Esta pratica proporciona mais
percepcao e transparéncia sobre fornecedores e riscos
relacionados a cadeia de fornecimento, a fim de abordar topicos
como desempenho do fornecedor, continuidade dos negdcios,
sustentabilidade, fraude e suborno, risco de seguranca, lavagem
de dinheiro, trabalho infantil e outros requisitos de conformidade
legal/organizacional.

KRI (Key Risk Indicator): Indicator chave de risco.

Modelo de linhas de defesa: As trés linhas de defesa representam
uma abordagem para fornecer um framework em torno da gestao
de riscos e controles internos dentro de uma organizacao,
definindo papéis e responsabilidades em diferentes areas e a
relacdo entre elas.

Mula de dinheiro: Uma pessoa que transfere ou movimenta
dinheiro adquirido ilegalmente em nome de outra pessoa.

PEP: Politically Exposed Person. Pessoa politicamente exposta.

PLD: Significa Anti Money Laundering ou Prevencao a Lavagem de
Dinheiro (PLD) e é usado principalmente no setor financeiro, legal e
de conformidade para se referir aos controles padrao que as
empresas e organizagdes devem ter em vigor para prevenir,
identificar e relatar comportamentos suspeitos de lavagem de
dinheiro.

Programa de supetrvisdo de transagées: Ele ajuda as instituicoes
financeiras a detectar automaticamente transacoes suspeitas, tais
como depdsitos em dinheiro de alto valor ou atividades incomuns
na conta.

Screening: E um processo que visa identificar e conduzir a due
diligence do cliente sobre qualquer pessoa politicamente exposta
como parte de um robusto programa Prevencédo a Lavagem de
Dinheiro e Know Your Customer (PLD/KYC).

Screening de sang¢ées: é uma combinacao de politicas,
procedimentos e tecnologias que permitem uma instituicdo
financeira garantir que ela ndo forneca nenhuma forma de servicos
para sancionar as partes sancionadas, direta ou indiretamente.

Unidades de Inteligéncia Financeira (UIFs): Unidades de
investigacgao estabelecidas por paises individuais para centralizar a
coleta de relatdrios de atividades suspeitas relacionadas a atividade
financeira criminosa e compartilhar os resultados da andlise com
agéncias governamentais pertinentes.
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