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Introducdéo

“Os crimes levam o castigo as costas”
Miguel de Cervantes’




O crime financeiro é um conceito geral que compreende um
conjunto de atividades ilicitas. Embora existam diferencas entre
jurisdi¢des, em termos gerais, o crime financeiro inclui atividades
como lavagem de dinheiro (ou seja, transformar em legal o
dinheiro que vem de diferentes atividades ilegais),
financiamento do terrorismo, violagao de san¢des econémicas,
suborno e corrupgao, fraude e abuso de mercado?

O crime financeiro e a lavagem de dinheiro (LD) representam
uma grande ameaca que o setor financeiro enfrenta em suas
estruturas de identificacdo, gestao e controle de riscos. Por
exemplo, a quantidade de dinheiro lavado globalmente em um
ano é estimada entre 2% e 5% do PIB global, ou entre $800
bilhdes e $2 trilhdes em ddlares americanos atuais?. Entretanto,
menos de 1% dele é apreendido ou congelado pelas agéncias de
aplicacédo da lei.

Nos ultimos anos, instituicdes financeiras de diferentes
geografias investiram bilhdes de délares na melhoria de seus
sistemas, pessoas e processos para poder enfrentar a crescente
ameaca que o crime financeiro representa para sua estabilidade
e sua reputacgao. De acordo com alguns relatdrios do setor, o
investimento anual das instituices financeiras em todo o
mundo para cumprimento das normativas sobre o crime
financeiro é estimado em mais de 200 bilhdes de dolares®.

Varios fatores tornam o combate ao crime financeiro cada vez
mais desafiador, inclusive:

» Uma economia cada vez mais globalizada e um setor
financeiro interconectado correspondente, dificulta a
rastreabilidade completa do dinheiro.

» Abordagem local de supervisdo. Historicamente, a
abordagem ao crime financeiro, e em particular as atividades
de PLD, tem sido conduzida por legisladores e supervisores
locais, autoridades de aplicacdo da lei especificas de cada
pais e agéncias de inteligéncia financeira. Apesar da
existéncia de érgaos intergovernamentais, como a Grupo de
Acéo Financeira contra a Lavagem de Dinheiro e o
Financiamento do Terrorismo (GAFI/FAFT)$, ndo ha
plataformas operacionais, nem mecanismos regulatérios e
de supervisao para colaboracao efetiva e compartilhamento
de informagoes.

» A progressiva sofisticacao das estratégias de lavagem de
dinheiro, envolvendo outros tipos de crimes como fraude ou
crimes cibernéticos (por exemplo, roubo de identidade)” .

» Aevolucédo da industria de pagamentos em direcdo a
mecanismos de pagamentos digitais mais faceis, mais
rapidos e mais flexiveis.

» Airrupcao das criptomoedas e sua capacidade de evitar a
rastreabilidade das fontes de recursos®.

» Os avancos tecnoldgicos implementados como resultado da
pandemia, que forcaram as institui¢des financeiras a reduzir
as interagdes presenciais e substitui-las por processos digitais
(incluindo o on-boarding remoto de novos clientes), mais
suscetiveis ao crime digital que pode eventualmente levar ao
crime financeiro.

N&o obstante, as instituicdes financeiras contam com condi¢ées
favordaveis que possibilitam a utilizacdo de ferramentas mais
robustas na luta eficaz contra o crime financeiro, identificando,
monitorando, medindo e controlando estes tipos de atividades
ilicitas, inclusive:

» Maior capacidade computacional para executar alertas e
estratégias de identificacdo de riscos em tempo real
envolvendo um conjunto muito mais completo de data
points para identificar estratégias sofisticadas.
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» Modelagem matemética mais avancada, incluindo
algoritmos de machine learning que podem ser executados
mais rapidamente e sdo capazes de refinar as estratégias e
melhorar a eficacia na deteccao.

» Maior conscientizacdo por parte dos diretivos e do Conselho
de Administracao sobre as implicacdes deste tipo de crimes,
o que reflete em compromisso e investimento plurianuais.
Ao mesmo tempo, maior visibilidade do custo total dos
crimes financeiros (incluindo tanto os prejuizos diretos como
os decorrentes da remediagao e multas®), bem como a
conscientizagdo dos riscos que essas praticas acarretam, cada
vez mais "conectados".

» Aumento da colaborac¢ao dentro da instituicdo, com a
eliminacdo de silos e a colaboracdo entre departamentos
(tecnologia, compliance, legal, fraude, prevencéo a lavagem
de dinheiro, etc.) para garantir que ocorra total
compartilhamento de informacgdes e transparéncia entre as
equipes responsdveis por crimes financeiros.

» Desde os primeiros trabalhos da Grupo de Acao Financeira
contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo (GAFI/FAFT), e com o trabalho de outras
organizagdes internacionais como o Escritério das Nagcoes
Unidas contra Drogas e Crime, hd muito mais consciéncia
sobre a importancia da cooperacdo internacional.

Prevencao a lavagem de dinheiro e ao
financiamento do terrorismo (PLD/FT)

Tendo em vista a série de casos notérios que afetaram bancos
globais sistemicamente importantes e respectivo escrutinio
regulatério'®'", uma das atividades de prevencéo ao crime
financeiro que tem atraido investimentos importantes nos

Ultimos anos é a luta contra a lavagem de dinheiro e ao
financiamento do terrorismo (PLD/FT). Apesar dos importantes
progressos realizados para reforco dessas capacidades, a
prevencao dessas atividades ilicitas segue sendo uma das
principais preocupacoes para as entidades financeiras.

Dada a natureza transfronteirica da lavagem de dinheiro e do
financiamento do terrorismo, uma das acées mais assertivas € a
maior cooperacdo internacional entre paises e regides o que
permite realizar agcdes mais sincronizadas.

Nessa linha, os reguladores e supervisores estdo
desempenhando um papel fundamental para incentivar e
permitir tal colaboracdo global e apoiar de modo geral a
prevencao desses crimes. Alguns dos exemplos de acdo
regulatéria incluem:

a. Reforcar os mecanismos de supervisao para atravessar as
jurisdicdes. Por exemplo, a 52 Diretiva contra lavagem de
dinheiro da UE' exige que a CE realize uma avaliacdo
semestral dos riscos de LD/FT que poderiam impactar o
mercado interno na regiao'. Os resultados de tais avaliacdes
sdo informados aos responsaveis politicos regionais e locais.
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b. Incentivar uma maior cooperacgao entre legisladores e
supervisores locais, autoridades de aplicacdo da lei e
agéncias de inteligéncia financeira especificas do pais'™. Por
exemplo, a 52 Diretiva contra a lavagem de dinheiro da UE™
exige uma avaliacdo, pela CE, da estrutura de cooperagao
entre as Unidades de Inteligéncia Financeira da Unido
Europeia e com terceiros. A Diretriz inclui a possibilidade de
estabelecer um mecanismo de coordenacdo e apoio. Nessa
linha, recentemente a UE anunciou a criagdo de uma nova
autoridade da UE' para melhorar a supervisao e cooperagao
de PLD/FT entre as Unidades de Inteligéncia Financeira
locais. A nova autoridade europeia contra a lavagem de
dinheiro, AMLA" atuara como uma autoridade central e
coordenard as autoridades nacionais para assegurar, entre
outras coisas, que o setor privado de cada pais aplique
adequadamente as regras da UE. Como continuacdo desse
esforco, a EBA publicou recentemente suas "Diretrizes sobre
cooperacao e troca de informagdes entre supervisores
prudenciais, supervisores de prevencao a lavagem de
dinheiro e ao financiamento do terrorismo e unidades de
inteligéncia financeira sob a Diretiva 2013/36/UE"®.

c. Prosseguir com a colaboracédo entre a supervisdo prudencial
e a ndo prudencial™.

d. Parariscos emergentes ou areas de debilidade identificadas
como parte de seu processo de supervisdo, os reguladores
em todo o mundo estdo sendo muito ativos em termos de
emissdo de nova regulamentacdo. Uma das areas de
evolugao mais rapida é a das das criptomoedas®.

e. Incentivar o investimento em dados, modelagem avancada e
IA incluindo andlise externa avancada, e analise gréfica para
a modelagem de redes e relagdes de ordem muiltipla?'.

Neste contexto, o objetivo deste white paper é duplo:

» Definir o ambito de crimes financeiros e analisar o contexto
regulatoério.

» Desenvolver um foco especial nos desafios e tendéncias em
PLD/FT, incluindo a resposta das institui¢des financeiras para
melhorar os frameworks de gestdo e controle de riscos, e
estabelecer algumas relagdes entre PLD/FT e outros riscos
que compreendem o conceito de crime financeiro.

O documento esta estruturado da seguinte forma: ap6s um
resumo executivo, a se¢do 2 contém uma visdo abrangente do
conceito e do cendrio regulatério sobre crimes financeiros. A
secdo 3 cobre os principais desafios e tendéncias em PLD/FT,
incluindo o framework e a governanca, o desenho
organizacional, as necessidades de dados, os processos
empresariais e a infraestrutura tecnoldgica. E, por ultimo, a secdo
4 contém um foco especifico nas capacidades avancadas de
modelagem matemadtica e tendéncias usadas com o objetivo de
melhorar a eficiéncia e a eficacia na deteccao.
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