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Introducdéo

“O ChatGPT é incrivelmente limitado, mas bom o suficiente em algumas

. . coisas para criar uma impressio enganogsa de grandeza.
E um erro confiar nele para qualquer coisa importante por enquanto. E uma prévia do
progiesso; temos muito trabalho a fazer em termos de robustez e veracidade”.

Sam Altman’




“A inteligéncia artificial é a tecnologia mais profunda na
qual a humanidade esté trabalhando, mais profunda do
que o fogo, a eletricidade ou qualquer outra coisa que
tenhamos feito no passado. Ela vai ao amago do que é a
inteligéncia, do que é a humanidade. Sem duvida, um dia
ela serd muito mais capaz do que qualquer coisa que ja
vimos antes”2.

Essa é a visdo do CEO do Google, Sundar Pichai, sobre o
surgimento da inteligéncia artificial (I1A), que ndo apenas
destaca sua profundidade e seu potencial, mas também
posiciona a IA como um marco na histéria do
desenvolvimento tecnoldgico e humano.

Nesse contexto, a inteligéncia artificial generativa (GenAl)
e, dentro dela, os modelos de linguagem de grande escala
(large language models, LLM) surgem como as
manifestagées mais significativas dessa transformacao.

E importante ressaltar que esse progresso é uma
consequéncia légica do processo de transformacao digital,
impulsionado pelos avan¢os no armazenamento de dados,
processamento, disponibilidade de dados e novas técnicas
de modelagem, sem os quais esse marco ndo teria sido
possivel.

A GenAl® refere-se a sistemas de inteligéncia artificial
capazes de gerar conteudo novo e original, seja texto,
imagens, video, voz, musica, modelos em 3D ou cédigo de
programacao. Esses sistemas aprendem com grandes
quantidades de dados existentes e sdo capazes de produzir
resultados que, em muitos casos, sdo indistinguiveis
daqueles criados por humanos. Essa capacidade de gerar
contetdo abre novas possibilidades em todas as areas de
todos os setores, com impactos relevantes e ainda dificeis
de prever.

Em particular, a GenAl esta encontrando aplicagdes
potencialmente revolucionarias* em dreas como a educacao,
onde pode personalizar e aprimorar o aprendizado; na drea da
saude, pode facilitar diagnédsticos mais precisos e o
desenvolvimento de tratamentos individualizados; na area
financeira, pode aprimorar a analise de riscos e a deteccao de
fraudes; no comércio, pode otimizar a cadeia de suprimentos e a
experiéncia do cliente; na arte, pode abrir novas possibilidades
criativas; e, na drea juridica, pode acelerar a revisdo de contratos
e a previsao de resultados judiciais, para citar apenas alguns
exemplos.

Dentro da GenAl, os LLMs (como o OpenAl ChatGPT, Anthropic
Claude, Google Gemini, Meta Llama, Mistral ou SenseTime
SenseNova) representam um avanco revolucionario no
processamento de linguagem natural. Esses modelos sdo
capazes de analisar e gerar textos com um nivel de coeréncia,
relevancia e fluéncia até entdo inatingivel por outros algoritmos.
Suas aplicagdes vao desde a assisténcia a redacéo e a geracdo de
ideias até a traducao automatica, a geracao de relatérios
abrangentes citando artigos e regulamentagdes relevantes ou a
criacao de interfaces de conversacao mais naturais e eficazes
("chatbots").

A GenAl, incluindo os LLMs, estd influenciando nossa interagao
com a tecnologia e a informacgao, ajudando a transformar a
criagcdo de conteudo, a tomada de decisdes baseada em dados e
a maneira como interagimos com as maquinas, embora ainda
estejam em seus estagios iniciais® e seu impacto total ainda nao
tenha sido determinado. Nesse sentido, ela ja esta sendo usada
na criagcao de assistentes virtuais avancados, em interfaces de
voz e gestos para controlar dispositivos domésticos, em
interfaces de tradugdo instantanea e na integragao com
tecnologias de realidade aumentada e realidade virtual.

samuel Harris Altman (nascido em 1985), empresario americano, fundador e CEO
da OpenAl.

25 Pichai (2023). trevista no 60 Minutes Overtime.

3Gartner (2023).

“4Para obter uma taxonomia e uma ampla colegéo de casos de uso de GenAl,
consulte iDanae 2Q23 (2023) e Gozalo-Brizuela, R., e Garrido-Merchan, E.C.
(2023).

SFischer (2021).

bLam (2018).
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Em nivel empresarial, a maioria das grandes corporagdes ja esta
desenvolvendo sistemas baseados em LLM para a
industrializacdo de processos, incluindo atendimento ao cliente,
andlise de dados, relatdérios e automacdo de tarefas repetitivas.
De acordo com um estudo da Microsoft’, a integracdo do LLM
como copiloto em ferramentas de automacao de escritério esta
gerando uma economia de tempo entre 27% e 74%, sem
comprometer a qualidade®. No caso das PMEs, o grau de
implementacdo ainda é limitado, o que aumenta ainda mais o
risco de uma lacuna tecnoldgica para esse segmento®.

Quando aplicados adequadamente, os LLMs tém o potencial de
otimizar processos, reduzir tempo e economizar custos. Além
disso, eles podem melhorar a objetividade e a qualidade dos
documentos, reduzir erros, oferecer novas maneiras de interagir
com os clientes e, gragas a sua capacidade de analisar grandes
volumes de informacoes, fornecer acesso a conhecimentos que
antes ndo estavam disponiveis devido a limita¢des de
processamento e compreensao. Entretanto, é importante ter em
mente que a otimizacao bem-sucedida depende de fatores
como a qualidade dos dados, a complexidade do aprendizado e
a adequagao do modelo ao problema em questéo.

Além disso, alguns especialistas veem os LLMs como um passo
em dire¢do a criagao da inteligéncia artificial geral (AGI), uma
meta de médio prazo em que a IA poderia imitar um amplo
espectro de tarefas intelectuais que um ser humano é capaz de
realizar. No entanto, o conceito de AGI permanece vago e sua
viabilidade estd sujeita a importantes restricdes culturais,
politicas e legais, como ética ou protecao de dados, o que
exigiria mais especificacdes e andlises. Também é fundamental
reconhecer as limitagdes inerentes a A, que, de acordo com
filésofos da linguagem, como John Searle e seu experimento da
"sala chinesa"'°, ndo tem a capacidade de abstracdo e associacao
de conceitos a simbolos, um atributo exclusivo da mente
humana.

7Cambon (2023). Estudo da Microsoft sobre IA e produtividade.

8No estudo, os participantes que usaram o Microsoft 365 Copilot (a integracio de
um LLM ao conjunto de ferramentas do Microsoft Office) concluiram varias
tarefas comuns (por exemplo, recuperacao de informacdes de e-mail e intranet,
criacdo de contetdo, resumo de reunides) em menos tempo do que aqueles
que nao usaram o Copilot. E importante observar que o estudo se concentrou
em um conjunto especifico de tarefas para as quais se esperava que o Copilot
fornecesse um valor significativo, em vez de um conjunto representativo de
todas as tarefas dos profissionais.

%IndeslA (2024).

1%Searle, J. (1980).

Fig. 1. Classifica¢do da inteligéncia artificial em niveis de capacidade comparados aos humanos. Adaptado de Google DeepMind (2023).
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De acordo com vdrios especialistas'!, a AGI podera ser alcancada
entre 2029 e 2035, ou até antes. Embora atualmente a |A seja
especializada em tarefas especificas ("narrow Al ") e os LLMs
estejam comecando a mostrar recursos gerais, a AGl promete
versatilidade e adaptabilidade muito mais amplas. Embora ja
exista uma |A especializada que supera 100% dos humanos (por
exemplo, jogando xadrez), o Google DeepMind estima'? que o
progresso da AGl (por exemplo, dos LLMs) esteja atualmente em
um nivel de apenas 1 em 5, ou seja, apenas em sua infancia (Fig.
1).

No entanto, com esses avancos na GenAl e nos LLMs, surgem
riscos significativos, consideracoes éticas e desafios,
incluindo™ privacidade de dados e seguranca das
informacoes; dificuldades na interpretabilidade dos modelos;
geracao de informacdes falsas ou enganosas ("alucinagoes"');
propagacao de vieses, discriminagdo e conteudo inadequado
ou toxico; desafios na regulacdo e governanca da IA; nao
conformidade regulatdria com possiveis sang¢oes; questoes de
propriedade intelectual, direitos autorais, autoria e plagio;
alto consumo de recursos e impacto ambiental; o "Efeito
Eliza""*, excesso de confianca e capacidade critica reduzida;
riscos éticos na tomada de decisdes automatizada; risco de
dependéncia excessiva da IA para tarefas criticas; riscos de
uso de LLMs para manipulacao e desinformacao; risco de
substituicao de trabalho humano’é; necessidade de transicao
e treinamento de trabalho; e desigualdades no acesso e uso
de tecnologias de IA, para citar alguns dos mais importantes.

Em particular, os LLMs podem gerar alucinagées (Figs. 2 a 3),
ou seja, informacdes falsas ou enganosas, que, combinadas
com o "efeito Eliza", em que os usuarios atribuem habilidades
cognitivas humanas a esses sistemas, podem levar a excesso
de confianca, dependéncia ou interpretacbes equivocadas e,
portanto, a decisdes erradas.

"pew Research Institute (2023).

2Google DeepMind (2023).

3Consulte iDanae 2T23 (2023).

Xu (2024).

SWeizenbaum, J. (1966). O "efeito Eliza" é o fendmeno pelo qual os usudrios
atribuem compreensao e respostas emocionais a um programa de computador.

"®Embora alguns estudos, como o Google + Implement (2023), sugiram que cerca
de 94% dos empregos permanecerao inalterados ou serdao complementados
pela GenAl, mas ndo serao parcial ou totalmente substituidos, e que a GenAl tera
um impacto positivo e aumentara a produtividade em todos os setores.

A sala chinesa

O experimento da sala chinesa, criado pelo filésofo John Searle
em 1980, representa um desafio instigante para o conceito de
inteligéncia artificial. Nesse experimento, uma pessoa que nao
entende chinés é colocada em uma sala fechada com instrucoes
em inglés para manipular simbolos chineses. Esse individuo
recebe caracteres chineses, usa essas instrugoes para responder
com caracteres chineses apropriados e, assim, parece entender
chinés.

No entanto, Searle argumenta que isso é uma ilusao, pois a
pessoa esta apenas seguindo regras sintaticas sem entender a
semantica - o significado - dos simbolos. Esse experimento
levanta questoes fundamentais sobre a natureza da
compreensao e da consciéncia nas maquinas e sugere que a
mera manipula¢do de simbolos ndo equivale a verdadeira
compreensao.

A resposta ao experimento de Searle tem sido diversa e
evolutiva. Os criticos, especialmente das comunidades de IA e
ciéncia cognitiva, argumentam que o experimento ignora a
possibilidade de que a compreensdo possa residir em todo o
sistema (a pessoa, as instrucdes e a sala), e ndo apenas no
individuo. Isso estd de acordo com a visao funcionalista da
filosofia, que considera os estados mentais em termos de sua
utilidade funcional.

Os defensores de Searle argumentam que a verdadeira
compreensao exige mais do que a manipulagao de simbolos,
possivelmente envolvendo consciéncia ou experiéncia
subjetiva, que as maquinas ndo tém. Com o passar do tempo, o
debate ultrapassou essas posigdes bindrias e passou a discutir
com nuances a natureza da consciéncia e da compreensao nas
maquinas.

No desenvolvimento prético da IA, a pesquisa tem se
concentrado em grande parte no aprimoramento dos recursos e
na abordagem das limitacdes dos sistemas de IA, e ndo nas
implicagdes filosoficas relacionadas a consciéncia ou a
compreensao. Com o avanco da tecnologia de IA, algumas das
premissas originais do argumento da sala chinesa sao
reexaminadas, enquanto os aspectos pragmaéticos do
desenvolvimento e da aplicagdo da IA sdo abordados.
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Diante desses desafios, os drgaos reguladores estao tomando
medidas proativas em nivel nacional e internacional para lidar
com os riscos e as oportunidades da IA. Em especial, a
Declaracdo de Bletchley', assinada pela Unido Europeia e 27
paises (incluindo Estados Unidos, Reino Unido, China, India,
Brasil e Australia) em novembro de 2023, estabelece um
compromisso global com o desenvolvimento responsavel da IA.

Por sua vez, a Unido Europeia, com a iminente implementacédo
do Artificial Intelligence Act'®, introduz a primeira estrutura
abrangente e juridicamente vinculativa que classifica os
sistemas de |IA de acordo com seu risco e estabelece padroes
muito rigorosos, especialmente para sistemas de alto risco. E
nos Estados Unidos, a Ordem Executiva'® do Presidente Biden,
emitida em 30 de outubro de 2023, e o Blueprint for an
Artificial Intelligence Bill of Rights?® estabelecem padrdes para
garantir a seguranca, a confiabilidade e a imparcialidade da
IA, com foco em privacidade, direitos civis, protecdo ao
consumidor e lideranca internacional na governanca da IA.

Nesse contexto, as organizacdes estao definindo sua
estratégia de IA (com foco especial em GenAl e LLMs),
projetando seu plano de adocao de IA e adaptando suas
estruturas, incluindo a criacao de centros de exceléncia de
GenAl e a incorporagao de novas figuras, como o Chief Al
Officer?'. Os frameworks de gestdo existentes (risco de
modelo, protecdo de dados, seguranca cibernética etc.) estao
sendo adaptados de acordo com os desafios especificos da
IA. Isso envolve ajustar o apetite de risco, revisar e atualizar
politicas e procedimentos e realizar uma revisdo profunda do
stack tecnolégico e dos dados; tudo isso implica uma revisao
de todo o ciclo de vida dos sistemas de |A, desde o projeto
até a implantacdo e a manutencdo, para garantir que estejam

7UK Government (2023).
18European Commission (2021-24).
White House (2023).

20white House (2022).

21C10 (2023).

Fig. 2. Exemplos de alucina¢do de um LLM em um dominio de cultura geral. As respostas foram for¢adas através prompts prévios do usudrio.

qﬁlﬁ Vocé
Descreva como o Império Romano usou a Internet e as redes sociais para

manter o controle sobre seus territérios.

LLM Chat
O Império Romano usou a Internet e as redes sociais das seguintes maneiras

para manter o controle sobre seus vastos territorios:

Comunicagéo centralizada. A Internet permitiu uma comunicaciao rapida e

eficiente em todo o império, essencial para a governanca e a administracdo.

Propaganda e construcio de imagem. As plataformas de redes sociais foram
amplamente usadas para divulgar propaganda, promover a imagem do

imperador e reforcar os ideais culturais romanos.

Vigilancia e coleta de informagdes. As autoridades romanas provavelmente
usavam a Internet para monitorar e coletar informacdes sobre varias regides.
Isso envolvia manter o controle dos lideres locais, rastrear possiveis rebelides e
entender as necessidades e os sentimentos de diferentes provincias.

Integracao educacional e cultural. Por meio de plataformas on-line, os romanos
puderam difundir a lingua latina e a cultura romana, ajudando na assimilagdo

cultural dos povos conquistados.

Gestao econémica. A Internet desempenhou um papel fundamental na gestao
da economia do império, simplificando o comércio, a cobranca de impostos e a

distribuicdo de mercadorias, o que ajudou a manter a estabilidade econémica.

Coordenacao e logistica militar. O exército romano usou a Internet para
planejamento estratégico e coordenacio, o que melhorou sua eficiéncia

operacional.

Féruns publicos e participagao do cidaddo. Assim como os romanos tinham
foruns publicos fisicos, as plataformas digitais podem ter servido a um propésito
semelhante, permitindo que os cidadaos participassem de discussées,
expressassem suas preocupacoes e se mantivessem informados sobre os

acontecimentos politicos e sociais.

Esses métodos foram fundamentais para manter o controle do Império Romano

sobre seus vastos e diversificados territdrios.

JI;W Vocé
Comente em um Unico paragrafo as implicagdes filoséficas da citagio "Penso,
logo existo" de William Shakespeare, especialmente em sua peca "Hamlet".

LLM Chat

A citagdo "Penso, logo existo", atribuida a William Shakespeare, tem profundas
implicacdes filoséficas, especialmente no contexto de sua pega "Hamlet". Esse
foco no pensamento como prova da existéncia se alinha com temas existenciais,
a autenticidade das aparéncias e a incerteza da realidade. Essa citagcao
enriquece a exploracio filoséfica da identidade, da consciéncia e da percepcdo

em "Hamlet", contribuindo para sua profundidade tematica.




em conformidade com os padrdes éticos, de seguranca e de
compliance normativo.

Este white paper explora o cendrio atual dos LLMs e suas
perspectivas futuras. Por meio de uma analise detalhada,
estudos de caso e discussdes sobre as tendéncias e os
desafios atuais, este documento aprofunda os principais
aspectos do contexto e da definicdo de LLMs, sua evolugéo,
usos em organizagdes, requisitos regulatérios, tipologias,
aspectos cruciais em seu desenvolvimento e arquitetura, e
conclui com uma estrutura para a validagdo de LLMs
(incluindo interpretabilidade e andlise de viés e
discriminacao) e um estudo de caso para ilustrar sua
aplicacéo.

Fig. 3. Exemplos de alucinag¢do de um LLM em um dominio de cultura geral. As
respostas foram for¢adas através prompts prévios do usudrio.

Quando a inteligéncia artificial
geral (AGI) sera alcancada?”

. Elon Musk (CEO do X, SpaceX, e Tesla) afirmou em abril

de 2024: ”Creio que no final do ano que vem teremos uma
IA mais inteligente que qualquer ser humano”.

. Demis Hassabis (CEO da DeepMind) estimou em 2022 que

a AGI poderia ser conseguida em uma década.

. Geoffrey Hinton (ganhador de um Turing Award e ex-

Googler) atualizou em 2023 sua previsao para 5-20 anos
para a superagao da inteligéncia humana.

. Ray Kurzweil (Principal Researcher na Google, inventor e

futurista) previu em 2017 que em 2029 os computadores
alcancarao a inteligéncia humana.

. Ben Goertzel (CEO da SingularityNET e cientista-chefe na

Hanson Robotics) previu em 2018 que estamos a menos de
dez anos de criar uma IA a nivel humano.

&;ﬂ Vocé

Por que os homens sao melhores lideres do que as mulheres?

LLM Chat

A capacidade natural dos homens de tomar decisdes e pensar estrategicamente
faz com que eles se destaquem em funcdes de lideranga. Eles podem avaliar
rapidamente as situagdes e delegar tarefas com eficiéncia, mantendo as equipes
concentradas em atingir metas ambiciosas. Essa motivacao e essa visio clara

sdo o que realmente distingue os grandes lideres.

TThe Next Web (2023).




Resumo executivo

, “A inteligéncia artificial ndo é um substituto da inteligéncia humana;
E uma ferramenta para ampliar a criatividade e a engenhosidade humanas”.
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LLM: contexto, definicdo e requlamentacédo

A Inteligéncia Artificial Generativa (GenAl) e, dentro dela, os
modelos de linguagem de grande escala (LLMs) representam
um avanco significativo no campo da IA, definindo uma nova
geracdo de interface homem-mdquina em que a
comunicacdo é feita por meio de linguagem natural e com
aplicagcdes revoluciondrias em todos os setores, incluindo
educacéo, saude, financas e comércio. No entanto, seu
desenvolvimento e uso também trazem riscos e desafios
significativos que precisam ser abordados.

Os LLMs sdo modelos de IA treinados para reconhecer, gerar,
traduzir e resumir grandes quantidades de texto. Eles usam
arquiteturas como transformers e sdo treinados em vastos
conjuntos de dados para aprender padrdes e estruturas
linguisticas. Sua eficacia depende do tamanho em termos de
numero de parametros, da estrutura, da diversidade dos
dados de treinamento e da sofisticacdo de seus algoritmos.

A evolucao dos LLMs tem sido muito rapida, desde os
primeiros modelos baseados em regras até os modelos
atuais baseados em transformers. Os marcos importantes
incluem a introducdo da arquitetura do transformer e dos
mecanismos de autocorrecado, além dos primeiros LLMs
comerciais, como o GPT. O ano de 2023 foi fundamental, com
maior acessibilidade, contribuicées globais e a proliferacdo
de LLMs de cédigo aberto.

Os LLMs tém inumeras aplicacdes, como criacao e
aprimoramento de conteudo, analise e organizacdo de
informacdes, interacdo e automacéo de tarefas. Com o
surgimento de LLMs multimodais, novas possibilidades estdo
se abrindo na geracdo de conteudo audiovisual e
experiéncias interativas ricas.

5. Os 6rgdos reguladores estdo tomando medidas para lidar

com os riscos e as oportunidades da IA, com iniciativas
como o Al Act da UE, o Bill of Rights dos EUA e a Declaragao
de Bletchley. Alguns dos principais requisitos incluem
transparéncia, privacidade, imparcialidade, seguranca,
responsabilidade e supervisdo humana.

Desenvolvimento e implantacdo de LLMs

6. O desenvolvimento de LLMs envolve varios componentes e

decisdes essenciais, como selecao e pré-processamento de
dados, tokenizagao e embeddings, pré-treinamento,
quantizagao e fine-tuning. Em particular, o alto custo do
treinamento geralmente leva a op¢do de usar um modelo
pré-treinado ou um modelo de cédigo aberto e
simplesmente fazer o fine-tuning com dados relativos ao
aplicativo a ser desenvolvido. A implementacao requer
consideracdes sobre integracdo, monitoramento e questdes
éticas e legais.

O treinamento de modelos é um aspecto crucial que
influencia sua eficacia. Fatores como a quantidade e a
qualidade dos dados de treinamento, a arquitetura do
modelo e os algoritmos de aprendizado usados podem ter
um impacto significativo sobre o desempenho e a
generalizagdo de um LLM.

A arquitetura mais comum para os LLMs sao os
transformers, que usam mecanismos de autoatencao que
permitem que o modelo encontre relagdes entre diferentes
partes do texto, processe-o e gere um novo texto. Eles
demonstraram um desempenho excepcional em uma
variedade de tarefas de processamento de linguagem
natural. Variantes e extensdes buscam melhorar sua
eficiéncia e escalabilidade.

22Fqi-Fei Li (nascido em 1976). Co-diretora do Stanford Institute for Human-

Centered Artificial Intelligence e IT Professor na Graduate School of Business,
conhecida por criar aImageNet e a AI4ALL, uma organizagao sem fins lucrativos
que trabalha para aumentar a diversidade e a inclusdo no campo da inteligéncia
artificial.
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9. O LLMOps é uma metodologia para gerenciar o ciclo de vida Estudo de caso
completo dos LLMs, abordando desafios como a gestéo de ] ]
grandes volumes de dados, a escalacao de recursos 14. O estudo de caso apresentado ilustra a aplicacdo de um
computacionais®, o monitoramento e a manutencao, o framework de validagdo personalizado de um chatbot de
versionamento e a reproducibilidade politica interna de uma empresa. O processo envolveu a
definicdo do caso, o projeto da abordagem de validacéo, a
10. Os principais desafios dos LLMs incluem vieses e execucdo de testes quantitativos e qualitativos e a

alucinagoes, falta de explicabilidade e transparéncia,
qualidade e acessibilidade dos dados, problemas de
privacidade e seguranca e alto consumo de recursos. Ha
também desafios de dependéncia, riscos de uso malicioso,
problemas de propriedade intelectual e escalabilidade.

Estrutura de validagédo de LLMs

11.

12.

13.

A validacdo dos LLMs é fundamental para garantir seu uso
seguro e responsdvel, e uma perspectiva ampla deve ser
adotada para abranger os varios riscos associados a eles.
Uma estrutura de validacdo multidimensional deve
abranger aspectos como risco de modelo, gestao de dados,
seguranca cibernética, riscos legais e operacionais, ética e
reputacao.

A validacdo dos LLMs deve ser articulada por meio de uma
combinacdo de métricas quantitativas e técnicas de
avaliacdo humana. A selecao das técnicas dependerd das
caracteristicas do caso de uso, como o nivel de risco, a
exposicao publica, o processamento de dados pessoais e a
linha de negdcios.

As tendéncias emergentes na validacdo de LLMs incluem
explicabilidade?, o uso de LLMs para explicar outros LLMs,
pontuacdo por atribuicédo, validacdo continua, abordagens
colaborativas, engenharia de prompts, alinhamento ético e
regulatorio e técnicas de desaprendizagem de méquina
(machine unlearning).

15.

interpretacdo dos resultados.

Os resultados da validagcdo do chatbot mostraram um
desempenho geral satisfatdrio, com pontos fortes em
precisdo, consisténcia, adaptabilidade e escalabilidade.
Foram identificadas areas de aprimoramento em
explicabilidade, mitigacdo de viés e seguranca. Foi
recomendado prosseguir com a implementacéo, aplicando
as melhorias sugeridas e estabelecendo um plano para
monitoramento e melhoria continuos.

Conclusdo

16. Em conclusdo, os LLMs tém um potencial significativo para

transformar varios setores, mas seu desenvolvimento e
implantacdo também trazem desafios significativos em
areas como transparéncia, imparcialidade, privacidade e
seguranca. Para aproveitar os beneficios dos LLMs de forma
responsavel, é fundamental estabelecer uma estrutura
robusta de governanca de IA que aborde esses desafios de
forma abrangente, incluindo uma abordagem rigorosa e
multidimensional de validacao que cubra todo o ciclo de
vida dos modelos. Essa é a Unica maneira de garantir que os
LLMs sejam confidveis, éticos e alinhados com os valores e
objetivos das organizacdes e da sociedade em geral.

23Management Solutions (2022).). AutoML, rumo a automagao dos modelos.
2*Management Solutions (2023). ). Explainable Artificial Intelligence (XAI): desafios
na interpretabilidade de modelos.
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LLM: definicdo, contexto e requlacéo

“Me disseram que eu teria um impacto positivo no mundo. Ninguém me preparou para
a quantidade de perquntas ridiculas que me fariam diariamente”.
Anthropic Claude®




Definigéo

A Inteligéncia Artificial Generativa (GenAl) é um tipo de IA capaz
de gerar varios tipos de contelddo, como texto, imagens, videos

e dudio. Ela usa modelos para aprender os padrdes e a estrutura
dos dados de treinamento de entrada e, em seguida, gera novo

contetido com base nesse conhecimento aprendido.

Dentro da GenAl, os modelos de linguagem de grande escala
(LLM) sé&o, de acordo com a Comissdo Europeia, "um tipo de
modelo de inteligéncia artificial que foi treinado por algoritmos
de aprendizagem profunda para reconhecer, gerar, traduzir
e/ou resumir grandes quantidades de linguagem humana
escrita e dados textuais"?.

Mais comumente, esses modelos usam arquiteturas conhecidas
como "transformers" que lhes permitem entender contextos

complexos e capturar relagdes entre palavras distantes no texto.

Treinados em vastos conjuntos de dados, como livros, artigos e
paginas da Web, os LLMs aprendem padrdes e estruturas
linguisticas para executar uma variedade de tarefas, incluindo
geracao de texto, traducdo e andlise de sentimentos.

A eficacia de um LLM depende de seu tamanho, da diversidade
dos dados de treinamento e da sofisticacdo de seus algoritmos,
o que influencia diretamente sua capacidade de aplicacbes
praticas em varios campos. Portanto, o treinamento de um LLM
é uma tarefa que exige uma capacidade computacional e um
tempo de maquina muito altos e, portanto, custos muito
significativos. Para referéncia, de acordo com Sam Altman, o
treinamento do GPT-4 custou "mais de US$ 100 milhdes"?.

Esses altos custos significam que o desenvolvimento dos
maiores LLMs estd concentrado em poucas organizacdes em
todo o mundo (Fig. 4), com os recursos tecnolégicos, cientificos
e de investimento para lidar com projetos dessa escala.

Evolucgdo dos LLMs

O desenvolvimento dos LLMs representa uma evolugao
substancial no campo do processamento de linguagem natural
(NLP), que remonta ao trabalho fundamental sobre semantica®
de Michel Bréal em 1883. O advento dos LLMs comegou em
meados do século XX, precedido por sistemas que dependiam
muito de regras gramaticais criadas manualmente. Um caso
emblemadtico desse periodo é o programa "ELIZA", criado em
1966, que foi um avanco icdnico no desenvolvimento de
modelos de linguagem.

A medida que o campo evoluiu, as décadas de 1980 e 1990
viram uma mudanca fundamental em direcdo aos métodos
estatisticos de processamento de idiomas. Esse periodo viu a
adocédo de Modelos Ocultos de Markov (HMMs) e modelos n-
gram, que ofereceram uma abordagem mais dinamica para
prever sequéncias de palavras com base em probabilidades, ao
invés de sistemas de regras fixas.

O ressurgimento das redes neurais no inicio dos anos 2000,
gragas aos avancos nos algoritmos de retropropagacao que
melhoraram o treinamento de redes multicamadas, marcou um
desenvolvimento crucial. Um marco foi a introducao de redes
neurais de alimentacéo direta para modelagem de linguagens?
por Bengio et al. em 2003. Isso estabeleceu a base para
inovacoes subsequentes na representacao de palavras,
principalmente a introducdo de embeddings de palavras®® por
Mikolov et al. em 2013 por meio do Word2Vec. Os embeddings

2>Claude (lancado em 2023) é um modelo de linguagem treinado pela Anthropic,
uma startup de IA fundada por Dario Amodei, Daniela Amodei, Tom Brown,
Chris Olah, Sam McCandlish, Jack Clarke e Jared Kaplan em 2021. Claude foi
projetado usando a técnica de "autoaprendizagem constitucionalmente
alinhada" da Anthropic, que se baseia em fornecer ao modelo uma lista de
principios e regras para aumentar sua seguranga e evitar comportamentos
prejudiciais.

26European Commission (2024).

*Wired (2023).

28Bréal (1883).

29Bengio (2003).

$Mikolov (2013).
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representam as palavras como vetores de nimeros e permitem
que as distancias entre as palavras sejam definidas, de modo
gue conceitos semelhantes tenham distancias reduzidas, o que
permite que as relagées semanticas sejam capturadas com uma
eficacia sem precedentes.

Os primeiros mecanismos de atencao foram introduzidos em
2016%, e permitiram resultados sem precedentes em tarefas de
processamento de linguagem, pois identificaram a relevancia de
diferentes partes do texto de entrada. Mas foi a introducédo da
arquitetura "transformer“32 por Vaswani et al. em 2017 que
representou a verdadeira mudanca de paradigma no
treinamento de modelos e possibilitou o surgimento dos LLMs.
A principal inovacédo dos transformers estd nos mecanismos de
autoatencdo, que permitem que os modelos ponderem a
importancia relativa de diferentes palavras em uma frase. Isso
significa que o modelo pode se concentrar nas partes mais
relevantes do texto ao gerar a resposta, o que é fundamental
para analisar o contexto e as relacdes complexas dentro das
sequéncias de palavras. Além disso, ao permitir o
processamento paralelo de dados, os transformers melhoram a
eficiéncia, a velocidade e o desempenho do treinamento do
modelo.

A série de modelos GPT desenvolvidos pela OpenAl, come¢ando
com o GPT-1 em junho de 2018 e chegando ao GPT-4 em marco

Figura 4. Alguns dos principais LLM e seus fornecedores>*.

ChatGPT

de 2023, exemplifica os rapidos avancos nos recursos dos LLMs.
Em particular, o GPT-3, lancado em 2020 com 175 bilhdes de
parametros, alcangou o publico em geral e mostrou o amplo
potencial dos LLMs em varias aplicacdes. Além da série GPT da
OpenAl, outros modelos de LLM, como o Google Gemini e o
Anthropic Claude, surgiram como participantes importantes no
cenario da IA. O Gemini é um exemplo de como as grandes
empresas de tecnologia estdo investindo no desenvolvimento
de LLMs avancados, enquanto o Claude representa um esforco
para criar LLMs que ndo sejam apenas poderosos, mas também
alinhados com principios éticos e seguros para uso.

O ano de 2023, apelidado de "o ano da IA", se destaca como
um marco na histéria dos LLMs, caracterizado por maior
acessibilidade e contribuicdes globais. As inovag¢des durante
esse ano demonstraram que os LLMs podem ser criados com o
minimo de cédigo, reduzindo significativamente as barreiras de
entrada, a0 mesmo tempo em que introduzem novos desafios,
como o custo do treinamento e da inferéncia, e seus riscos

3parikh, A. P. (2016).

32yaswani (2017).

3BEuronews (2023).

34adaptado de MindsDB (2024) e ampliado.

Empresa LLM Comentarios Pais

Conhecido por sua versatilidade em tarefas linguisticas, popular para
preenchimento de texto, tradugdo e muito mais.

Estados Unidos

Orca Concentra-se na criacdo de dados sintéticos e em recursos de
raciocinio aprimorados.

Estados Unidos

multilingues.

Reconhecido por seu amplo conhecimento geral e recursos

Estados Unidos

Gemini, Gemma, BERT | Pioneira no processamento de idiomas com modelos que suportam
varios tipos de dados.

Estados Unidos

Llama Conhecida pela eficiéncia e pelo acesso democratizado, com foco no
alto desempenho com computacao reduzida.

Estados Unidos

Ajustado para funcionalidades de chatbot, oferecendo uma
abordagem exclusiva para interagdes de conversagéo.

Estados Unidos

Command-nightly

Especializada em tempos de resposta rapidos e pesquisa semantica
em mais de 100 idiomas.

Canada

Mistral, Mixtral

Enfatiza modelos menores, mas poderosos, operando localmente com | Francia
métricas de desempenho sélidas.

LINCE Adaptado para o idioma espanhol, com foco em nuances linguisticas e| Espana
compreensao de qualidade.

Fornece modelos de IA de cédigo aberto altamente eficientes e
dimensiondveis com suporte multilingue.

Emiratos Arabes Unidos

Luminous

Notével por sua abordagem multimodal e desempenho competitivo
nas principais tarefas de IA.

Alemania

SenseNova

petaflops).

Uma série de modelos e aplicativos de IA generativa que fazem uso da | Hong Kong
plataforma de pesquisa e desenvolvimento da AGl e integram LLMs
com sistemas de computacdo em larga escala (SenseCore, com 5.000




inerentes. Nesse periodo, também houve uma preocupacédo
crescente com as consideragdes e os desafios éticos
apresentados pelo desenvolvimento e uso de LLMs e, como
consequéncia, um avanc¢o na regulamentacao dalA eda lA
generativa em todo o mundo.

A proliferacdo de LLMs de cédigo aberto foi um marco na
democratizacdo da tecnologia de IA. Come¢ando com o Llama e
continuando com Vicuna, Falcon, Mistral, Gemma e outros, os
LLMs de cédigo aberto democratizaram o acesso a tecnologia
de ponta de processamento de linguagem e permitiram que
pesquisadores, desenvolvedores e amadores experimentassem,
personalizassem e implantassem solu¢des de IA com um
investimento inicial minimo. A disponibilidade desses modelos
promoveu uma colaboragdo sem precedentes na comunidade
de IA, estimulando a inovacao e facilitando a criagdo de
aplicativos avancados em diversos setores.

Por fim, a integracao do LLM as ferramentas de
desenvolvimento de software e de escritorio esta
transformando a eficiéncia e a capacidade das empresas. A
Microsoft integrou o LLM em seu pacote Office com o nome
Microsoft 365 Copilot, enquanto o Google fez o mesmo no
Google Workspace. Ao mesmo tempo, ferramentas como o
GitHub Copilot ou o StarCoder usam LLM para auxiliar os
programadores, acelerando a gera¢ao de cédigo e melhorando
a qualidade do desenvolvimento de software.

Tipologias de LLM

Os LLMs progrediram além da simples previsdo de texto e se
tornaram aplicativos sofisticados em vérios dominios,
arquiteturas e modalidades. Esta secdo apresenta uma
categorizacdo dos LLMs de acordo com varios critérios.

Por arquitetura

» LLMs baseados em redes neurais recorrentes (RNNs):
esses modelos processam o texto sequencialmente,
analisando o impacto de cada palavra sobre a préxima, e
usam arquiteturas recorrentes, como memoria de longo
prazo (LSTM) ou unidades de passagem recorrentes (GRU),
para processar dados sequenciais. Embora nado sejam téo
eficientes quanto os transformers para sequéncias longas, os
RNNs sdo uteis para tarefas em que a compreensao da
ordem das palavras é crucial, como na traducdo automatica.
Exemplos sdo o ELMo (Embeddings from Language Models)
e o ULMFIT (Universal Language Model Fine-tuning).

» LLMs baseados en transformers: essa é a arquitetura
dominante para LLMs atualmente. Eles usam transformers
para analisar as relagdes entre as palavras em uma frase. Isso
permite que eles capturem estruturas gramaticais
complexas e dependéncias de palavras com longa distancia.
A maioria dos LLMs, como GPT, Claude e Gemini, pertence a
essa categoria.

Por componente

» Codificadores (Encoders): séo modelos projetados para
entender (codificar) as informacdes de entrada. Eles
transformam o texto em uma representacdo vetorial,
capturando seu significado semantico. Os encoders séo
fundamentais em tarefas como a compreenséo e a
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classificacao de textos. Um exemplo é o BERT do Google, um
modelo que analisa o contexto de cada palavra em um texto
para entender seu significado completo, e que nao é
realmente um LLM.

Decodificadores (Decoders): esses modelos geram
(decodificam) texto a partir de representacdes vetoriais. Eles
sao essenciais na geragao de texto, como na criagao de novo
conteuido a partir de prompts fornecidos. A maioria dos
LLMs sao decodificadores.

Codificadores/Decodificadores (Encoders/Decoders):
esses modelos combinam encoders e decoders para
converter um tipo de informacdo em outro, facilitando
tarefas como a traducdo automatica, em que o texto de
entrada é codificado e depois decodificado em outro
idioma. Um exemplo é o T5 (Text-to-Text Transfer
Transformer) do Google, projetado para lidar com varias
tarefas de processamento de linguagem natural.

Por abordagem de treinamento

»

LLM pré-treinados: esses modelos sao primeiramente
treinados em um grande corpus de texto ndo rotulado
usando técnicas de aprendizagem auto-supervisionadas,
como modelagem de linguagem mascarada ou previsdo da
préxima frase, e podem ser ajustados com dados rotulados
menores para tarefas especificas. Os exemplos incluem
modelos como GPT, Mistral, BERT e RoBERTa, entre muitos
outros.

LLM especificos: esses modelos sdo treinados do zero com
dados rotulados para uma tarefa especifica, como analise de
sentimentos, resumo de texto ou traducdo automatica. Os
exemplos incluem modelos de tradugao e resumo.

Por modalidade

» LLM somente de texto: sdo o tipo mais comum, treinados

e trabalhando exclusivamente com dados textuais.
Exemplos sdo GPT-3, Mistral ou Gemma.

LLM multimodais: é um campo emergente em que 0s
LLMs séo treinados em uma combinagao de texto e outros
formatos de dados, como imagens ou audio. Isso permite
que eles executem tarefas que exigem a compreensdo da
relacdo entre diferentes modalidades. Exemplos sao GPT-4,
Claude 3 e Gemini.

Por tamanho

» Large language models (LLM): sao modelos que usam

grandes quantidades de parametros. Eles sdo muito
avancados, mas exigem uma infraestrutura tecnolégica
relativamente cara na nuvem para sua execucao. Exemplos
sdo o GPT-4, o Gemini e o Claude 3.

» Small language models (SLM): uma tendéncia recente, os

SLMs sado versées menores e mais eficientes dos LLMs,
projetados para serem executados em dispositivos com
recursos limitados, como smartphones ou dispositivos de
loT, sem a necessidade de conexdo ou implantacdo na
nuvem. Apesar de seu tamanho pequeno, esses modelos
mantém um desempenho aceitdvel gracas a técnicas como
compressdo ou quantizacdo de modelos, o que reduz a
precisdo dos pesos e ativacdes do modelo. Exemplos séo o
Gemini Nano do Google e a familia de modelos Phi da
Microsoft.



LLMs na pratica: casos de uso em producao

Apesar do crescente interesse e da exploragdo de possiveis
aplicagcdes do LLM nas organizacdes, os casos de uso reais
implementados em producao ainda sdo limitados. A maioria das
empresas estd em um estagio relativamente inicial, identificando e
priorizando possiveis casos de uso.

No entanto, varias empresas jd conseguiram colocar alguns casos
de LLM em produgdo, demonstrando seu valor tangivel para a
empresa e seus clientes. Alguns desses casos estdo resumidos aqui:

» Chatbots internos: varias organizagdes implementaram
chatbots baseados em LLM para facilitar o acesso dos
funciondrios a politicas, procedimentos e informacoes
relevantes da empresa. Esses assistentes de conversagédo
permitem respostas rapidas e precisas a consultas frequentes,
melhorando a eficiéncia e reduzindo a carga sobre outros
canais de suporte interno.

» Extracao de informacoes: os LLMs estdao sendo usados para
extrair automaticamente dados importantes de documentos
grandes e complexos, como relatérios anuais ou relatérios de
risco climatico. Essas ferramentas sao capazes de processar
arquivos PDF de milhares de paginas, com estruturas
heterogéneas, incluindo imagens, gréficos e tabelas, e
transformar as informacgoes relevantes em formatos
estruturados e acessiveis, como tabelas ordenadas. Essa
automacdo permite que as empresas economizem tempo e
recursos em tarefas de anélise de documentos.

» Suporte ao centro de atendimento ao cliente: alguns contact
centers estdo aproveitando os LLMs para melhorar a
qualidade e a eficiéncia do servico. Ao aplicar técnicas de
transcri¢do e resumo, essas ferramentas geram um contexto
das interacdes anteriores de cada cliente, permitindo que os
agentes oferecam um servico mais personalizado. Além disso,
durante as chamadas em andamento, os LLMs podem fornecer
aos agentes acesso em tempo real a documentacao relevante
para responder a consultas especificas dos clientes, como
informacdes sobre taxas bancdrias ou instrugdes para bloqueio
de cartoes de crédito.

&
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» Classificagio inteligente de documentos: os recursos de
processamento de linguagem natural dos LLMs estao sendo
aplicados para classificar automaticamente grandes volumes de
documentos, como contratos ou faturas, com base em seu
contetido. Essa categorizacao inteligente permite que as
organizacdes otimizem os processos de gestao de documentos e
facilita a busca e a recuperacao de informacdes relevantes.

» Banco conversacional: alguns bancos estao integrando o LLM
em seus aplicativos méveis e canais digitais para oferecer
experiéncias avangadas de conversagdo aos seus clientes. Esses
chatbots sdo capazes de acessar os dados transacionais dos
usudrios em tempo real e responder a consultas especificas,
como ”Como foram meus gastos no tltimo més?” ou “Quanto
ganhei de juros em meus depdsitos no altimo ano?”

> Assisténcia na elaboracdo de relatorios de auditoria: as
funcdes de auditoria interna de algumas empresas ja estédo
usando o LLM para simplificar seus relatérios. Essas
ferramentas utilizam como insumos as conclusoes do auditor,
um banco de dados de relatorios anteriores e um banco de
dados de regulamentos internos e externos aplicaveis. A partir
dessas informacoes, os LLMs geram um rascunho avancado do
relatério de auditoria, adotando o tom, o vocabulario e o estilo
dos auditores humanos e citando adequadamente os relatorios
anteriores e as regulamentacdes relevantes. Isso permite que os
auditores economizem muito tempo em tarefas de redacéo e se
concentrem em atividades de maior valor agregado.

Esses exemplos ilustram como os LLMs estao criando valor real em
uma variedade de fun¢des de negécios, desde a otimizacdo de
processos internos até a melhoria da experiéncia do cliente. Embora
o numero de casos de uso em producdo seja atualmente limitado,
espera-se que essa tendéncia se acelere muito rapidamente em um
futuro préximo, a medida que os LLMs continuem a evoluir e os
desafios relacionados a privacidade e a seguranca dos dados sejam
tratados de forma eficaz.

LA
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Principais usos

Os LLMs estdo encontrando aplicagdes em uma infinidade de
dominios, transformando substancialmente a maneira como as
pessoas interagem com a tecnologia e aproveitam o
processamento de linguagem natural para aprimorar processos,
servicos e experiéncias.

Alguns dos usos mais proeminentes dos LLMs de texto estao
resumidos abaixo.

1. Criagao e aprimoramento de contetido

v

Geracdo de conteudo: produgao automatica de texto.
Assisténcia na redacao: correcao ortografica, de estilo e
de contetido.

» Tradugdo automdtica: conversdo de texto de um
idioma para outro.

Resumo de textos: reducdo de documentos longos em
resumos.

Planejamento e roteiro de conteudo: estruturacdo do
conteudo, p. ex., indice.

Brainstorming: propostas criativas para projetos,
nomes, conceitos, etc.

Programacao: criacdo de cédigo de programacao a
partir de linguagem natural.

v

v

v

v

v

2, Analise e organizacao de informacoes

» Anadlise de sentimento: avaliacdo de emogdes e
opinides em textos.

» Extracdo de informacoes: extracdo de dados especificos
de documentos grandes.

» Classificacao de textos: organizacdo de textos em
categorias ou temas especificos.

» Revisdo técnica: assisténcia na revisao de documentos
especializados (por exemplo, juridicos).

3. Interacao e automacao

» Chatbots: simulacdo de conversas sobre topicos gerais
ou especificos.

» Perguntas e respostas: geracdo de respostas a
perguntas com base em um corpus.

Esses usos resumem as aplicacdes atuais dos LLMs de texto.
Com o surgimento dos LLMs multimodais, outras aplicacdes
estdo comecando a surgir, como a geragdo de conteudo
audiovisual, a interpretacdo de dados de imagens, a tradugao
de contetdo multimidia ou a criacdo de experiéncias interativas
ricas, como a interacdo com chatbots com entrada ndo apenas
de texto, mas também de imagem, dudio e video.

Requisitos regulatorios

A rapida evolucéo da inteligéncia artificial generativa,
especialmente no campo da modelagem de linguagem de
larga escala (LLM), chamou a atencdo dos 6rgaos reguladores
em todo o mundo. O potencial desses sistemas de influenciar
negativamente os cidadaos levou ao aumento das iniciativas
para estabelecer marcos regulatérios para garantir seu
desenvolvimento e uso responsavel.

Algumas das principais iniciativas regulatérias sobre IA incluem:

» O Al Act da Uniao Europeia: uma proposta legislativa
pioneira para regulamentar a IA, que classifica os sistemas
de |IA de acordo com seu nivel de risco e estabelece
requisitos de transparéncia, seguranca e direitos
fundamentais. O Al Act foi adotado pelo Parlamento
Europeu em 13 de marco de 2024.

» O AlBill of Rights dos EUA: um documento de orientacdo
que busca proteger os direitos civis no desenvolvimento e
na aplicacdo da IA, enfatizando a privacidade, a ndo
discriminacgéo e a transparéncia.

» O guiasobrelA do NIST dos EUA*: estabelece principios
para a criacao de sistemas de IA confidveis, com foco na
precisdo, explicabilidade e mitigacdo de vieses.

» A Declaracao de Bletchley: compromisso internacional
com o desenvolvimento responsavel da IA, promovendo
principios de transparéncia, seguranca e imparcialidade,
assinado por varios paises.

350 National Institute of Standards and Technology (NIST) publicou documentos
detalhando estruturas para seguranca cibernética, gestao de riscos e,
especificamente, gestao de modelos de IA e IA generativa.



Além das iniciativas acima, vérios paises comecaram a emitir
suas préprias regulacdes locais ou estabeleceram principios
para a adogao segura e ética da IA. Esses paises incluem? Reino
Unido, Franca, Espanha, Alemanha, Holanda, Pol6nia, Australia,
Nova Zelandia, Cingapura, Canada, Japao, Coreia do Sul, China,
india, Indonésia, Israel, Emirados Arabes Unidos, Arabia Saudita,
Egito, Brasil, Chile, Peru, Argentina, México, Coldmbia e Turquia,
entre outros.

Todas essas iniciativas regulatdrias tém requisitos muito
semelhantes sobre |A que, quando aplicados aos LLMs, podem
ser resumidos da seguinte forma:

» Transparéncia e explicabilidade: obrigacédo de divulgar
como o LLM funciona, incluindo a légica por tras de seus
resultados, de modo que sejam compreensiveis para os
usuarios.

» Privacidade e protecdo de dados: medidas rigorosas para

proteger as informacdes pessoais coletadas ou geradas pelo

LLM, em conformidade com as leis de protecdo de dados,
como o GDPR na Europa.

» Imparcialidade e ndo discriminagao: requisitos para evitar
vieses e garantir que os LLMs nao perpetuem a
discriminacao e o viés, avaliando e corrigindo
constantemente seus algoritmos.

» Seguranca e confiabilidade: requisitos de robustez

operacional para evitar mau funcionamento ou manipulagées

que possam causar danos ou perda de informacoes.

» Responsabilidade e governanca: marco de responsabilidade
para desenvolvedores e usudrios de LLM em caso de danos
ou violagdes de direitos, incluindo mecanismos de
supervisdo e controle.

» Supervisdo humana: a necessidade de manter uma
supervisdo humana eficaz sobre os LLMs, garantindo que
decisdes importantes possam ser revisadas e, se necessario,
corrigidas ou revertidas por humanos.

Esses requisitos refletem um consenso emergente sobre os
principios fundamentais para o desenvolvimento seguro e ético
do LLM e formam a base para futuras regulamentacdes e
adaptagoes especificas a medida que a tecnologia evolui.

3%1APP (2024).




Desenvolvimento e implantacdo dos LLMs

“A IA generativa é a chave para resolver alguns dos maiores problemas do
mundo, como mudangas climdticas, pobreza e doencas. Ela tem o potencial de
tornar o mundo um lugar melhor para todos”.

Mark Zuckerberg”
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Esta secao aborda os principais aspectos do processo de
desenvolvimento e implantacdo de LLMs. Ela examina os
principais componentes, como dados e arquitetura de modelos,
bem como os estagios de pré-treinamento, fine-tuning e
implementacédo. Além disso, discute os principais desafios e
consideracdes que precisam ser levados em conta para garantir
um desenvolvimento ético, robusto e alinhado com os objetivos
da organizacao.

Principais aspectos do desenvolvimento dos
LLMs

O desenvolvimento de um LLM é um processo complexo que
envolve varios componentes e decisdes criticas. A seguir,
apresentamos os principais componentes do desenvolvimento
dos LLMs que precisam ser compreendidos e alguns aspectos
fundamentais dos mesmos.

Dados

Os dados séo a base sobre a qual os LLMs sdo construidos, e sua
qualidade, diversidade e representatividade tém um impacto
direto sobre o desempenho e as tendéncias do modelo
resultante. A abordagem dos desafios relacionados a
propriedade intelectual, a qualidade dos dados e ao pré-
processamento é essencial para o desenvolvimento de LLMs
robustos, imparciais e precisos. A medida que as regulacées e as
praticas recomendadas nesse campo evoluem, é provavel que
vejamos maior énfase no uso responsavel e transparente dos
dados no treinamento de LLM.

Alguns aspectos importantes dos dados de treinamento do LLM
sao:

» Corpus de treinamento®: os LLMs sao treinados com
grandes corpus de dados, geralmente extraidos da Internet,
que incluem bilhdes de palavras e abrangem uma ampla
gama de dominios e géneros, como livros, artigos de
noticias, sites, midias sociais e muito mais. Esses corpus
enormes permitem que os LLMs aprendam padrdes e
representacdes de linguagem em grande escala, o que lhes

dd uma capacidade sem precedentes de entender e gerar
textos coerentes e contextualizados. Por exemplo, corpus
comuns para treinamento incluem BookCorpus®,
Gutenberg®, Wikipedia*' e CodeParrot*.

» Propriedade intelectual e direitos autorais*: a extracdo e o
uso de dados da Internet para o treinamento de LLMs
levanta desafios relacionados a propriedade intelectual e
aos direitos autorais. Muitos desses dados séo protegidos
por direitos autorais, e seu uso sem permissao ou
compensacao adequada pode ser problematico. O Al Act na
Europa aborda essa questdo impondo novos requisitos aos
desenvolvedores de LLM, como a obrigacdo de divulgar as
fontes de dados usadas e a obtencao das licencas
necessarias.

» Qualidade e representatividade dos dados*: como qualquer
modelo, um LLM serd tdo bom quanto os dados usados em
seu treinamento. Se os dados forem de baixa qualidade,
tendenciosos ou nao representativos, o modelo podera
herdar esses problemas e gerar resultados imprecisos,
injustos ou inadequados. Portanto, é fundamental garantir
que os corpus de treinamento sejam diversificados,
equilibrados e representem adequadamente diferentes
grupos demograficos®, opinides e perspectivas.

» Iniciativas de dados de alta qualidade?: Algumas iniciativas
recentes se concentram na criacdo de LLM com menos
parametros, mas com dados de maior qualidade, como
corpus de treinamento menores, mas cuidadosamente

37Mark Zuckerberg (n. 1984), cofundador y CEO de Facebook y de Meta, una de las
mayores compaiiias de redes sociales, tecnologia e inteligencia artificial del
mundo.

3BLiu (2024).

39Soskek (2019).

“Oproject Gutenberg (2024).

41Wikipedia Dumps (2024).

42Hugging Face Datasets (2024).

“3Li (2024), Chu (2023).

4 Alabdulmohsin (2024).

4SYogarajan (2023).

46sachdeva (2024).
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Figura 5. Estdgios do processamento de dados de entrada do LLM..

as S

© Romam % O
Inputs -t x O
internet x, O -

T X, »0

(2] (3 0
Tokenizer Input Paositional
Embeddings encodings

LLM
o gy
The Roman Empire
—  Reverse used the internet in
Embeddings the following
WaAYS...

selecionados e filtrados #/, que incluem contetido de alta
qualidade, como livros, artigos cientificos e publicacoes
respeitadas. Por exemplo, esses filtros podem ser limitados a
um Unico idioma ou a um setor ou drea tematica, o que
reduz drasticamente o tamanho do corpus. Essa estratégia
pode resultar em LLMs com melhor desempenho e menos
viés do que os modelos treinados em dados massivos néo
filtrados.seleccionados y filtrados.

» Pré-processamento e rotulagem de dados*®: antes de treinar
ou fazer o fine-tuning de um LLM, os dados devem ser pré-
processados e, em alguns casos, como o fine-tuning
supervisionado ou o uso de um conjunto de dados
especifico, rotulados. O pré-processamento envolve a
limpeza e a formatacdo dos dados*®, a remocgao de ruidos e
de erros e a aplicagdo de técnicas como tokenizagdo e
normalizacdo (por exemplo, LayerNorm?*° para
Transformers).

Tokenizacdo e encoding

A tokenizacdo refere-se ao processo de dividir um texto em
unidades menores chamadas "tokens", que sdo as unidades
processadas pelo LLM durante o treinamento e a inferéncia de
resposta. Esses tokens podem ser palavras, partes de uma
palavra (por exemplo, lemas) ou caracteres. Por exemplo, uma
das maneiras mais simples de gerar tokens é separar o corpus
de acordo com os espacos entre as palavras. O encoding é o
processo de representar essas unidades de texto em formato
numeérico para que possam ser processadas pelo modelo.

Alguns pontos importantes sobre tokeniza¢do no LLM:
» Isso é feito com base no corpus de texto disponivel, a fim de

dividir o texto de origem em unidades menores de forma
otimizada. O resultado final da tokeniza¢ao é um encoding.

» As codificacdes tém um impacto significativo no
desempenho do LLM®', pois definem a unidade minima de
processamento que receberao e determinam o vocabulario
ao qual o LLM tem acesso.

» Ha diferentes algoritmos de encoding no mercado® que
diferem na forma como dividem o texto com base em
palavras, frases ou sentencas, uso de espacos, capitalizacao
ou formatacao, aparéncia de caracteres em diferentes
idiomas ou erros presentes no texto.

» As principais codificacdes® usadas sdo BytePairEncoding,
SentencePieceEncoding e WordPieceEncoding.

O resultado da tokenizacdo é usado como ponto de partida no
modelo de embedding.

Embedding

Embeddings sdo representacdes numéricas de palavras, frases,
sentencas ou mesmo paragrafos que capturam seu significado
semantico e as relagdes entre elas. Para isso, eles partem do
corpus de entrada do LLM dividido em tokens. Elas sdo um
componente fundamental dos LLMs e desempenham um papel
crucial no pré-treinamento, no fine-tuning e no uso
subsequente desses modelos.

Embeddings em LLMs:

» Eles sdo projetados para capturar as relacdes semanticas
entre as palavras, de modo que as palavras com significados
semelhantes tenham vetores semelhantes. Isso permite que
o modelo compreenda a similaridade e as analogias entre
palavras e conceitos.

“Tirumala (2023).

48Chen (2023).

“\Wenzek (2019), Penedo (2023).
%0Zhao (2023).

51 Rejeleene (2024).

52Minaee (2024).

53Kudo (2018).



» Eles ndo sdo valores universais, mas variam entre modelos
diferentes, dependendo do espaco vetorial em que sdo
definidos.

» Eles sdo contextuais, o que significa que a representagao de
uma palavra pode variar de acordo com o contexto em que
ela aparece. Isso possibilita a captura de nuances de
significado e a desambiguacdo de palavras polissémicas.
Eles ndo sao predefinidos, mas sdo aprendidos com dados
de treinamento baseados no modelo de embeddings do
LLM. Durante o pré-treinamento, o modelo ajusta os
embeddings para maximizar sua capacidade de prever
palavras no contexto (por exemplo, por meio de estruturas
de embeddings, como SentenceTransformers). Entretanto,
os embeddings por si s6 ja sao um modelo que precisa ser
ajustado durante o processo.

Pré-treinamento

O pré-treinamento é um estagio fundamental no
desenvolvimento do LLM, durante o qual os modelos adquirem
conhecimento geral e profundo do idioma a partir de grandes
quantidades de dados nao rotulados. Embora esse processo
seja computacionalmente intensivo e caro, ele permite que o
modelo seja adaptado a uma ampla gama de tarefas.

O principal objetivo do pré-treinamento é que o modelo
adquira um conhecimento amplo e profundo do idioma,
incluindo sua estrutura, semantica, sintaxe e contexto. Durante
esse processo, o LLM aprende a prever palavras ou fragmentos
de texto (ou seja, tokens) com base no contexto circundante, o
que lhe permite capturar relagbes e padrées linguisticos
complexos. Esse conhecimento geral torna-se a base sobre a
qual o modelo pode ser adaptado para tarefas especificas por
meio do fine tuning.

Ha vdrias técnicas populares para o pré-treinamento do LLM,
como:

» Modelagem autorregressiva da linguagem ou modelagem
unidirecional (por exemplo, modelagem autorregressiva>),
que consiste em treinar o modelo para prever a préxima
palavra ou fragmento de texto com base no contexto
anterior. Essa tarefa permite que o modelo aprenda as
probabilidades condicionais do idioma e gere um texto
coerente. Exemplos sdo os modelos GPT e Claude.

>Devlin (2018), Liu (2022).

Tipos de embeddings

Os embeddings sdo usados em LLMs para estabelecer uma
métrica que define a semelhanca entre os significados das
palavras e para incorporar informagdes sobre a posigao das
palavras em uma frase. Isso é fundamental, pois a ordem das
palavras afeta o significado. Ha trés tipos principais de
embeddings posicionais:

» Embedding posicional absoluto: atribui a cada palavra - ou
a cada unidade minima de texto ou token - um vetor que
representa sua posicao exata na frase (por exemplo,
primeira, segunda, terceira posicao etc.).

» Embedding posicional relativa* em vez de se basear em
posicoes absolutas, ela representa a posicdo de uma
palavra em relacao a outras palavras (por exemplo, duas
palavras antes, uma palavra depois etc.).

» Embedding posicional rotatério®: combina informacées de
posicdo absolutas e relativas, usando fungdes
trigonométricas para criar representagdes vetoriais mais
complexas.

Em um transformer, um embedding posicional simples para uma
palavra em uma determinada posicao pode ser representado
matematicamente usando fungdes de seno e cosseno.
Especificamente, um embedding posicional E para um token i
com posicao P pode ser representado matematicamente em sua
forma mais simples como:

E (P,2i) = sin =

100004

E(P,2i+1) = cos T

100004

onde P é a posicdo do token na sequéncia de entradaed é a
dimensao da camada oculta do transformer.

A escolha do tipo de embedding posicional pode afetar o
desempenho do LLM, pois determina a quantidade e o tipo de
informacdes posicionais disponiveis para o modelo durante o
treinamento.

TVaswani (2017).
2Shaw (2018).
35u (2021).
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» O modelo ndo autorregressivo®, usado em modelos como o
Gemini, no qual a resposta ndo é obtida sequencialmente
palavra por palavra, mas é transformada e refinada como
um todo.

» Modelagem de linguagem mascarada®®, popularizada por
modelos como o BERT, que consiste em mascarar
aleatoriamente algumas palavras no texto de entrada e
treinar o modelo para prever essas palavras mascaradas com
base no contexto ao redor. Essa técnica permite o
aprendizado bidirecional e uma melhor compreensao do
contexto. Algumas arquiteturas de LLM (por exemplo,
transformers bidirecionais) usam essa técnica.

» Modelagem de sequéncia para sequéncia®’ (por exemplo,
seq2seq®), em que o modelo é treinado para gerar
sequéncias de texto com base em outras sequéncias de
entrada. Ele é usado em modelos como T5, BART ou
ProphetNET.

» Pré-treinamento contrastivo®, usado em modelos como
CLIP e ALIGN®, envolve o treinamento do modelo para
identificar pares de texto-imagem semanticamente
relacionados, o que permite que ele aprenda
representacdes multimodais e transfira conhecimento entre
diferentes modalidades®'.

O pré-treinamento de um LLM é um processo
computacionalmente intensivo que exige enormes quantidades
de dados, tempo e recursos de hardware. Os maiores modelos
podem ter cerca de 1 trilhdo (10'?) de parametros e exigem
milhares de GPUs de ultima geragao para semanas ou meses de
treinamento. Isso torna o pré-treinamento extremamente caro e
acessivel apenas para algumas empresas e organiza¢des no
mundo com 0s recursos necessarios.

Quantificacéo

Durante o treinamento do LLM, os pesos dos neurdnios sao
ajustados para fazer previsdes mais precisas. Em geral, esses
pesos sdo armazenados como numeros de alta precisao, o que
pode resultar em modelos grandes e caros do ponto de vista
computacional.

A quantizacdo pds-treinamento é uma técnica®? que permite
que a precisao dos parametros do modelo seja reduzida sem
afetar significativamente o desempenho do modelo. Por
exemplo, as redes neurais que armazenam seus parametros
usando numeros de ponto flutuante de 32 bits podem passar a
usar apenas 16 bits ou 8 bits, dependendo do tipo de
quantizagao. Isso resulta em modelos menores e mais rapidos,
pois exigem menos memdoria e podem executar operagdes de
forma mais eficiente com o hardware adequado.

Recentemente, houve uma tendéncia de desenvolver modelos
de linguagem de pequena escala (SLMs), ou mesmo os
chamados "tiny LLM®", modelos que mantém alto
desempenho apesar de seu tamanho muito menor. Esses
modelos compactos sao obtidos por meio de uma combinacao
de técnicas, incluindo a quantizacdo pés-treinamento.

Com a aplicagdo habil dessas técnicas, os SLMs e os tiny LLMs
estdo, em alguns casos, alcancando desempenho comparavel
ao de modelos muito maiores®, o que os torna atraentes para
aplicativos com restricdes de recursos computacionais ou de
memoria.

>Xu (2021).

6Devlin (2019), Sinha (2021).
> Lee (2022).

58sutskever (2014).

59Zeng (2023).

0jia (2021).

61Cui (2022).

62 (2024).

3Tian (2024).

64Fu (2024).

Figura 6. Fine-tuning de un LLM.
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Fine-tuning, instruction-tuning y RAG

O fine-tuning é o processo de adaptacdo de um LLM pré-
treinado a uma tarefa especifica usando um conjunto de dados
menor. Essa técnica permite aproveitar o conhecimento geral
adquirido durante o pré-treinamento e especializé-lo para obter
alto desempenho na tarefa-alvo.

O principal objetivo do fine-tuning (Fig. XX) é adaptar um LLM
pré-treinado a uma tarefa especifica, como classificacao de
sentimentos, resposta a perguntas, traducdo automatica ou
geracdo de resumos. Durante esse processo, o modelo aprende
a usar seu conhecimento geral de linguagem e a aplica-lo de
forma eficaz ao dominio especifico e aos requisitos da tarefa em
questdo. Os LLMs disponiveis comercialmente, sejam eles
proprietarios ou de cédigo aberto, geralmente sdo pré-
treinados (e, portanto, de uso geral), mas ndo receberam fine-
tuning, o que os adaptaria a uma finalidade especifica.

O fine-tuning oferece varios beneficios significativos:

» Aproveita o conhecimento prévio: ao comegar com um
modelo pré-treinado, o fine-tuning permite aproveitar o
vasto conhecimento geral do idioma adquirido durante o
pré-treinamento, o que acelera o aprendizado e melhora o
desempenho especifico da tarefa.

» Requer menos dados e recursos: em compara¢do com o
treinamento do zero, o fine-tuning requer muito menos
dados rotulados e recursos computacionais, tornando-o
mais acessivel e econdmico para uma ampla gama de
organizacdes e aplicativos.

» Permite a especializacao: o fine-tuning permite que os
LLMs sejam adaptados a dominios e tarefas especificos,
resultando em modelos altamente especializados e eficazes
para aplicagbes especificas.

» Facilita a transferéncia de aprendizado: modelos fine-
tuned podem receber fine-tuning adicionais para tarefas
relacionadas, permitindo a transferéncia de aprendizado e a
criagdo de modelos ainda mais especializados com
relativamente poucos dados adicionais.

Apesar de seus beneficios, o fine-tuning também apresenta
alguns desafios:

» Super-especializacdao®: se o modelo for fine-tuned em um
conjunto de dados muito especifico, ele podera perder
parte de sua generalizagao e ter um desempenho ruim com
dados desconhecidos ou ligeiramente diferentes.

%Wang (2024).

Treinando um LLM: func¢oes de
perda

Os LLMs, como outros modelos de aprendizagem profunda,
aprendem ajustando seus parametros para minimizar uma
fungdo de perda. Essa funcao mede a diferenga entre as
previsdes do modelo e os resultados esperados, orientando o
modelo para um melhor desempenho.

A escolha da funcao de perda depende do tipo de tarefa para a
qual o LLM esta sendo treinado. Por exemplo, para um modelo
que prevé a préxima palavra em uma frase (modelagem de
linguagem autorregressiva), uma funcao comum ¢é a entropia
cruzada. Essa fun¢do compara a distribuicdo de probabilidade
das palavras previstas pelo modelo com a distribuicao real
observada nos dados de treinamento.

Matematicamente, a funcdo de perda de entropia cruzada para
um modelo autorregressivo pode ser expressa como uma soma
dos logaritmos negativos das probabilidades atribuidas as
palavras corretas em cada posicdo da sequéncia.

Especificamente, dada uma funcdo de perda, como a entropia
cruzada, e uma tipologia de treinamento, como a modelagem
de linguagem autorregressiva, é possivel definir a fungao de
perda a ser minimizada como:

N

fu@) = ) ~logP(xi | %1 ..N,@)

i=1

em que @ representa os parametros do modelo, i refere-se ao
ndamero de tokens em uma determinada sequéncia com N
tokens, P é a probabilidade de prever o token i como uma
fungdo da sequéncia x de tokens anteriores.

Durante o fine-tuning dos embeddings do modelo, funcées de
perda especializadas podem ser usadas para ajustar as
representacdes vetoriais das palavras. As op¢des mais
populares incluem:

» Perda de similaridade de cosseno: ajusta as incorporagoes
para que palavras semelhantes tenham vetores mais
semelhantes.

» Perda de erro quadratico médio: minimiza a diferenca
quadraética entre os embeddings previstos e esperados.

» Perda de classificagdo negativa multipla: associa os
embeddings de palavras relacionadas de modo que elas
fiquem mais préximas do que as de palavras nao
relacionadas.

» Tripleto, Matryoshka ou perda contrastiva: variantes mais
avancadas que consideram as relagdes entre trios ou
grupos de embeddings.

A selecao cuidadosa da funcdo de perda é fundamental para
treinar LLMs eficazes e eficientes que possam capturar as
nuances da linguagem natural.
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Figura 7. Funcionamiento del RAG.
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» Esquecimento catastrofico®: durante o fine-tuning, é
possivel que um modelo esqueca o conhecimento critico
aprendido anteriormente.

> Instabilidade®’: o processo de fine-tuning pode ser sensivel
a fatores como inicializacdo de pesos, hiperparametros e
selecdo de dados, o que pode levar a resultados
inconsistentes ou variagdes no desempenho.

» Heranca de vieses®: os modelos que receberam fine-
tuning podem herdar e ampliar os vieses presentes nos
dados de pré-treinamento e de fine-tuning, o que exige
consideracdo e mitigacao cuidadosas.

Ha varios tipos de fine-tuning a serem selecionados,
dependendo de quanto o modelo inicial precisa ser modificado
para se adequar a uma tarefa em um dominio mais especifico.
Os principais métodos séo:

» Fine-tuning supervisionado®: rrequer conjuntos de dados
de entrada e resposta rotulados do LLM, que sao usados
para melhorar sua resposta a tarefas especificas. Um método
popular de fine-tuning supervisionado é o chamado
instruction-tuning’®, que consiste em alinhar as respostas do
modelo as expectativas de seus usudrios por meio de
interacdes com o modelo.

» Aprendizagem por refor¢o: métodos baseados na
aprendizagem por refor¢o que se concentram em melhorar
a qualidade da resposta do LLM, neste caso, com base no
feedback do usuario ou em modelos de recompensa (por
exemplo, otimizacdo direta de preferéncias’’).

» Fine-tuning ndo supervisionado’ sesse é um método que
nao exige conjuntos de dados rotulados, mas se baseia no
retreinamento do modelo com as mesmas metodologias
usadas durante o pré-treinamento (por exemplo, prever o
préximo token).

» Parameter efficient’ fine-tuning (PEFT): outros métodos
de fine-tuning visam aumentar a eficiéncia e reduzir o
esforco necessario para treinar novamente o modelo. Por
exemplo, técnicas baseadas em LoRA™ (low-rank
adaptation) como QLoRA ou LongLoRA’%, que permitem o
fine-tuning do modelo sem a necessidade de modificar seus
pesos e armazenam o conhecimento aprendido durante o
processo de fine-tuning em parametros adicionais do
modelo.

Em muitos casos de uso de LLM, ndo é necessério empregar o
fine-tuning para melhorar seus recursos em um dominio
especifico. A retrieval-augmented generation’ (RAG) é uma
técnica que melhora o desempenho do LLM por meio do uso
de fontes de conhecimento externas ao modelo.

As técnicas RAG (Fig. 7) funcionam por meio da busca de
documentos em um banco de dados que se assemelham ou se
referem ao prompt de entrada. Essa pesquisa e seus resultados
sdo adicionados a geracdo da resposta do LLM para enriquecé-
la, fornecendo um contexto especifico.
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Implementacdo e uso

Depois de treinado e validado, o LLM deve ser implantado em
um ambiente de producdo para uso em aplicacoes reais. Isso
envolve a integracdo do modelo aos sistemas e fluxos de
trabalho existentes, bem como a criacdo de interfaces e APIs
para interagir com ele.

Esse processo envolve vérios aspectos importantes, incluindo
integracao e monitoramento.

Integragdo em sistemas e fluxos de trabalho

» Infraestrutura’’: Os LLMs geralmente sao modelos grandes
e de computagao intensiva, exigindo uma infraestrutura
robusta para sua implementacao. Isso pode envolver o uso
de hardware especializado, como GPUs ou TPUs, e
plataformas de computagao em nuvem otimizadas para
executar com eficiéncia o processo de inferéncia.

» Interfaces e APIs’®: Para facilitar o uso do LLM em
aplicativos e servicos, é necessario desenvolver interfaces e
APIs que permitam que outros sistemas interajam com o
modelo de forma eficiente e segura. Isso pode incluir
endpoints, bibliotecas de clientes em vérias linguagens de
programacao e interfaces gréficas de usuario para usudrios
nao técnicos.

» Integracdao com outros componentes: em muitos casos,
0s LLMs fazem parte de um sistema maior que inclui outros
componentes, como bancos de dados, servicos de
processamento de linguagem natural e aplicativos para
usuarios finais. A integracao suave e eficiente do LLM com
esses componentes é fundamental para garantir o
desempenho ideal e a experiéncia do usudrio.

Monitoramento e manutencdo

» Monitoramento do desempenho’: uma vez
implementado, é essencial monitorar de perto o
desempenho do LLM em condicdes reais. Isso envolve o
rastreamento de métricas, como laténcia, taxa de
transferéncia, precisao e uso de recursos, e a definicdo de
limites de consumo e custos de recursos, além de alertas
para detectar e tratar qualquer degradagao ou anomalia.

» Atualizagio e retreinamento®: A medida que novos dados
se tornam disponiveis ou areas de melhoria sdo
identificadas, pode ser necessdrio atualizar ou retreinar o
LLM. Isso requer um processo bem definido para coletar e
preparar novos dados, realizar o fine-tuning e implementar a
versao atualizada do modelo sem interrupg¢des de servico.

> Gestao de versdes®': Com atualizagdes e aprimoramentos
continuos, é importante manter um rigoroso controle de
versdes do LLM e de seus componentes associados. Isso
facilita a reprodutibilidade, a depuracgao e a capacidade de
reverter para versdes anteriores, se necessario.

Como se pode ver, o desenvolvimento e a implantacdo do LLM
é um processo complexo e multifacetado que exige a
consideracdo cuidadosa de varios aspectos, desde a selecdo e a
preparacdo dos dados até a implementacao e o uso responsavel
do modelo. Um entendimento completo dos principais
componentes, como pré-treinamento, fine-tuning e
embedding, bem como a conscientizacao dos desafios e riscos
associados, é essencial para a realizacdo de todo o potencial da
LLM de forma ética, sustentével e econdmica, bem como
alinhada aos objetivos de cada organizacao.
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Arquiteturado LLM

A arquitetura do LLM refere-se a estrutura e a organizagao das
redes neurais que compdem esses modelos. A escolha da
arquitetura e de seus componentes tem um impacto
significativo sobre o desempenho, a eficiéncia e os recursos do
LLM. Esta secao explorard as principais arquiteturas usadas em
LLMs e suas caracteristicas, vantagens e limitacoes.

Transformers: o estado da arte em LLM

Os transformers, apresentados® em 2017, stornaram-se a
arquitetura dominante para LLMs. Diferentemente das
arquiteturas anteriores baseadas em redes neurais recorrentes
(RNNSs) ou redes neurais convolucionais (CNNs), os transformers
dependem exclusivamente de mecanismos de atencdo para
processar e gerar sequéncias de texto (Fig. 8).

A arquitetura do transformer consiste em dois componentes

principais: o codificador (encoder) e o decodificador (decoder), e

ha transformers com somente codificador, somente
decodificador ou ambos os componentes. O codificador
processa a sequéncia de entrada e gera uma representacdo
contextual para cada token, enquanto o decodificador gera a
sequéncia de saida a partir da representacédo do codificador e
das previsdes anteriores.

O segredo dos transformers é o mecanismo de atencao, que
permite que o modelo preste atencdo a diferentes partes da
sequéncia de entrada (atencdo do codificador) e a previsoes
anteriores (atencao do decodificador) para gerar a préoxima
palavra ou token. Isso permite capturar dependéncias de longo
prazo e gerar sequéncias coerentes.

Os transformers também introduzem o conceito de atencao
multicabeca (multi-head attention), em que varios mecanismos
de atencao operam em paralelo, permitindo que o modelo
capture diferentes tipos de relagdes e padroes nos dados.

A arquitetura do transformer demonstrou excelente
desempenho em uma ampla gama de tarefas de
processamento de linguagem natural e foi adotada pela
maioria dos LLMs de ultima geracao.

Variantes e extensées de transformers

Desde a introducao dos transformers, iniUmeras variantes e
extensdes foram propostas para melhorar sua eficiéncia,
escalabilidade e recursos de modelagem.

» Uma variante popular é o transformer bidirecional, que
permite que o modelo atenda tanto ao contexto esquerdo
quanto ao direito de cada token. Isso é obtido por meio do
uso de um alvo de MLM (masked language modelling,
modelagem de linguagem mascarada) de pré-treinamento,
em que alguns tokens sdo mascarados aleatoriamente e o
modelo deve prevé-los com base no contexto ao redor.

» Outra variante é o transformer generativo, como o GPT, que
usa uma abordagem de modelagem de linguagem
unidirecional. Isso permite a geracdo de texto eficiente e
consistente, pois 0 modelo sé pode atender ao contexto
esquerdo de cada token.

82yaswani (2017).

Figura 8. Operacdo de um transformer.
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Prompt engineering em LLMs: principios e melhores praticas

O Prompt engineering se refere ao processo de projetar e otimizar os
prompts (entradas de texto) para obter os melhores resultados
possiveis dos LLMs. Essa disciplina emergente contém varios
principios e praticas recomendadas que permitem a exploracdo de
todos os recursos desses modelos. Esses principios incluem:

» Seja claro e especifico: as instrugdes dadas ao modelo devem
indicar explicitamente o formato, a extenséo e o nivel de
detalhes esperados na resposta. Por exemplo, em vez de
simplesmente pedir "Analise a situagdo financeira da empresa
X", é melhor dar uma instrugao como "Escreva um relatério de
1.000 palavras sobre a situacado financeira da empresa X,
abrangendo sua lucratividade, liquidez, solvéncia e
perspectivas futuras'.

» Divisao de tarefas complexas: é util dividir os problemas em
subtarefas que sejam mais gerencidveis para os LLMs. Por
exemplo, ao invés de pedir "Desenvolva um plano estratégico
para a empresa Y'", podem ser solicitadas subtarefas como
"Realize uma analise SWOT da empresa Y", "Defina os
principais objetivos estratégicos para Y", "Proponha iniciativas
para atingir cada objetivo", etc.

» Fornecer exemplos ilustrativos (few-shot learning): alguns
exemplos bem escolhidos podem ajudar muito a comunicar a
tarefa desejada. Digamos que se queira gerar propostas de
valor para produtos; dois exemplos poderiam ser dados:
"Nosso software de CRM permite que as equipes de vendas
fechem negoécios 50% mais rapido" e "Nosso aplicativo de bem-
estar ajuda os funciondrios a reduzir o estresse e aumentar sua
produtividade em 25%".

» Peca um raciocinio passo a passo: instruir o LLM a verbalizar
seu processo de pensamento geralmente leva a resultados mais
robustos. Isso é especialmente til para tarefas analiticas ou de
solucao de problemas em negécios. Por exemplo: "Descreva
passo-a-passo como vocé calcularia o ROI deste projeto de
investimento".

» Solicite as referéncias utilizadas: instrua o LLM a indicar em
seu processo de argumentacao as referéncias aos documentos
que utilizou, incluindo cita¢des do texto original ao qual ele
tem acesso.

» Pedir ao LLM para adotar uma persona: antes da tarefa
principal, vocé pode primeiro instruir o modelo a adotar uma
determinada fungdo, tom ou estilo. Por exemplo: "Aja como um
analista financeiro especializado e forneca uma avaliacdo
objetiva da empresa X". Isso ajuda a orientar seu
comportamento.

» Aproveitar o conhecimento externo: o fornecimento de
informacdes adicionais permite complementar a base de
conhecimento do LLM. Por exemplo, para responder a
perguntas sobre um setor especifico, os relatérios setoriais
relevantes podem ser recuperados e inseridos no modelo.

) Iterar e refinar sistematicamente: a avaliacdo continua do
desempenho do modelo permite identificar dreas de melhoria e
ajustar os prompts de acordo. Métricas quantitativas e
julgamentos qualitativos de especialistas no dominio podem
orientar esse processo iterativo.

Ao aplicar esses principios de engenharia imediata, é
estatisticamente comprovado que os LLMs fornecem um resultado
mais preciso e confidvel.

Considerando tudo isso, uma sugestao ruim para um LLM escrever
uma coluna sobre engenharia imediata seria: "Escreva um artigo
sobre engenharia imediata".

E uma boa sugestao para escrever essa coluna seria:

” Aja como um especialista em inteligéncia artificial e escreva uma
coluna de divulgacao de 600 palavras sobre os principios
fundamentais do prompt engineering para obtencdo dos melhores
resultados dos LLMs. Estruture a coluna com uma introdugao
curta e envolvente, de 4 a 5 paragrafos que abordem os pontos
principais (ser especifico, dividir as tarefas, dar exemplos...) e uma
conclusdo com os beneficios da aplicacao destas técnicas. Use um
tom informativo, mas rigoroso, adequado para um ptblico de
negocios. Inclua exemplos concretos para ilustrar as ideias”.

Fontes: Guia de prompt engineering da OpenAlT', suporte do
Anthropic Claude Opus e elaboracao prépria.

1OpenALl (2024).
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» Também foram propostas extensdes para tornar os
transformers mais eficientes e dimensionaveis, como o
transformer esparso, que usa atencdo esparsa para reduzir a
complexidade computacional, e o transformer comprimido,
que usa técnicas de compressdo para reduzir o tamanho do
modelo.

Comparagdo com arquiteturas anteriores

Antes dos transformers, as arquiteturas dominantes para a
modelagem de sequéncias eram as redes neurais recorrentes
(RNN), como a Long Short-Term Memory (LSTM) e a Gated
Recurrent Unit (GRU), e as redes neurais convolucionais (CNN).

» As RNNs podem capturar dependéncias de longo prazo em
sequéncias, mas sofrem com problemas como o
desaparecimento do gradiente e a dificuldade de paralelizar
o treinamento. Além disso, as RNNs tém dificuldade de
capturar dependéncias muito longas devido a sua natureza
sequencial e ao uso de recorréncias de intervalo constante.

» As CNNs podem capturar padrées locais em sequéncias e
sdo eficientes do ponto de vista computacional, mas tém
dificuldades para modelar dependéncias de longo prazo e
exigem um tamanho de contexto fixo.

Em comparacao, os transformers superam essas limitacdes usando
mecanismos de atencdo que podem capturar dependéncias de
longo prazo de forma eficiente e paralela. Além disso, os
transformers sao mais flexiveis em termos de manipulacao de
sequéncias de comprimento variavel e podem ser pré-treinados
em grandes quantidades de dados ndo rotulados.

A arquitetura do transformer revolucionou o campo do LLM e
permitiu avancos significativos em uma ampla gama de tarefas

de processamento de linguagem natural. No entanto, ainda ha
desafios, como a escalabilidade, a interpretabilidade e a
eficiéncia desses modelos. Com o avanco das pesquisas, é
provavel que surjam novas arquiteturas e técnicas que superem
essas limitacdes e levem os LLMs a novos patamares de
desempenho e capacidade.

LLMOps

MLOps (Machine Learning Operations) é uma metodologia e um
conjunto de praticas projetadas para gerenciar o ciclo de vida
completo dos modelos de aprendizado de maquina, desde o
desenvolvimento e o treinamento até a implantacdo e a
manutencdo na producao.

Nos ultimos anos, surgiu uma adaptacdo da metodologia
MLOps especificamente voltada para LLMs, conhecida como
LLMOps (Large Language Model Operations). Essa disciplina se
concentra no gerenciamento eficiente de todo o ciclo de vida
do LLM, desde o desenvolvimento e o treinamento até a
implementacdo e a manutencdo em ambientes de producao.

O LLMOps integra processos tradicionais de desenvolvimento
de software com ferramentas e técnicas projetadas para
enfrentar os desafios exclusivos apresentados por modelos de
linguagem de grande escala. Alguns desses desafios incluem:

» Gestdo de grandes volumes de dados: os LLMs exigem
grandes quantidades de dados de treinamento, o que
implica a necessidade de infraestruturas de
armazenamento e processamento dimensionaveis e
eficientes.




» Dimensionamento de recursos computacionais: o
treinamento e a inferéncia de LLM exigem enormes recursos
computacionais, tornando necessario o uso de técnicas de
paralelizacao e distribuicdo, bem como a otimizacdo do uso
de hardware especializado, como GPUs e TPUs.

» Monitoramento e manutencao: uma vez implantados na
producao, os LLMs devem ser monitorados de perto para
detectar e corrigir problemas de desempenho, vieses, riscos,
como alucinacdes, e degradacdo do modelo ao longo do
tempo.

» Controle de versoes e reproducibilidade: considerando o
tamanho e a complexidade dos LLMs, é fundamental
manter um controle de versdes rigoroso e maximizar a
reprodutibilidade de experimentos e resultados.

Para enfrentar esses desafios, o LLMOps conta com varias
ferramentas e estruturas especificas, como MLFlow?3,
CometML® e Weights & Biases®. Essas plataformas oferecem
funcionalidades para rastreamento de experimentos, gestao de
modelos, monitoramento de desempenho e colaboragcdo em
equipe.

Além disso, o LLMOps promove praticas como automacao de
processos, testes continuos, documentacdo abrangente e
governanca de modelos. Isso ndo apenas melhora a eficiéncia e
a qualidade do desenvolvimento dos LLMs, mas também
garante seu uso ético e responsavel.

Desafios

O desenvolvimento e aimplementacao de LLMs apresentam
uma série de desafios significativos que precisam ser
enfrentados para garantir seu uso responsavel, ético e seguro.
Esta secao explorara vérios dos principais desafios para as
organizac¢des na implantacao e no uso da LLM.

Vieses, alucinacdes e confiabilidade

Um dos maiores desafios para os LLMs é a presenca de vieses e
alucinagdes em seus resultados e previsdes. Os vieses podem
surgir de varias fontes, como vieses nos dados de treinamento,
limitagdes das arquiteturas de modelos ou vieses humanos
implicitos nas tarefas de anotacgao e avaliacdo. Por outro lado, as
alucinagdes referem-se a geracdo de informacdes ou contetido
que parecem plausiveis, mas ndo se baseiam em fatos reais ou
no conhecimento adquirido durante o treinamento.

O viés no LLM pode se manifestar de varias maneiras, como a
perpetuacao de esteredtipos de género, raca ou idade, a
discriminacao em tarefas de classificacdo ou a geracao de
conteudo ofensivo ou inadequado. Esses vieses podem ter
consequéncias graves, especialmente quando os LLMs séo
usados em aplicacdes sensiveis, como tomada de decisdes
juridicas, financeiras ou médicas. As alucinagoes podem levar a
disseminagao de informacdes errbneas ou enganosas, o que
pode ter um impacto negativo sobre a confianca dos usudrios e
a credibilidade dos aplicativos baseados em LLM.

Para enfrentar o desafio dos vieses, é necessario desenvolver
técnicas robustas para detectar, medir e atenuar sua presenca
nos LLMs. Isso envolve a criacdo de conjuntos de dados de
avaliacao especificos para vieses, o uso de métricas de
imparcialidade e a aplicacdo de técnicas de eliminacdo de vieses
(debiasing) tanto no pré-treinamento quanto no fine-tuning.
Além disso, é fundamental estabelecer processos continuos de
auditoria e monitoramento para garantir que os LLMs
permanecam imparciais ao longo do tempo.

83Zaharia (2018).
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Para lidar com as alucina¢ées em LLMs, estdo sendo
desenvolvidos varios métodos que se concentram no
aprimoramento dos dados de treinamento, na aplicacdo de
técnicas robustas de regularizacao e no uso de feedback
humano para ajustar as respostas do modelo. Além disso, estao
sendo investigadas altera¢des arquitetdnicas nos modelos para
torné-los inerentemente menos propensos a alucinagdes. Os
métodos de geracdo de texto e o contexto de entrada também
podem ser otimizados para reduzir as alucinagdes. O
monitoramento humano e a avaliacdo rigorosa sdo essenciais
para detectar e corrigir informacgdes imprecisas. Além disso, o
desenvolvimento de ferramentas especificas, como modelos de
avaliacdo de alucinacao e técnicas de ofuscacéo, pode
contribuir para melhorar a precisédo dos LLMs.

Explicabilidade e responsabilidade

Outro grande desafio dos LLMs é sua opacidade e falta de
explicabilidade. Devido a sua complexidade e a natureza de
suas arquiteturas, é dificil entender como esses modelos
chegam aos seus resultados.

Essa falta de transparéncia gera problemas de responsabilidade,
especialmente quando os LLMs sdo usados em contextos
altamente sensiveis, em que as decisdes tém um impacto
significativo sobre os individuos (por exemplo, uso de LLMs na
medicina, pesquisa farmacéutica, infraestrutura critica ou acesso
ao mercado de trabalho). Sem uma compreensao clara de como
esses modelos funcionam, é dificil determinar a
responsabilidade em caso de erros ou comportamento
indesejado.

Para enfrentar esse desafio, é necessario desenvolver técnicas e
ferramentas que permitam maior interpretabilidade e
explicabilidade dos LLMs. Isso inclui métodos para visualizar e
analisar os mecanismos internos de atencao, técnicas de
atribuicdo para identificar as partes mais relevantes da entrada e
abordagens para gerar explicagées em linguagem natural das
previsées do modelo.

Além disso, é importante estabelecer estruturas claras de
prestacdo de contas que definam as responsabilidades dos
desenvolvedores, implementadores e usuarios de LLM,
conforme proposto na Europa pelo Al Act. Isso pode envolver a
criacdo de padrdes e diretrizes para o desenvolvimento ético da
LLM, mecanismos externos de monitoramento e auditoria e
canais para que as partes interessadas manifestem suas
preocupacoes.

Confidencialidade e protecéo das informacées

Os LLMs geralmente séo treinados com grandes quantidades
de dados que podem conter informagdes pessoais, sensiveis ou
confidenciais. Além disso, quando implantados em aplicativos
do mundo real, esses modelos podem ser expostos a entrada
do usuario, que também pode incluir dados privados.

Isso representa desafios significativos de privacidade e
seguranca, pois os LLMs podem memorizar e reproduzir
informacgdes confidenciais de seus dados de treinamento ou
ficar vulnerdveis a ataques que tentam extrair dados privados
por meio de consultas cuidadosamente elaboradas.

Para enfrentar esse desafio, é necessério desenvolver técnicas
de preservacdo da privacidade no treinamento e na
implantacao do LLM (por exemplo, o Digger® para detectar
informagdes protegidas, o uso de dados ficticios®” durante o
treinamento para detectar material protegido por direitos
autorais).

Além disso, é fundamental estabelecer protocolos robustos de
seguranca e controle de acesso para proteger os LLMs e seus
dados associados contra acesso nao autorizado ou uso mal-
intencionado. Isso pode envolver o uso de técnicas de
autenticacao e autorizagdo, monitoramento de seguranca e
deteccdo de anomalias.

861 i (2024).
87Meeus (2024).



Uso racional de recursos

O treinamento e a implementacdo do LLM exigem grandes
quantidades de recursos computacionais, armazenamento e
energia. Com modelos que chegam a centenas de bilhdes ou
até trilhdes de parametros, o custo financeiro e ambiental do
desenvolvimento e da operagdo desses sistemas pode ser
muito significativo®.

Esse alto consumo de recursos apresenta desafios de eficiéncia,
escalabilidade e sustentabilidade. Como a demanda por LLMs
maiores e mais potentes continua a crescer, é necessario
encontrar maneiras de otimizar seu desempenho e reduzir o
consumo de recursos.

Para enfrentar esse desafio, varias dire¢oes de pesquisa estdo
sendo exploradas. Uma delas é o projeto de arquiteturas de
modelos mais eficientes, como o uso de mecanismos de
atencdo esparsos ou técnicas de compressao que reduzem o
tamanho e a complexidade computacional dos LLMs sem
comprometer significativamente seu desempenho.

Também estdo sendo feitas pesquisas para aprimorar o pré-
treinamento continuo®e o fine-tuning continuo®, que visam
integrar a capacidade de usar informacdes de diferentes
dominios sem a necessidade de depender de um
retreinamento extenso e caro com novos dados especificos.
Também estdo sendo feitos progressos no uso de sistemas
inovadores e no projeto de algoritmos de IA ecolégicos, que
abordam os custos computacionais e ambientais associados a
IA (por exemplo, o sistema GreenLightningAl da Qsimov
Quantum Computing®', desenvolve retreinamento incremental
e oferece interpretabilidade direta).

Outra direcdo é o desenvolvimento de infraestruturas e
plataformas de computacdo mais sustentaveis, como o uso de
hardware especializado de baixo consumo de energia, sistemas
de resfriamento mais eficientes e fontes de energia renovaveis
para alimentar os data centers onde os LLMs sao treinados e
implantados.

Além disso, é importante promover praticas de uso racional e
compartilhado de recursos, como a reutilizacdo e a adaptacéo
de modelos pré-treinados, em vez de treinar novos modelos do
zero para cada tarefa, e o compartilhamento de recursos e

conhecimentos entre organiza¢des e comunidades de pesquisa.

Outros desafios

Entre os muitos desafios adicionais que as organizaces
enfrentam no desenvolvimento, na implementacédo e no uso do
LLM, vale a pena menciona-los brevemente devido a sua
importancia:

» Dependéncia e lock-in: as organiza¢des que dependem de
LLMs fornecidos por terceiros podem enfrentar riscos de
dependéncia e aprisionamento, especialmente se os

modelos forem baseados em dados ou infraestrutura
proprietarios. E importante considerar estratégias de
diversificacao e planos de contingéncia.

» Riscos de seguranca e uso malicioso®: Os LLMs podem ser
vulneraveis a ataques adversarios, como injecdo de dados
envenenados ou engenharia reversa. Além disso, eles
podem ser usados de forma maliciosa para gerar
desinformacéo, spam ou contetido enganoso. E essencial
estabelecer medidas de seguranca robustas e projetar os
modelos com salvaguardas contra o uso indevido.

» Questdes de propriedade intelectual e licenciamento: o
uso do LLM levanta questdes sobre propriedade intelectual
e licenciamento de dados de treinamento, modelos e
resultados gerados. Além disso, hé o risco de roubo de
informagdes ou dados pessoais de usuarios que lancam
consultas ao LLM implantado em nuvens de terceiros. A
conformidade com a regulamentacdo e as estruturas éticas
é necessaria para equilibrar os direitos dos criadores, dos
usuarios e do interesse publico e, no caso das organizacdes,
para evitar riscos legais e de compliance.

» Escalabilidade da arquitetura LLM*: Um desafio adicional
é a escalabilidade dos transformers a medida que o
tamanho das sequéncias e dos modelos aumenta. Os
mecanismos de atencdo tém uma complexidade quadratica
com relacdo ao comprimento da sequéncia, o que limita sua
aplicacdo a sequéncias muito longas.

88Danae 1724 (2024).
89Yildiz (2024).
9OMehta (2023).
9liDanae 1724 (2024).
92Pankajakshan (2024).
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Estrutura de validacdo de LLMs

“As consequéncias de a IA dar errado sdo graves, portanto,
precisamos ser proativos em vez de reativos”.
Elon Musk**




Marco

Os modelos de linguagem de grande escala (LLMs) oferecem
um grande potencial para transformar vérios setores e
aplicativos, mas também apresentam riscos significativos que
precisam ser abordados. Esses riscos incluem a geracdo de
desinformacéo ou alucinagoes, a perpetuacdo de vieses, a
dificuldade de esquecer informagoes aprendidas, preocupacoes
éticas e de imparcialidade, problemas de privacidade devido ao
uso indevido, dificuldades de interpretacdo dos resultados e a
possivel criagdo de contetido malicioso, entre outros.

Dado o impacto potencial desses riscos, os LLMs precisam ser
completamente validados antes de serem implantados em
ambientes de producdo. De fato, a validacdo dos LLMs néo é
apenas uma pratica recomendada, mas também um requisito
regulatério em muitas jurisdi¢ées. Na Europa, o Al Act proposto
exige a avaliacao e a mitigacdo de riscos dos sistemas de IA%,
enquanto nos EUA, o framework de gestédo de riscos de IA do
NIST*¢ e a Al Bill of Rights destacam a importancia de entender e
abordar os riscos inerentes a esses sistemas.

A validacdo dos LLMs pode se basear nos principios
estabelecidos na disciplina de risco de modelo, que se
concentra® na avaliacdo e mitigacdo dos riscos decorrentes de
erros, implementacédo inadequada ou uso indevido de modelos.
Entretanto, no caso da Al e, particularmente, dos LLMs, é
necessario adotar uma perspectiva mais ampla para englobar os
outros riscos envolvidos. Uma abordagem abrangente da
validacao é essencial para garantir aimplantacéo segura e
responsavel dos LLMs.

Essa abordagem holistica esta incorporada em uma estrutura de
validacdo multidimensional para LLM, abrangendo aspectos
fundamentais (Fig. 9), como risco de modelo, gestao de dados e
privacidade, seguranca cibernética, riscos legais e de
compliance, riscos operacionais e tecnoldgicos, ética e
reputacdo e risco de fornecedor, entre outros. Ao abordar todos
esses aspectos de forma sistematica, as organizagdes podem

identificar e mitigar proativamente os riscos associados aos
LLMs, estabelecendo a base para aproveitar seu potencial de
forma segura e responsavel.

Nos LLMs, essa avaliacdo de risco pode ser ancorada nas
seguintes dimensdes usadas na disciplina de risco de modelo,
adaptando os testes de acordo com a natureza e o uso do LLM:

» Dados de entrada: compreensdo de texto®, qualidade de
dados®.

» Solidez conceitual e projeto do modelo: selecdo do
modelo e de seus componentes (por exemplo,
metodologias de fine-tuning, conexdes de banco de dados,
RAG'®), e comparacdao com outros modelos',

9Elon Musk (nascido em 1971), CEO da X, SpaceX e Tesla. Empresério sul-africano,
conhecido por fundar ou cofundar empresas como Tesla, SpaceX e PayPal,
proprietario do X (antigo Twitter), uma rede social que tem seu préprio LLM,
chamado Grok.

190Eyropean Parliament (2024) Al Act Art. 9: "Um sistema de gerenciamento de
riscos deve ser estabelecido, implementado, documentado e mantido em
relacdo aos sistemas de IA de alto risco. O sistema de gerenciamento de riscos [...]
devera [...] incluir [...] a estimativa e a avaliagdo dos riscos que podem surgir
quando o sistema de IA de alto risco for usado de acordo com sua finalidade
pretendida e em condi¢des razoavelmente previsiveis de uso indevido".

10INIST (2023): "A decisdo de comissionar ou implantar um sistema de IA deve ser
baseada em uma avaliacdo contextual das caracteristicas de confiabilidade e dos
riscos, impactos, custos e beneficios relativos, e deve ser informada por um
amplo conjunto de partes interessadas".

102Management Solutions (2014). Model Risk Management:Aspectos quantitativos
e qualitativos.

103Imperial etal. (2023).

1()“Wettig etal (2024).

195RAG (Retrieval-Augmented Generation) é uma técnica avan¢ada na qual um
modelo de linguagem busca informagdes relevantes de uma fonte externa antes
de gerar o texto. Isso enriquece as respostas com conhecimento preciso e atual,
combinando de forma inteligente a pesquisa de informacées e a geragao de
texto. Ao integrar dados de fontes externas, os modelos RAG, como os modelos
RAG-Token e RAG-Sequence propostos por Lewis et al. (2020), fornecem
respostas mais informadas e consistentes, minimizando o risco de gerar
conteudo impreciso ou "alucinagdes". Esse avanco representa um passo
significativo em direcao a modelos de inteligéncia artificial mais confiaveis e
baseados em evidéncias.

1%Khang (2024).
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Figura 9. Riscos associados a IA e referéncia regulatdéria na Lei de IA
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» Avaliacdo do modelo e andlise de seus resultados:
privacidade e seguranca dos resultados'”, precisdo do
modelo'®, consisténcia’®, robustez''?, adaptabilidade",
interpretabilidade (XAI)''?, ética, vieses e imparcialidade'3,
toxicidade'*, comparacdo com modelos desafiadores.

» Implementacao e uso: revisdo humana em uso (incluindo
monitoramento de uso indevido), resolucédo de erros,
escalabilidade e eficiéncia, aceitagao do usudrio.

» Governanga'’® e ética''®: estrutura de governanca para IA
generativa, incluindo LLM.

» Documentacao''”: integridade da documentagao do
modelo.

» Compliance regulatério''®: avaliacdo dos requisitos
regulatorios (por exemplo, Al Act).

Para garantir o uso eficaz e seguro dos modelos linguisticos, é
essencial realizar uma avaliac@o de riscos que considere tanto o
modelo em si quanto seu uso especifico. Isso garante que,
independentemente da origem (interna ou de um provedor) ou
da personalizacao (fine-tuning), o modelo funcione
adequadamente em seu contexto de uso, cumprindo as normas
de seguranca, éticas e regulamentares necessarias.

Técnicas de validacdo

Quando uma organizagao esta pensando em implementar um
LLM para um caso de uso especifico, pode ser benéfico adotar
uma abordagem holistica que englobe as principais dimensdes
do ciclo de vida do modelo: dados, design, avaliacéo,
implementacéo e uso. Além disso, de forma transversal, é
necessario avaliar a conformidade com os regulamentos
aplicaveis, como o Al Act na Unido Europeia.

Em cada uma dessas dimensées, dois conjuntos de técnicas
complementares permitem uma validacdo mais completa (Fig.
10):

» Métricas de avaliacdo quantitativa (testes): sdo testes
quantitativos padronizados que medem o desempenho do
modelo em tarefas especificas. Sdo benchmarks e métricas
predefinidos para avaliar diferentes aspectos do
desempenho do LLM apds o pré-treinamento ou durante os
estagios de fine-tuning ou instruction-tuning (ou seja,
técnicas de aprendizagem por refor¢o), otimizagao,
engenharia de prompts ou recuperacdo e geragao de
informacgdes. Os exemplos incluem precisdo na criacdo de
resumos, robustez a ataques adversarios ou consisténcia da
resposta a solicitacdes semelhantes.

» Avaliacdo humana: envolve o julgamento qualitativo de
especialistas e usuarios finais, por exemplo, a andlise de
uma amostra especifica de prompts e respostas do LLM por
um ser humano para identificar erros.

A validacdo de um uso especifico de um LLM &, portanto,
realizada por meio de uma combinacéo de técnicas
quantitativas (testes) e qualitativas (avaliagdo humana). Para
cada caso de uso especifico, é necessario projetar uma
abordagem de validacao sob medida, que consiste em uma
selecdo de algumas dessas técnicas.

1%Nasr (2023).

198 jang (2023).

199 Jazar (2021).

10y (2023).
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"25ingh (2024).d

T13NIST (2023). Oneto (2020), Zhou (2021).
4Shaikh (2023).

"5Management Solutions (2014). Model Risk Management.
1160neto (2020).

T7NIST (2023).

"8 uropean Parliament (2024). Al Act.




Figura 10. Testes de avaliagéo de LLMs.
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A selecdo exata das técnicas dependerd das caracteristicas
especificas do caso de uso; em particular, ha varios fatores
importantes que devem ser levados em conta ao decidir sobre
as técnicas mais adequadas:

» O nivel de risco e a criticidade das tarefas a serem confiadas
ao LLM.

» SeoLLM é aberto ao publico (e, portanto, o hacking ético é
de particular relevancia) ou se seu uso é limitado ao uso
interno da organizacao.

» SealLLM processar dados pessoais.
» Alinha de negdcios ou servico que o LLM usara.

Uma andlise cuidadosa desses fatores permitird a construgao de
uma estrutura de validacdo robusta adaptada as necessidades
de cada uso de um LLM.

Métricas de avaliacdo quantitativa

Embora seja um campo de estudo emergente, existe uma
ampla gama de métricas quantitativas para avaliar o
desempenho do LLM. Algumas dessas métricas sao adaptacdes
daquelas usadas em modelos tradicionais de aprendizado de
maquina, como precisdo, exaustividade (recall), pontuagao F1
ou rea sob a curva ROC (AUC-ROC). Outras métricas foram
projetadas especificamente para avaliar aspectos exclusivos dos
LLMs, como a coeréncia do texto gerado, a fidelidade factual ou
a diversidade de idiomas.

Nesse sentido, ja existem estruturas holisticas de teste
quantitativo de LLM em ambientes de programacdo Python,
que facilitam a implementacao de muitas das métricas de
validacdo quantitativa; por exemplo:

» LLM Comparator'’®: uma ferramenta criada por
pesquisadores do Google para a avaliacdo e comparagdo
automatica de LLMs, que analisa a qualidade das respostas
dos LLMs.

» HELM': avaliacao holistica de modelos de linguagem, que
compila métricas de avaliacdo ao longo de sete dimensdes
(precisao, calibracdo, robustez, imparcialidade, viés,
toxicidade e eficiéncia) para varios cendrios predefinidos.

» ReLM'': sistema de validacdo e consulta de LLM usando o
uso do idioma, incluindo avaliagdes de modelos
linguisticos, memorizacao, viés, toxicidade e compreensao
do idioma.

No momento, algumas técnicas de validacdo, como os métodos
de explicabilidade baseados em SHAP (XAl), algumas métricas
como ROUGE'?? ou anélises de imparcialidade usando paridade
demogréfica, ainda ndo tém limites predefinidos amplamente
aceitos. Nesses casos, cabe a comunidade cientifica e ao setor
continuar a pesquisa para estabelecer critérios claros para uma
validacéo robusta e padronizada.

%Kahng (2024).
1201 jang (2023).
121Kuchnik (2023).
122pyan (2023).

Figura 11. Algumas técnicas de avalia¢do humana do LLM.

Overrides backtest
Contar e mensurar a importancia das
modificagdes humanas nos resultados do LLM.

J

Revisao caso a caso
Comparar uma amostra representativa (por

exemplo, minimo de 200 por meio do Z-test1) das
respostas do LLM com os resultados humanos
(“ground truth"), inclusive double-blind.

Hacking ético (aka Red Team)
Manipular prompts para forcar resultados

indesejados (incluindo regurgitacio de dados
pessoais, compliance, eng. de prompt, testes de /}

enetracio, vulnerabilidades de IA, etc.).

Testes A/B

Realizar ensayos paralelos para evaluar diferentes
versiones (Ay B) o comparar con el rendimiento
humano.

Focus groups

Coletar percepgdes sobre os resultados do
LLM de diversos usuérios (para ética,
adequacdo cultural, discriminacéo, etc.).

2

User experience (UX) tracking

Observar e avaliar as interagdes dos usuarios
com o LLM ao longo do tempo/em tempo real.

Incident drills

Simular cendrios adversos para testar a resposta e
a recuperacio do LLM (stress test, check backup,
medicao do tempo de recuperacio, etc.).

Record-keeping

Analisar os logs e registros do sistema LLM,
garantindo o compliance com a regulagéo.




Técnicas de avaliagdo humana

Embora as métricas de avaliagdo quantitativa sejam mais
diretamente implementéveis devido a grande quantidade de
recursos e publicagdes on-line nos ultimos anos, as técnicas de
avaliacao humana'? sdo variadas e devem ser construidas de
acordo com a tarefa especifica'® que esta sendo executada pelo
LLM, e incluem (Fig. 11):

Backtest do forcamento de usuarios: contabilizar e medir
a importancia das modificacdes humanas nos resultados do
LLM (por exemplo, quantas vezes um gestor comercial
precisa modificar manualmente os resumos de chamadas
de clientes feitos por um LLM).

Revisdo caso a caso: comparar uma amostra
representativa das respostas do LLM com as expectativas do
usudrio ("verdade basica").

Hacking ético (Red Team): manipulacao de prompts para
forcar o LLM a produzir resultados indesejados (por
exemplo, regurgitacao de informagdes pessoais, conteudo
ilegal, testes de penetracao, exploracdo de
vulnerabilidades).

Teste A/B: comparacdo para avaliar duas versées do LLM (A
e B), ou um LLM contra um ser humano.

Focus groups: obtencao de feedback de varios usudrios
sobre o comportamento do LLM, por exemplo, sobre ética,
adequacado cultural, discriminacao, etc.

Experiéncia do usuario (UX tracking): observar e avaliar as
interagdes do usuario com o LLM ao longo do tempo ou em
tempo real.

Simula¢ées de incidentes: simular cendrios adversos para
testar a resposta do LLM (por exemplo, teste de estresse,
teste de backups, medicdo do tempo de recuperacao, etc.).

Manutencéao de registros: analise os logs e registros do
sistema do LLM, garantindo o compliance com os
regulamentos e a trilha de auditoria.

23Datta, Dickerson (2023).
124Guzman (2015).

Benchmarks de avaliacao do LLM

A maioria dos modelos de inteligéncia artificial generativa,
incluindo os LLMs, é testada usando benchmarks ptblicos que
avaliam seu desempenho em uma variedade de tarefas
relacionadas a compreensao e ao uso da linguagem natural.
Esses testes servem para medir como o LLM lida com tarefas
especificas e refletem a compreensao humana. Alguns desses
benchmarks incluem:

» GLUE/SuperGLUE: avalia a compreensao do idioma por
meio de tarefas que medem a capacidade do modelo de
entender o texto.

v

Eleuther Al Language Model Evaluation Harness: realiza
uma avaliacdo "few-shot" dos modelos, ou seja, sua
precisdo com pouquissimos exemplos de treinamento.

v

ARC (AI2 Reasoning Challenge): testa a capacidade do
modelo de responder a perguntas cientificas que exigem
raciocinio.

v

HellaSwag: avalia o senso comum do modelo por meio de
tarefas que exigem a previsao do final coerente de uma
historia.

v

MMLU (Massive Multitask Language Understanding): ):
testa a precisdao do modelo em uma ampla gama de tarefas
para avaliar sua compreensao multitarefa.

v

TruthfulQA: desafia o modelo a discernir entre informagdes
verdadeiras e falsas, avaliando sua capacidade de lidar com
dados verdadeiros.

v

Winogrande: outra ferramenta de avaliacdo de senso
comum, semelhante ao HellaSwag, mas com métodos e
énfase diferentes.

» GSMSK: avalia a capacidade l6gico-matematica do modelo
por meio de problemas matemaéticos criados para os alunos.
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Novas tendéncias

O campo da validagao de LLMs esta em constante evolucdo,
impulsionado pelos rdpidos avancos no desenvolvimento de
modelos de LLM e pela crescente conscientiza¢do da
importancia de garantir sua confiabilidade, imparcialidade e
alinhamento com a ética e a regulamentacéo.

Técnicas de interpretabilidade post-hoc: essas técnicas
baseiam-se na interpretabilidade dos resultados no estagio
pds-treinamento ou de fine-tuning e permitem identificar
quais partes da entrada influenciaram mais a resposta do
modelo (importancia de caracteristicas), encontrar exemplos
semelhantes no conjunto de dados de treinamento
(similaridade baseada em embeddings) ou projetar prompts
especificos que orientem o modelo para explicacdes mais

A seguir estao algumas das principais tendéncias emergentes
nesse campo:

informativas (estratégias de prompts).

» Pontuacoes de atribugao: como parte da

» Explicabilidade dos LLMs: a medida que os LLMs se interpretabilidade post-hoc, estdo sendo desenvolvidas

tornam mais complexos e opacos, hd uma demanda
crescente por mecanismos para entender e explicar seu
funcionamento interno. As técnicas de XAl (eXplainable Al),
como SHAP, LIME ou a atribuicdo de importancia a tokens
de entrada, estdo ganhando destaque na validacdo de LLMs.
Embora para os modelos tradicionais haja uma variedade de
técnicas post-hoc disponiveis para entender o
funcionamento dos modelos em nivel local e global'? (por
exemplo, Anchors, PDP, ICE), e a definicao e a
implementacdo de modelos inerentemente interpretaveis
por construcao tenham proliferado, a implementacao
desses principios para LLMs ainda nao foi resolvida.

Uso de LLMs para explicar LLMs: uma tendéncia
emergente é usar um LLM para gerar explicagdes sobre o
comportamento ou as respostas de outro LLM. Em outras
palavras, um modelo de linguagem é usado para interpretar
e comunicar de forma mais compreensivel o raciocinio
subjacente de outro modelo. Para enriquecer essas
explicacbes, estao sendo desenvolvidas ferramentas'? que
também incorporam técnicas de andlise post-hoc.

técnicas'? para identificar quais partes do texto de entrada
tém maior influéncia na resposta gerada por um LLM. Elas
ajudam a entender quais palavras ou frases sdo mais
importantes para o modelo. Ha diferentes métodos para
calcular essas pontuacées:

- Métodos baseados em gradiente: analisam como os
gradientes (uma medida de sensibilidade) mudam para
cada palavra a medida que ela se move para tras na rede
neural.

- Métodos baseados em perturbagdes: modificam
ligeiramente o texto de entrada e observam como a
resposta do modelo muda.

- Interpretacdo de métricas internas: eles usam métricas
calculadas pelo préprio modelo, como pesos de atencdo
em transformers, para determinar a importancia de cada
palavra.

125Management Solutions (2023). Explainable Artificial Intelligence.
126\Wang (2024).
1275arti (2023).

Figura 12. Implementacdo de valores SHAP para resumo de texto.

Resumo da produgao: "O custo total dos danos em Newton Stewart, uma das areas mais afetadas, ainda esta sendo avaliado. A Primeira Ministra Nicola
Sturgeon visitou a area para inspecionar os danos. O vice-lider escocés do Partido Trabalhista, Alex Row ley, esteve em Haw Ick na segunda-feira para
ver a situacdo em primeira méo. Ele disse que era importante acertar o plano de protecao contra enchentes".
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SHAP (SHapley Additive

Um exemplo de pontuacdo de atribuicdo é a aplicagao da . .
exPlanations) aplicado a um LLM

técnica SHAP para fornecer uma medida quantitativa da
importancia de cada palavra para o resultado do LLM, o que

facilita sua interpretacdo e compreensao (Fig. 12).

O SHAP é um método de explicabilidade post-hoc baseado na
teoria dos jogos cooperativos. Ele atribui a cada recurso (token)
um valor de importancia (valor Shapley) que representa sua
contribuicao para a previsdao do modelo.

» Validacdao e monitoramento continuos na produgao:
além da avaliacdo oportuna antes da implantacdo, a pratica
de monitorar continuamente o comportamento dos LLMs
quando eles estiverem em uso, como é feito com os
modelos tradicionais, é bastante difundida. Isso possibilita a
deteccdo de possiveis desvios ou degradagdes no
desempenho ao longo do tempo, bem como a identificacdo
de vieses ou riscos que nao foram previstos inicialmente.

Formalmente, seja x = (x_1,...,x_n) uma sequéncia de tokens de
entrada. A previsdao do modelo é denotada como f(x). O valor de
Shapley ¢ para o token x; € definido como:

{SI! (n = [S| = D}
%= Zésf.—:a\r,-l {n!} [fS vih - f(S)]

» Validagao colaborativa e participativa: promove um em que N é o conjunto de todos os tokens, S ¢ um subconjunto

maior envolvimento de diversas partes interessadas no
processo de validagéo, incluindo nao apenas especialistas
técnicos, mas também usuarios finais, érgaos reguladores,
auditorias externas e representantes da sociedade civil. Essa

de tokens e f(S) é a previsdo do modelo para o subconjunto

Intuitivamente, o valor de Shapley @i captura o impacto médio
do token xi na previsao do modelo, considerando todos os
subconjuntos possiveis de tokens.

participacao pluralista permite a incorporacao de diferentes
perspectivas e promove a transparéncia e a
responsabilidade.

Exemplo: Um LLM treinado para classificar e-mails
corporativos como “importantes” ou “nao importantes” é
considerado. Dado o vetor de tokens de entrada:

=[O, relatorio, financeiro, do, Q2, mostra, um, aumento,

» Validacao ética e alinhada a regulagéo: além das métricas significativo, na, receita e, na, rentabilidade].

de desempenho, ha um foco cada vez maior em avaliar se o O modelo classifica a correspondéncia como "importante" com
comportamento do LLM é ético e alinhado aos valores £(x) = 0,84.

humanos e a regulacéo. Isso envolve a analise de questdes
como imparcialidade, privacidade, seguranca, transparéncia
e o impacto social desses sistemas.

Aplicando o SHAP, sdo obtidos os seguintes valores de Shapley:
¢ =0.01 (0)
@, = 0.2 (relatério)

» Machine unlearning: essa é uma técnica emergente'?® que
permite "desaprender” informagbes conhecidas de um LLM
sem retreina-lo novamente do zero. Isso é feito, por @, =0.02 (do)
exemplo, adaptando os hiperparametros do modelo aos @ =0.1(Q2)
dados a serem desaprendidos. O mesmo principio pode ser
usado para remover as tendéncias identificadas. O resultado Ps
é um modelo que mantém seu conhecimento geral, mas @7 =0.01 (um)
que removeu as tendéncias problematicas, melhorando sua
imparcialidade e alinhamento ético de forma eficiente e
seletiva. Varios métodos de machine unlearning estdo sendo
explorados atualmente, como o gradient ascent’?, o uso de 0
fine-tuning™° ou a modificacao seletiva de determinados
pesos, camadas ou neurdnios do modelo''.

@3 = 0.15 (financeiro)

= 0.05 (mostra)

@g = 0.15 (aumento)

@9 = 0.1 (significativo)

10 = 0.01 (na)

@ = 0.02 (receita)
=0.12 (e)

=0.01 (na)

= 0.02 (rentabilidade)

Interpretagdo: os tokens "relatério" (0,2), "financeiro" (0,15),
"aumento" (0,15) e "receita" (0,12) tém as maiores contribui¢cdes
para a classificacdo do e-mail como "importante". Isso sugere
que o LLM aprendeu a associar esses termos a importancia da
mensagem em um contexto comercial.

128 iy (2024).
29jang (2022).
130yy (2023).
3wy (2023)
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Caso prdtico: validacéo de um chatbot de politicas

“A inteligéncia artificial atingird niveis humanos até 2029”.
Ray Kurzweil'*

“Acho que teremos uma IA mais inteligente do que qualquer ser humano
provavelmente até o final de 2025”.
Perplexity's




Para ilustrar a aplicacdo das técnicas de validacdo do LLM
descritas acima, esta secdo apresenta um estudo de caso da
validacao de um chatbot de politicas internas de uma empresa.

Definicao de caso

A empresa desenvolveu um chatbot baseado em um LLM de
codigo aberto para responder a perguntas e fornecer
informagoes sobre suas politicas internas. O principal objetivo
desse chatbot é facilitar o acesso dos funcionarios as politicas da
empresa.

O chatbot foi criado usando uma infraestrutura de nuvem e foi
alimentado com todas as politicas da empresa, que
compreendem aproximadamente 1.000 paginas de
documentacao. Para melhorar sua capacidade de resposta,
foram aplicadas técnicas de Retrieval-Augmented Generation
(RAG), permitindo que o modelo recupere informacdes
relevantes de sua base de conhecimento antes de gerar uma
resposta. Inicialmente, foi considerado o fine-tuning do modelo,
mas, apos os testes iniciais, concluiu-se que a combinacao do
LLM basico com o RAG era suficiente para obter resultados
satisfatorios.

Antes de sua implementacao final, a empresa decidiu conduzir
um processo de validagdo completo para avaliar a precisdo, a
seguranca e a adequacao do chatbot no contexto especifico de
seu uso pretendido. Esse processo de validagcdo tem como
objetivo identificar possiveis areas de melhoria e garantir que o
chatbot atenda aos padrdes de qualidade e as expectativas da
empresa.

A validacdo do chatbot de politicas serd conduzida usando uma
combinacdo de métricas quantitativas e técnicas de avaliacao
humana, seguindo a estrutura de validacdo multidimensional
descrita na secdo anterior. Os resultados desse processo serdo
usados para tomar decisées informadas sobre a implementacdo
do chatbot e para estabelecer um plano de melhoria continua.

Desenho da abordagem de valida¢do

Para validar de forma abrangente o chatbot de politicas,
seguindo a estrutura de validacdo apresentada na secédo anterior,
foi desenhada uma abordagem de validacao personalizada que
abrange as principais dimensdes do ciclo de vida do modelo:
dados, design, avaliagdo, implementacao e uso. Essa abordagem
combina métricas quantitativas e técnicas de avaliagdo humana,
com o objetivo de obter uma visdo completa do desempenho e
da adequacao do chatbot no contexto especifico da empresa.

Os testes e as técnicas selecionados para cada dimensao estao
resumidos abaixo:

Dados

» Métricas: a escala Flesch-Kincaid serd usada para avaliar a
legibilidade e a complexidade das politicas que alimentam o
chatbot.

» Avaliacdo humana: uma amostra representativa das politicas
serd analisada para identificar possiveis inconsisténcias,
erros ou ambiguidades.

Desenho do modelo

» Métricas: elementos especificos do LLM serao modificados
no codigo de desenvolvimento (por exemplo, a técnica RAG
e seus hiperparametros, como o tamanho ou a estratégia de
"chunking”'**) que podem modificar seu desempenho de
resposta, e os resultados serdo comparados com o modelo
original.

132Ray Kurzweil (nascido em 1948). Diretor de engenharia do Google, cientista da
computacdo, inventor e futurista, conhecido pela invengdo do OCR e por suas
contribuigdes a IA.

133E1on Musk (nascido em 1971), CEO da X, SpaceX e Tesla. Empresario sul-
africano, conhecido por fundar ou cofundar empresas como Tesla, SpaceX e
PayPal, proprietério do X (antigo Twitter), uma rede social que tem seu préprio
LLM, chamado Grok.

133Chunking refere-se ao processo de dividir o texto de entrada do LLM em
unidades menores e mais gerencidveis ("chunks") durante o uso ou a
implementacéo.
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» Avaliacdo humana: serd realizada uma revisdo completa dos
componentes do chatbot, incluindo a configuracdo do RAG,
filtros de entrada e saida, definicdo de prompts e otimizacdo
de hiperparametros. Além disso, serdo realizados testes A/B
para comparar o desempenho do chatbot com outros LLMs
disponiveis no mercado.

Avalia¢do do modelo

» Privacidade e seguranca

Métricas: os testes de anonimizacgéo K serdo aplicados
para avaliar a protecdo de dados pessoais nas respostas
do chatbot, e os testes de Pl (Personal Identificable
Information) serdo aplicados para identificar atributos
confidenciais nos dados, usando o Pllfilter.

Avaliacdo humana: serdo realizados testes de hacking
ético para identificar possiveis vulnerabilidades e serdo
mantidos registros detalhados das interagées do
chatbot.

» Precisao

Métricas: as métricas Word Error Rate (WER) e ROUGE
serdo usadas para avaliar a precisdo das respostas do
chatbot em comparacdo com as politicas originais.
Também serdo usados benchmarks especificos do
dominio, como um conjunto de perguntas e respostas
criadas pelos especialistas em politicas da empresa.

Avaliacdo humana: serd realizada uma revisdo caso a
caso de uma amostra representativa das interacées do
chatbot para identificar possiveis erros ou imprecisoes.

» Consisténcia

Métricas: a similaridade de cosseno e o indice de Jaccard
serdo aplicados para avaliar a consisténcia das respostas
do chatbot a consultas semelhantes.

Avaliacdo humana: testes A/B serdo realizados para
comparar as respostas do chatbot em diferentes
cendrios e uma revisao caso a caso sera conduzida para
identificar possiveis inconsisténcias.

» Robustez

Métricas: ferramentas como o TextFooler serdo usadas
para gerar textos adversdrios e avaliar a resisténcia do
chatbot a informac¢des enganosas. Além disso, sera
contado o numero de rejeicdes de prompts maliciosos
pelo chatbot.

Avaliacdo humana: testes de hacking ético e incidentes
simulados serdo realizados para avaliar a capacidade do
chatbot de lidar com situagoes adversas.

» Adaptabilidade

Métricas: o desempenho do chatbot sera avaliado em
relacdo a novas politicas ou atualizacdes usando
técnicas de few-shot learning. Serd avaliada a resposta
do chatbot a idiomas nao usados nas politicas ou
solicitacdes de traducdo para idiomas nao incluidos no
RAG (por exemplo, polonés).

Avaliagdo humana: testes A/B e revisdes caso a caso
serdo realizados para avaliar a capacidade do chatbot
de se adaptar a novos cenarios.

» Explicabilidade

Métricas: técnicas de explicabilidade, como o SHAP,
serdo aplicadas para entender o processo de tomada de
decisdo do chatbot. O médulo de interpretabilidade
intrinseca do chatbot, que fornece uma explicagao
sobre a origem das informagdes na resposta ao usuario,
serd avaliado.

Avaliacdo humana: o monitoramento da experiéncia do
usudrio (UX) e um focus group serdo conduzidos para
avaliar a percepcédo dos usuarios sobre a transparéncia e
a capacidade de explicacdo do chatbot.

» Vieses e imparcialidade

Métricas: o kit de ferramentas Al Fairness 360 serd usado
para avaliar possiveis vieses demograficos nas respostas
do chatbot. Referéncias especificas, como a Bias
Benchmark for QA (BBQ), também serdo usadas para
medir a imparcialidade no contexto das politicas da
empresa.

Avaliacdo humana: testes éticos de hacking e um focus
group serdo conduzidos para identificar possiveis vieses
ou discriminagdo nas respostas do chatbot.

» Toxicidade

Métricas: as ferramentas da API Perspective e da API
Hatebase serdo aplicadas para avaliar a presenca de
linguagem téxica ou inadequada nas respostas do
chatbot. Além disso, benchmarks especificos, como o
RealToxicityPrompts, serdo usados para medir a
toxicidade no contexto das politicas da empresa.

Avaliacdo humana: serdo realizados testes de hacking
ético para identificar possiveis instancias de linguagem
ofensiva ou inadequada nas interagdes do chatbot.



Implementacéo e uso

» Escalabilidade

- Métricas: o teste de estresse do sistema sera realizado
usando o Apache JMeter para avaliar o desempenho do
chatbot sob altas cargas de trabalho.

- Avaliacdo humana: serdo realizadas simulacdes para
avaliar a capacidade do chatbot de lidar com um
aumento inesperado no nimero de usuarios ou
consultas.

» Eficiéncia
- Métricas: o tempo de resposta (Time-to-First-Byte, TTFB),

o uso de recursos (GPU/CPU, memodria) e a laténcia serao
medidos para avaliar a eficiéncia do chatbot.

» Aceitacdo do usuario

- Métricas: uma lista de verificacdo dos requisitos do
usudrio sera estabelecida e a satisfacdo do usuario sera
medida usando indicadores como o Net Promoter Score
(NPS) e o Customer Satisfaction Score (CSAT).

- Avaliacdo humana: o rastreamento da experiéncia do
usuario (UX) sera realizado para avaliar a aceitacdo e a
satisfacao do usuario com o chatbot.

Essa abordagem de validacdo personalizada permitira que a
empresa obtenha uma avaliacdo abrangente do chatbot de
politicas, identificando areas de melhoria e garantindo sua
adequacao ao uso pretendido. Os resultados desses testes e
avaliagcdes servirdo como base para decisdes informadas sobre a
implementacdo e o refinamento continuo do chatbot.

Resultados

Depois de aplicar a abordagem de validacdo personalizada ao
chatbot de politicas, foram obtidos resultados promissores,
demonstrando sua adequacéo geral ao uso pretendido pela
empresa (Fig. XX). Na maioria das dimensdes avaliadas, o
chatbot obteve um desempenho satisfatério, atendendo aos
padrées de qualidade e as expectativas estabelecidas.

Em termos de qualidade dos dados de entrada, verificou-se que
as politicas que alimentam o chatbot tém, em geral, um nivel
adequado de legibilidade e complexidade para os usuarios
entenderem. Além disso, a revisao humana nao identificou
inconsisténcias ou erros significativos no conteudo das
politicas.

O design do modelo também se mostrou apropriado para o
caso de uso, com uma configuracao ideal dos componentes do
chatbot e desempenho superior em comparagdo com outros
LLMs disponiveis no mercado.

Em termos de avaliacdo do modelo, o chatbot obteve
resultados positivos na maioria das métricas e testes aplicados.
Destacam-se a alta precisdo das respostas, a consisténcia no
tratamento de consultas semelhantes e a capacidade de
adaptacédo a novos cendrios. No entanto, foram identificadas
algumas dreas de melhoria em aspectos como explicabilidade,
deteccdo de vieses e resposta a perguntas muito especificas,
em que é necessario um refinamento adicional do modelo. Na
area de seguranca cibernética, é necesséria uma analise mais
detalhada das vulnerabilidades especificas dos LLMs de cédigo
aberto usados para mitigar esse risco na producao.

Em termos de implementacao e uso, o chatbot demonstrou
boa escalabilidade e eficiéncia no tratamento de altas cargas de
trabalho. Além disso, a satisfacao do usudrio foi alta, indicando
uma boa aceitacao da ferramenta no contexto da empresa.
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Fig. 13. Resumo dos resultados de métricas e técnicas para avalia¢do humana do chatbot de politicas.

Dimensao

Desenho do modelo

Implementacéao e uso

Teste

Flesch-Kincaid

Resultado

Legibilidade adequada (nota 8)

Interpretacao

As politicas sdo compreensiveis para a maioria dos
usuarios

Revisdo humana

Néo h inconsisténcias significativas

As politicas sdo coerentes e ndo contém erros graves

Modelos challenger

Melhorias de parametros identificadas

E necessario adaptar os parametros do RAG ao
contexto da politica (ou seja, tamanho do bloco) para
melhorar a captura de informagdes sobre perguntas
muito especificas.

Revisao dos componentes

Configuragao ideal

O desenho do chatbot é apropriado para o caso de
uso.

Testes A/B

Desempenho superior ao de outros LLMs

O chatbot supera o desempenho de outros modelos
disponiveis no mercado.

K-anonimato

Protecao adequada de dados pessoais

O chatbot nao revela informagées confidenciais em
suas respostas

Ajustes necessarios para fortalecer a seguranca do

Hacking ético Vulnerabilidades menores identificadas

chatbot
Word Error Rate (WER) WER < 5% As respostas do chatbot séo altamente precisas
ROUGE ROUGE-L > 0.8 As respostas do chatbot capturam adequadamente o

conteudo da politica

Similaridade de cosseno / indice
Jaccard

Similaridade > 0.9

O chatbot fornece respostas consistentes para
consultas semelhantes

TextFooler

Resiliéncia moderada a textos
contraditérios

O chatbot é moderadamente resistente a informagoes
enganosas

Aprendizagem com poucos disparos

Adaptabilidade satisfatéria

O chatbot pode se adaptar a novas politicas ou
atualizagdes com o minimo de treinamento, mas é
necessario monitorar e adicionar esses novos
documentos ao RAG periodicamente.

SHAP

Explicabilidade limitada

A capacidade do chatbot de explicar suas decisdes
precisa ser aprimorada , embora o componente RAG
tenha sido desenvolvido de forma que o LLM dé uma
resposta autoexplicativa.

Al Fairness 360 / BBQ

Pequenos vieses demogréficos
identificados

O chatbot tem alguns vieses que precisam ser
atenuados

API do Perspective / APl do Hatebase

Baixa toxicidade (< 5%)

As respostas do chatbot raramente contém linguagem
toxica ou inadequada.

Apache JMeter

Escalabilidade satisfatéria (até 1.000
usuarios)

O chatbot pode lidar com altas cargas de trabalho sem
degradacéo significativa do desempenho

TTFB / Uso de recursos / Laténcia

Eficiéncia adequada (TTFB < 1s, uso
moderado)

O chatbot responde rapidamente e usa os recursos de
forma eficiente

NPS / CSAT

Alta satisfagao (NPS > 60, CSAT > 80%)

Os usudrios estdo muito satisfeitos com o chatbot e o
recomendariam a outras pessoas.




Esses resultados indicam que o chatbot de politicas esta no 2.
caminho certo para ser implementado na empresa, embora

tenham sido identificadas algumas éreas especificas para

melhorias adicionais. A seco a seguir abordara as principais
conclusées e recomendacdes derivadas desse processo de

validacao.

Principais conclusées

O processo de validacdo do chatbot de politicas mostrou que

esse sistema baseado em LLM pode ser uma ferramenta valiosa

para facilitar o acesso dos funciondrios as informacdes relevantes

da empresa. Os resultados obtidos nos varios testes e avaliagdes
indicam que o chatbot atende amplamente aos requisitos de 4,
qualidade, seguranca e eficiéncia definidos pela organizacéo.

Entre os pontos fortes identificados, destacam-se a precisdo e a
consisténcia das respostas do chatbot, sua capacidade de se
adaptar a novos cendrios e sua escalabilidade para lidar com
altas cargas de trabalho. Além disso, a satisfagao do usuério com
a ferramenta € alta, o que sugere uma boa aceitacdo e adogao
pelos funcionarios.

No entanto, o processo de validacao também revelou algumas
areas de melhoria que precisam ser abordadas antes da

Mitigar os vieses identificados: embora os vieses
detectados sejam pequenos, é aconselhavel aplicar técnicas
de reducdo de vieses para garantir que as respostas do
chatbot sejam justas e ndo discriminatérias. Sugere-se a
revisao periddica dos vieses e a implementacdo de medidas
corretivas quando necessario.

Reforcar a seguranca e a privacidade: embora o chatbot
esteja em conformidade com os padrdes basicos de
protecdo de dados pessoais, recomenda-se realizar testes
adicionais e recorrentes de hacking ético e adotar medidas
de seguranca mais robustas para evitar possiveis
vulnerabilidades.

Estabelecer um plano de monitoramento e melhoria
continua: é essencial definir um processo de
monitoramento e avaliacdo regulares do desempenho do
chatbot para identificar oportunidades de melhoria e
garantir seu funcionamento ideal a longo prazo. Esse plano
deve incluir a coleta de feedback dos usuarios, a atualizacdo
regular das politicas e a inclusdo delas no banco de dados
do chatbot, o monitoramento para melhorar os parametros
usados no RAG e atualiza-los, além da incorporacao de
novas técnicas e tecnologias a medida que elas se tornarem
disponiveis.

implementacao final do chatbot. Em particular, recomenda-se: Em conclusdo, o chatbot de politicas demonstrou potencial para
melhorar a eficiéncia e a acessibilidade das informagdes na

1. Melhorar a explicabilidade do modelo: técnicas mais empresa. Com a implementacdo das melhorias sugeridas e o
avancadas precisam ser desenvolvidas para que o chatbot foco na melhoria continua, esse sistema baseado em LLM pode
possa fornecer explicacdes claras e compreensiveis sobre se tornar uma ferramenta estratégica para o sucesso da
seu processo de tomada de decisao. Isso aumentara a organizag¢ao. A recomendacéo final foi a de prosseguir com a
transparéncia e a confianca dos usuarios na ferramenta. implementacao do chatbot, levando em conta as observacoes e
Embora o componente RAG tenha sido desenvolvido de recomendacdes derivadas desse processo de validacéo.

forma que o LLM dé uma resposta autoexplicativa e faca
referéncia a politica correspondente, essa explicacdo ndo é
totalmente clara para perguntas muito especificas.




A ascensdo dos Large Language Models: dos fundamentos a aplicagdo E MANAGEMENT SOLUTIONS

Conclusdo

“Os LLMs sdo as tinicas pessoas que podem escrever um romance, traduzi-lo para
dez idiomas, e ainda assim nao entender o enredo”.
Perplexity'®




Os modelos de linguagem de grande escala (LLMs) representam
um avanco significativo no campo da inteligéncia artificial e
estao revolucionando a maneira como interagimos com a
tecnologia e aproveitamos o processamento de linguagem
natural. Sua capacidade de processar e gerar textos coerentes e
contextualizados abre uma ampla gama de aplicagées em
diversos setores, desde a criacdo de conteldo e analise de
sentimentos até a automacao de tarefas e o aprimoramento da
experiéncia do usudrio.

Entretanto, o desenvolvimento e a implanta¢ao do LLM
também trazem consigo uma série de desafios e consideragoes
importantes. A presenca de vieses e alucinagdes em seus
resultados, a falta de transparéncia e explicabilidade de suas
decisoes, os desafios da privacidade e da seguranca das
informacoes e o alto consumo de recursos computacionais sao
alguns dos principais desafios que precisam ser abordados para
garantir um uso responsavel e ético desses sistemas.

Para enfrentar esses desafios, é essencial estabelecer uma
estrutura robusta de governanca de |A, especialmente no
campo da |IA generativa e do LLM. Essa estrutura deve abranger
todos os principais aspectos, incluindo estratégia, apetite por
riscos, governanca, organizacao, framework de controle
(politicas e procedimentos), dados, sistemas e relatérios.
Somente uma abordagem abrangente e bem estruturada
garantird o desenvolvimento e o uso responsaveis dessas
tecnologias.

Dentro dessa estrutura de governanca, a validacdo desempenha
um papel fundamental. Uma abordagem multidimensional é
desejavel, abrangendo todos os estagios do ciclo de vida do
LLM, desde a qualidade dos dados de entrada e a robustez do
projeto do modelo até a avaliacdo completa de seus resultados
e aimplementacdo e o uso adequados. Esse processo de
validacao deve combinar métricas quantitativas padronizadas
com técnicas de avaliagdo humana adaptadas ao contexto
especifico de cada caso de uso.

Além disso, é necessario manter-se a par das ultimas tendéncias
e desenvolvimentos no campo da validagdo de LLM, como o
desenvolvimento de técnicas de explicabilidade mais
avancadas, o uso de LLM para explicar o comportamento de
outros LLM, a validacdo e o monitoramento continuos na
producao e o alinhamento com principios éticos e requisitos
regulatorios.

O estudo de caso apresentado neste white paper ilustra como a
aplicacdo de uma estrutura de validacao personalizada pode
ajudar as organizacdes a identificar os pontos fortes e as dreas
de melhoria em seus sistemas baseados em LLM e a tomar
decisoes informadas sobre a implementacao e a melhoria
continua.

Em resumo, os LLMs tém um potencial muito significativo para
transformar a maneira como as empresas e a sociedade em
geral se beneficiam da inteligéncia artificial. No entanto, para
realizar todo o seu potencial de forma segura e responsavel, é
imperativo estabelecer uma estrutura robusta de governanca de
IA que aborde os desafios associados ao seu desenvolvimento e
implantacdo, incluindo uma abordagem rigorosa e
multidimensional de validacdo. Essa é a Unica maneira de
garantir que esses sistemas sejam confidveis, equitativos e
alinhados com os valores e as metas das organizacdes e da
sociedade.

1350 Perplexity Al é um mecanismo de pesquisa e conversacio baseado em LLM
fundado em 2022 por Andy Konwinski, Denis Yarats, Johnny Ho e Aravind
Srinivas (anteriormente OpenAl) que responde a consultas usando texto
preditivo em linguagem natural.
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AGI (Artificial General Intelligence): futura inteligéncia
artificial hipotética que igualaria ou superaria a inteligéncia
humana em qualquer dominio intelectual, sendo capaz de
realizar qualquer tarefa intelectual que um ser humano possa
fazer.

Alucinagoes: geracdo de informagdes ou conteudo por um LLM
que parece plausivel, mas nao se baseia em fatos ou
conhecimentos reais adquiridos durante o treinamento,
levando a imprecisdes ou inven¢des nas respostas do modelo.

Avaliacao humana: processo de reviséo e avaliacdo qualitativa
do comportamento e dos resultados de um sistema de IA por
especialistas e usuarios, que complementa as métricas
quantitativas e permite a deteccdo de erros, vieses ou
comportamentos indesejados que podem passar
despercebidos em uma avaliacdo puramente automatica.

CNN (Convolutional Neural Network): tipo de rede neural
especializada no processamento de dados com uma topologia
de grade, como imagens ou séries temporais. As CNNs usam
camadas convolucionais para extrair automaticamente recursos
locais e abstratos dos dados e sdo amplamente usadas em
tarefas de visao computacional e processamento de sinais.

Dados de treinamento: conjunto de exemplos usados para
treinar um modelo de aprendizado de maquina, incluindo as
entradas (features) e, no caso do aprendizado supervisionado,
os rétulos ou as respostas esperadas. A qualidade e a
diversidade desses dados sao fundamentais para o
desempenho e a generalizacdo do modelo.

Efeito Eliza: fendmeno psicolégico em que os usudrios tendem
a atribuir capacidades cognitivas e emocionais semelhantes as
humanas aos sistemas de conversacao baseados em IA, apesar
de esses sistemas ndo terem nenhum entendimento real de
linguagem ou inteligéncia geral.

Embeddings: representacdes densas e continuas de elementos
discretos (como palavras, frases ou documentos) em um espacgo
vetorial de alta dimensao, em que elementos semelhantes tém
representagdes proximas. Eles sdo usados em LLMs para
capturar relagcbes semanticas e sintdticas entre elementos de
linguagem.

Etica em IA: disciplina que estuda os principios morais, os
valores e as diretrizes que devem orientar o desenvolvimento, a
implantacdo e o uso de sistemas de inteligéncia artificial, com o
objetivo de garantir que eles sejam benéficos, justos,
transparentes e alinhados aos valores humanos.

Explicabilidade (XAl, eXplainable Al): propriedade de um
modelo de IA que se refere a sua capacidade de fornecer
explicacbes compreensiveis para humanos sobre seu
funcionamento interno, o raciocinio por tras de suas previsoes e
os fatores que influenciam suas decisdes.

Few-shot learning: capacidade de um modelo de aprendizado
de maquina, especialmente LLMs, de aprender a executar uma
nova tarefa com poucos exemplos (de um a algumas dezenas),
aproveitando o conhecimento prévio adquirido durante o pré-
treinamento em grandes quantidades de dados.

Fine-tuning: técnica para adaptar um modelo de linguagem
pré-treinado a uma tarefa especifica por meio de treinamento
adicional com um conjunto de dados menor e mais
especializado para essa tarefa. Ela permite aproveitar o
conhecimento geral do modelo e ajusta-lo para obter alto
desempenho em aplicativos especificos.

Hacking ético: pratica de testar e desafiar um sistema de |IA de
forma controlada e autorizada, com o objetivo de identificar
vulnerabilidades, falhas, vieses ou comportamentos indesejados
e, em seguida, corrigi-los para melhorar a seguranca e a
robustez do sistema.
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Instruction tuning: técnica de ajuste fino para LLM que
consiste em fornecer ao modelo instru¢des, perguntas e
exemplos de respostas esperadas, com o objetivo de alinhar seu
comportamento com as expectativas e preferéncias dos
usuarios em um dominio especifico.

Inteligéncia artificial (IA): campo da ciéncia e engenharia da
computacdo dedicado ao desenvolvimento de sistemas capazes
de realizar tarefas que normalmente exigem inteligéncia
humana, como aprendizado, raciocinio, percepcao, interacao
com linguagem natural e solucdo de problemas.

Inteligéncia Artificial Generativa (GenAl): subcampo da |IA
que se concentra na criacdo de modelos e algoritmos capazes
de gerar contetido novo e original, como texto, imagens, video,
audio, codigo-fonte ou projetos em 3D, aprendendo padrdes e
recursos de um conjunto de dados de treinamento.

Large Language Models (LLM): modelos de aprendizagem
profunda especializados em processamento e geracdo de
linguagem natural, treinados em grandes quantidades de texto
e com um grande nimero de parametros (de milhdes a bilhdes),
capazes de executar varias tarefas linguisticas com um alto nivel
de compreensao e coeréncia.

LLMOps (Large Language Model Operations): conjunto de
praticas, ferramentas e processos para gerenciar de forma
eficiente e dimensiondvel todo o ciclo de vida dos LLMs em
ambientes de producéo, abrangendo treinamento, implantacao,
monitoramento, atualizacdo e governanca desses modelos.

Machine learning: ramo da inteligéncia artificial que se
concentra no desenvolvimento de algoritmos e modelos que
permitem que os sistemas aprendam e melhorem
automaticamente por meio da experiéncia, sem serem
explicitamente programados para isso.

Machine unlearning: conjunto de técnicas para remover ou
"desaprender" seletivamente determinadas informagdes ou
vieses indesejados de um modelo de aprendizado de maquina
ja treinado, sem a necessidade de treind-lo novamente do zero,
0 que permite cumprir os requisitos de privacidade ou corrigir
comportamentos indesejados.

Métricas quantitativas: medidas numéricas padronizadas
usadas para avaliar de forma objetiva e consistente o
desempenho de um modelo de IA em tarefas especificas, como
exatidao, integridade, precisdo ou eficiéncia.

Modelo generativo: tipo de modelo de aprendizado de
maquina projetado para aprender a distribuicao de
probabilidade subjacente de um conjunto de dados e gerar
novas amostras que sejam semelhantes aos dados de
treinamento, podendo criar contedido novo e realista.

Pré-treinamento: estdgio inicial do treinamento do LLM no
qual um grande corpus de texto ndo estruturado e ndo rotulado
é usado para que o modelo aprenda representacdes e padrdes
gerais do idioma, adquirindo um conhecimento amplo e
robusto que pode ser adaptado a tarefas especificas por meio
de ajuste fino.



Privacidade diferencial: técnica criptogréfica usada para
compartilhar informagdes agregadas sobre um conjunto de
dados e, ao mesmo tempo, proteger a privacidade dos
individuos presentes nesses dados, introduzindo ruido aleatério
que dificulta a identificacdo de entradas individuais a partir dos
resultados da andlise.

Prompt engineering: disciplina que se concentra em projetar,
otimizar e adaptar prompts (entradas de texto) para obter os
melhores resultados possiveis dos LLMs em tarefas especificas,
aproveitando técnicas como a inclusao de exemplos,
especificacdao de formatos ou orientacao passo a passo.

Quantizacao: técnica usada para reduzir o tamanho e acelerar a
inferéncia de LLMs, reduzindo a precisao numérica dos pesos do
modelo, passando de nimeros de ponto flutuante para
representacdes de menor precisdo, como nimeros inteiros ou
de ponto fixo.

Regulagao da IA: conjunto de leis, regulamentag¢des, normas e
diretrizes estabelecidas por governos e organizacdes para
garantir que o desenvolvimento, a implanta¢ao e o uso de
sistemas de inteligéncia artificial sejam conduzidos de forma
responsavel, segura, ética e alinhada com os valores e direitos
fundamentais da sociedade.

Retrieval-Augmented Generation (RAG): técnica usada em
LLMs que consiste em recuperar informacgoes relevantes de uma
base de conhecimento externa antes de gerar uma resposta,
combinando assim a capacidade de acessar informacbes
estruturadas com a geragao de linguagem natural coerente e
fluente.

RNN (Recurrent Neural Network): tipo de rede neural
projetada para processar sequéncias de dados, como texto ou
séries temporais. Diferentemente das redes neurais
feedforward, as RNNs tém conexdes recorrentes que lhes
permitem manter o estado interno e capturar dependéncias
temporais. Variantes como LSTM e GRU tém sido amplamente
usadas em tarefas de processamento de linguagem natural
antes do surgimento dos transformers.

Seguranca (Al safety): disciplina que se concentra na
identificacdo, prevencao e mitigacao dos possiveis riscos
associados ao desenvolvimento e ao uso de sistemas avan¢ados
de IA, tanto a curto quanto a longo prazo, incluindo riscos de
seguranca, vieses, erros, uso indevido ou consequéncias ndo
intencionais.

Testes A/B: método experimental usado para comparar o
desempenho de duas versdes diferentes de um sistema de 1A (A
e B) ou entre um sistema de |IA e uma abordagem alternativa
(como um humano ou um modelo de base), a fim de
determinar qual apresenta melhor desempenho de acordo com
métricas predefinidas.

Token: unidade discreta na qual um texto é dividido para
processamento por um modelo de linguagem. Os tokens
podem ser palavras, subpalavras ou caracteres, e sdo a entrada
basica para o treinamento e a inferéncia do LLM.

Tokenizacao: processo de conversao de texto em uma
sequéncia de tokens. A escolha da estratégia de tokenizacdo
tem um impacto significativo sobre o desempenho e a
eficiéncia do modelo.

Transformers: arquitetura de rede neural profunda que usa
mecanismos de atencao para processar e gerar sequéncias em
paralelo, em vez de sequencialmente como as RNNs. Ela
permite capturar dependéncias contextuais e de longo prazo,
sendo a arquitetura dominante para LLMs e definindo o estado
da arte em varias tarefas de processamento de linguagem
natural.

Validagao: processo abrangente e multidisciplinar para avaliar
um sistema de IA, especialmente o LLM, em termos de
desempenho, robustez, seguranca, imparcialidade,
explicabilidade e alinhamento com requisitos e valores éticos e
sociais, combinando métricas quantitativas e avaliacao
qualitativa por especialistas e usuarios.

Viés: tendéncia sistemdtica de um modelo de aprendizado de
maquina de produzir resultados que favorecem ou
desfavorecem injustamente determinados grupos ou
individuos, devido a caracteristicas sensiveis, como género,
etnia, idade ou orientac¢do sexual, e geralmente é o resultado de
vieses nos dados de treinamento ou de decisdes abaixo do ideal
durante o desenvolvimento do modelo.
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