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AGI (Artificial General Intelligence): um sistema de IA capaz de 
realizar qualquer tarefa cognitiva que possa ser realizada por um 
ser humano, com generalização transferível entre domínios. Um 
horizonte estratégico debatido cuja definição precisa carece de 
consenso científico.

AI Act: Regulamento (UE) 2024/1689, a primeira estrutura jurídica 
abrangente sobre IA. Classifica os sistemas por nível de risco 
(inaceitável, alto, limitado, limitado, mínimo) e impõe obrigações 
estruturais aos sistemas de alto risco. Penalidades de até €35 
milhões ou 7% do faturamento global.

AI Board: Fórum para coordenação e interpretação comum entre 
a Comissão Europeia e as autoridades nacionais de supervisão de 
IA, criado pelo AI Act.

AI Office: órgão técnico central da Comissão Europeia responsável 
pela supervisão de modelos de IA de uso geral (GPAI) nos termos 
do AI Act.

AI-enhanced: modelo organizacional no qual a IA é usada para 
otimizar os processos existentes sem redesenhá-los a partir de 
recursos de IA. Estágio predominante na maioria das organizações 
atualmente.

AI-first: modelo organizacional no qual os processos e a estrutura 
são projetados com base nos recursos de IA, atribuindo o 
julgamento humano apenas a tarefas em que sua vantagem 
comparativa é inequívoca.

AI-only: um modelo organizacional hipotético no qual as 
operações principais dispensam funcionalmente o trabalho 
humano. 

AIMS (AI Management System): sistema de gerenciamento de 
IA de acordo com a ISO/IEC 42001, equivalente à ISO 27001 para 
segurança cibernética, mas específico para IA: abrange políticas, 
avaliações de impacto, controle de fornecedores e monitoramento 
contínuo.

Alucinação: comportamento intrínseco de modelos generativos 
por meio do qual eles produzem informações falsas ou imprecisas 
apresentadas com aparente confiança. Não se trata de um bug 
ocasional, mas de uma consequência estrutural do projeto atual 
dos LLMs.

Ambient AI: IA que opera sem ser explicitamente invocada: 
observa continuamente o contexto, infere necessidades e age 
proativamente. A interface desaparece; o próprio ambiente se 
torna o ponto de interação.

Ambient scribe: Sistema de IA ambiente implantado em 
ambientes clínicos que ouve a conversa entre o médico e o 
paciente e gera automaticamente a documentação do encontro 
sem instruções explícitas do usuário.

BEC (Business Email Compromise): um tipo de ataque 
cibernético no qual a identidade de um gerente ou fornecedor 
é personificada para desviar fundos ou extrair informações. A IA 
generativa possibilita isso por meio de deepfakes de áudio e vídeo 
altamente confiáveis.

Lacuna de absorção: distância cada vez maior entre a curva de 
capacidade da tecnologia de IA (exponencial, autoacelerada) e 
a curva de absorção organizacional (redesenho de processos, 
reengenharia de funções, governança).

CAIO / CDAIO (Chief AI Officer / Chief Data and AI Officer): 
função executiva responsável pela liderança estratégica da IA em 
uma organização.

Citizen data scientist: profissional não técnico capaz de realizar 
análises básicas de dados com ferramentas visuais. A IA generativa 
vai além desse conceito, fornecendo recursos analíticos avançados 
diretamente para usuários finais não técnicos.

Computação quântica: paradigma computacional que explora 
as propriedades quânticas (superposição, emaranhamento) 
para resolver determinados problemas intratáveis para sistemas 
clássicos.

Criptografia resistente a ataques quânticos (PQC): conjunto 
de algoritmos criptográficos projetados para resistir a ataques de 
computadores quânticos. O NIST publicou os primeiros padrões em 
2024 (FIPS 203, 204, 205).

Dark LLM: modelos de linguagem modificados especificamente 
para o crime cibernético (WormGPT, FraudGPT, GhostGPT). Eles 
geram malware, explorações e campanhas de engenharia social 
sem restrições éticas. Comercializados na dark web com suporte 
técnico.

Data poisoning: ataque adversário que consiste em injetar dados 
maliciosos no conjunto de treinamento de um modelo para 
degradar seu comportamento ou introduzir vieses controlados pelo 
invasor.

Deepfake: conteúdo audiovisual sintético gerado por IA que 
imita a aparência ou a voz de uma pessoa real. Usado em ataques 
de BEC, fraude e desinformação com uma taxa de sucesso 
significativamente maior do que o phishing tradicional.

Differential privacy: técnica que adiciona ruído estatístico 
controlado aos dados ou resultados para impedir a identificação de 
indivíduos, preservando a utilidade estatística agregada.

DPIA (Data Protection Impact Assessment): avaliação do impacto 
da proteção de dados exigida pelo GDPR (Art. 35). O EDPB a 
considera obrigatória na maioria das implantações de LLM, dado 
seu processamento sistêmico de dados pessoais.

Edge AI / TinyML: capacidade de executar modelos de IA 
diretamente em dispositivos como smartphones, wearables e 
sensores sem depender de conectividade com a nuvem. Principal 
facilitador da IA ambiente.

Efeito Bruxelas: fenômeno pelo qual a regulação da UE (AI Act, 
GDPR) força as empresas globais a adaptarem seus produtos aos 
padrões europeus devido ao volume de mercado, exportando de 
fato essa regulação para o resto do mundo.

Ethics washing: fenômeno em que uma organização publica 
princípios éticos de IA sem traduzi-los em controles operacionais, 
responsabilidades concretas ou mecanismos de auditoria.

Evasão adversária: um ataque que introduz perturbações 
imperceptíveis nas entradas de um modelo para causar 
classificações ou respostas incorretas durante a inferência, sem 
modificar o próprio modelo.

Explicabilidade: capacidade de descrever o funcionamento 
interno de um modelo de IA de forma que seja compreensível 
para diferentes públicos (regulador, cliente, funcionário). Requisito 
técnico em modelos regulados; implementável em ML com técnicas 
como SHAP, LIME ou análise de sensibilidade.

10 | GLOSSÁRIO



4

Te
nd

ên
ci

as
 e

m
 In

te
lig

ên
ci

a 
A

rt
ifi

ci
al

M
A

N
A

G
EM

EN
T 

SO
LU

TI
O

N
S

82

Feature engineering: processo de criação de variáveis preditivas 
a partir de dados brutos para alimentar modelos de AM. Uma 
das fases mais intensivas em conhecimento especializado do 
ciclo de vida clássico de AM; significativamente acelerada pela IA 
generativa.

Federated learning: paradigma de treinamento distribuído no 
qual os dados permanecem em dispositivos locais e somente 
as atualizações de modelos são compartilhadas. Atenua os 
riscos de privacidade em LLMs ao custo de maior complexidade 
operacional.

GDPR (General Data Protection Regulation): Regulamento de 
Proteção de Dados (UE) 2016/679. Seus princípios de minimização, 
direito de ser esquecido e transparência apresentam tensões 
estruturais com a arquitetura e o ciclo de vida dos LLMs.

Gêmeo Digital (Digital Twin): uma simulação dinâmica de um 
sistema físico ou humano que é atualizada em tempo real com 
dados do sistema real. Funciona com alta confiabilidade em 
sistemas físicos determinísticos; os LLMs abriram sua extensão 
para o comportamento humano e sistemas sociais complexos.

GPAI (General Purpose AI): modelo de IA de propósito geral 
(por exemplo, GPT, Claude, Gemini) capaz de executar uma ampla 
variedade de tarefas.

Gradient boosting: técnica de ML que combina várias árvores de 
decisão sequencialmente para melhorar a previsão.

Harvest now, decrypt later: estratégia em que agentes estatais 
capturam comunicações criptografadas hoje com a intenção de 
descriptografá-las quando a computação quântica amadurecer. 
Ameaça presente aos dados com uma longa vida útil de 
confidencialidade.

Hub & spokes: modelo organizacional de IA com um Centro de 
Excelência central que estabelece recursos transversais, enquanto 
equipes descentralizadas em linhas de negócios desenvolvem 
soluções específicas com relatórios multifuncionais para o hub.

IA agêntica: sistemas de IA que planejam, executam tarefas 
complexas e operam de forma autônoma em infraestruturas 
corporativas reais, além de responder a avisos. Recursos 
incrementais: estado persistente, planejamento dinâmico, 
execução em sistemas reais e orquestração de vários agentes.

IA generativa: família de modelos capazes de gerar conteúdo 
original (texto, imagens, áudio, vídeo, código) em resposta a 
instruções de linguagem natural. Baseada em arquiteturas de 
transformadores em larga escala.

IRB (Internal Ratings-Based): abordagem regulatória que 
permite que os bancos usem modelos internos para calcular o 
capital regulatório para o risco de crédito.

Jagged intelligence: conceito de Andrej Karpathy para descrever 
o perfil de habilidades dos LLMs atuais: brilhantes em tarefas 
complexas (olimpíadas de matemática) e frágeis em tarefas 
aparentemente simples (comparação de números decimais).

Jailbreak: uma técnica para contornar os controles de segurança 
de um modelo de IA por meio de instruções projetadas para fazer 
com que o sistema ignore suas restrições comportamentais.

LIME (Local Interpretable Model-agnostic Explanations): 
técnica de explicabilidade que gera aproximações locais de um 

modelo complexo para explicar previsões individuais.

LLM (Large Language Model): modelo de linguagem em grande 
escala baseado na arquitetura do transformador, treinado em 
vastos corpora textuais. Base técnica de parte da IA generativa atual. 
Exemplos: GPT, Claude, Gemini, Llama.

LLMOps (Large Language Model Operations): extensão específica 
do MLOps para gerenciar as propriedades dos LLMs em produção: 
comportamento não determinístico, avisos como superfície de risco, 
alucinações, custo por token e rastreabilidade das interações.

Lock-in de fornecedor: dependência estrutural de um único 
modelo ou fornecedor de infraestrutura que dificulta a migração 
(reescrever integrações, recertificação de compliance, custos 
proibitivos). Risco estratégico na adoção de IA.

LoRA (Low-Rank Adaptation): técnica eficiente de ajuste fino 
de LLM que adapta o modelo básico a um domínio específico 
modificando apenas um subconjunto de parâmetros, reduzindo 
drasticamente os recursos computacionais necessários.

Machine learning (ML): ramo da IA que desenvolve algoritmos 
capazes de aprender padrões a partir de dados históricos sem serem 
explicitamente programados para cada tarefa. Diferentemente da 
IA generativa, os modelos clássicos de ML classificam, preveem e 
otimizam; eles não geram conteúdo.

Machine unlearning: conjunto de técnicas experimentais que 
buscam remover seletivamente o conhecimento derivado de dados 
específicos de um modelo já treinado, em resposta ao direito do 
GDPR de ser esquecido.

Malware polimórfico: código malicioso que altera sua assinatura 
para evitar a detecção. A IA generativa é responsável por isso: 
variantes avançadas reescrevem seu código a cada 15 segundos, 
mantendo a funcionalidade idêntica, e derrotam sistemas baseados 
em assinaturas estáticas.

Many hands problem: problema de responsabilidade difusa em 
sistemas complexos em que o dano ocorre sem intenção deliberada 
e a cadeia causal é fragmentada entre vários atores (designers, 
treinadores, implantadores, usuários).

MCP (Model Context Protocol): padrão aberto que padroniza 
como os modelos de IA interagem com aplicativos, fontes de dados 
e ferramentas externas. Ele elimina o débito técnico de integrações 
proprietárias e torna cada ferramenta um ativo reutilizável para 
qualquer agente.

MLOps (Machine Learning Operations): um conjunto de processos 
padronizados e recursos tecnológicos para criar, implantar e 
operacionalizar modelos de ML de forma confiável durante 
todo o seu ciclo de vida. Ele abrange a preparação de dados, a 
experimentação, a validação, a implementação e o monitoramento.

Model drift: degradação silenciosa do desempenho de um modelo 
de produção causada por alterações na distribuição dos dados de 
entrada em relação aos dados de treinamento.

Multimodalidade: a capacidade de um modelo de IA de processar 
e gerar simultaneamente vários tipos de informações (texto, 
imagens, áudio, vídeo, código) em uma única arquitetura de 
conversação.

NIST AI RMF: estrutura de gerenciamento de riscos de IA do 
Instituto Nacional de Padrões e Tecnologia. Organizada nas funções 
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Governar, Mapear, Medir e Gerenciar. Focado em recursos de IA 
confiáveis.

Orquestração multiagente: Arquitetura na qual vários agentes 
de IA especializados colaboram com um coordenador central 
para atingir objetivos complexos, gerenciando dependências, 
prioridades e transferências de informações entre agentes.

Phishing hiperpersonalizado: ataques de phishing gerados por 
IA que analisam perfis públicos e estilo de redação corporativa 
para criar mensagens altamente personalizadas.

Prompt: uma instrução ou entrada de linguagem natural que um 
usuário fornece a um sistema de IA generativo para obter uma 
resposta.

Prompt injection: ataque no qual instruções maliciosas 
incorporadas em entradas (documentos, URLs, dados externos) 
manipulam o comportamento do modelo para ignorar restrições 
ou executar ações não autorizadas.

RAG (Retrieval-Augmented Generation): arquitetura que 
complementa um LLM com um sistema de recuperação de 
informações externas em tempo real. Ela reduz as alucinações 
ancorando as respostas em documentos verificáveis e separa o 
conhecimento atualizável da memória estática do modelo.

ReAct (Reason + Act): loop de controle de agente de IA 
que combina raciocínio (análise de situação) e ação (uso de 
ferramentas ou APIs) iterativamente. A base do núcleo cognitivo 
dos sistemas agênticos.

Reskilling: o processo de aquisição de novas competências para 
desempenhar funções profissionais diferentes das atuais, em 
resposta à transformação do trabalho pela IA. Alavanca estratégica 
devido ao desequilíbrio estrutural entre a oferta e a demanda de 
talentos em IA.

Robótica humanoide: robôs com forma e capacidade de 
movimento semelhantes aos humanos, integrados a modelos de 
IA para percepção, raciocínio e aprendizado.

Shadow AI: uso não autorizado de ferramentas de IA generativas 
em ambientes corporativos, geralmente em plataformas públicas 
sem garantias de privacidade.

SHAP (SHapley Additive exPlanations): técnica de 
explicabilidade baseada na teoria dos jogos que quantifica a 
contribuição de cada variável para uma previsão individual de um 
modelo.

SIEM / XDR / SOAR: plataformas de segurança cibernética: SIEM 
(Security Information and Event Management), XDR (Extended 
Detection and Response) e SOAR (Security Orchestration, 
Automation and Response).

Soberania tecnológica: a capacidade de um estado ou 
organização de controlar camadas essenciais da cadeia de valor 
da IA (hardware, infraestrutura, modelos, talentos) para manter a 
autonomia estratégica.

Technoblocks: esferas parcialmente incompatíveis de influência 
tecnológica (lideradas pelos EUA, China e Europa) com suas 
próprias lógicas de governança, segurança e valores.

Teste de Turing: Critério proposto por Alan Turing (1950) para 
avaliar se uma máquina apresenta comportamento inteligente 

indistinguível da conversação humana.

Transformer: arquitetura de rede neural escalável baseada em 
mecanismos de atenção, introduzida pelo Google em 2017. Base 
técnica de todos os LLMs modernos.

UEBA (User and Entity Behaviour Analytics): sistemas de 
segurança cibernética que estabelecem linhas de base dinâmicas de 
comportamento normal e detectam anomalias.

Upskilling: o processo de expansão das competências existentes 
para se adaptar aos novos requisitos da mesma função profissional, 
especificamente no contexto da adoção de IA.

Vibe coding: um paradigma de desenvolvimento de software 
por meio de conversas iterativas em linguagem natural com 
sistemas de IA que interpretam requisitos, geram aplicativos 
completos, detectam erros e produzem testes e documentação 
automaticamente. Termo cunhado por Andrej Karpathy.
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