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AGI (Artificial General Intelligence): um sistema de IA capaz de
realizar qualquer tarefa cognitiva que possa ser realizada por um
ser humano, com generalizacdo transferivel entre dominios. Um
horizonte estratégico debatido cuja definicdo precisa carece de
consenso cientifico.

Al Act: Regulamento (UE) 2024/1689, a primeira estrutura juridica
abrangente sobre IA. Classifica os sistemas por nivel de risco
(inaceitavel, alto, limitado, limitado, minimo) e imp&e obrigacdes
estruturais aos sistemas de alto risco. Penalidades de até €35
milhdes ou 7% do faturamento global.

Al Board: Forum para coordenacéo e interpretacdo comum entre
a Comissao Europeia e as autoridades nacionais de supervisao de
IA, criado pelo Al Act.

Al Office: 6rgédo técnico central da Comissdo Europeia responsavel
pela supervisdo de modelos de IA de uso geral (GPAI) nos termos
do Al Act.

Al-enhanced: modelo organizacional no qual a IA é usada para
otimizar os processos existentes sem redesenha-los a partir de
recursos de IA. Estagio predominante na maioria das organizagdes
atualmente.

Al-first: modelo organizacional no qual os processos e a estrutura
sdo projetados com base nos recursos de IA, atribuindo o
julgamento humano apenas a tarefas em que sua vantagem
comparativa é inequivoca.

Al-only: um modelo organizacional hipotético no qual as
operagoes principais dispensam funcionalmente o trabalho
humano.

AIMS (Al Management System): sistema de gerenciamento de

IA de acordo com a ISO/IEC 42001, equivalente a ISO 27001 para
seguranca cibernética, mas especifico para IA: abrange politicas,
avaliagoes de impacto, controle de fornecedores e monitoramento
continuo.

Alucinagdo: comportamento intrinseco de modelos generativos
por meio do qual eles produzem informacoes falsas ou imprecisas
apresentadas com aparente confianca. Néo se trata de um bug
ocasional, mas de uma consequéncia estrutural do projeto atual
dos LLMs.

Ambient Al: A que opera sem ser explicitamente invocada:
observa continuamente o contexto, infere necessidades e age
proativamente. A interface desaparece; o préprio ambiente se
torna o ponto de interagao.

Ambient scribe: Sistema de IA ambiente implantado em
ambientes clinicos que ouve a conversa entre o médico e o
paciente e gera automaticamente a documentac¢do do encontro
sem instrucdes explicitas do usuario.

BEC (Business Email Compromise): um tipo de ataque
cibernético no qual a identidade de um gerente ou fornecedor

é personificada para desviar fundos ou extrair informacées. A IA
generativa possibilita isso por meio de deepfakes de dudio e video
altamente confidveis.

Lacuna de absorcao: distancia cada vez maior entre a curva de
capacidade da tecnologia de IA (exponencial, autoacelerada) e
a curva de absorcédo organizacional (redesenho de processos,
reengenharia de funcdes, governanca).
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CAIO / CDAIO (Chief Al Officer / Chief Data and Al Officer):
funcdo executiva responsavel pela lideranca estratégica da IA em
uma organizacao.

Citizen data scientist: profissional ndo técnico capaz de realizar
analises basicas de dados com ferramentas visuais. A 1A generativa
vai além desse conceito, fornecendo recursos analiticos avancados
diretamente para usuarios finais ndo técnicos.

Computagao quantica: paradigma computacional que explora
as propriedades quanticas (superposicdo, emaranhamento)
para resolver determinados problemas intrataveis para sistemas
cldssicos.

Criptografia resistente a ataques quanticos (PQC): conjunto

de algoritmos criptograficos projetados para resistir a ataques de
computadores quanticos. O NIST publicou os primeiros padroes em
2024 (FIPS 203, 204, 205).

Dark LLM: modelos de linguagem modificados especificamente
para o crime cibernético (WormGPT, FraudGPT, GhostGPT). Eles
geram malware, exploragdes e campanhas de engenharia social
sem restri¢des éticas. Comercializados na dark web com suporte
técnico.

Data poisoning: ataque adversario que consiste em injetar dados
maliciosos no conjunto de treinamento de um modelo para
degradar seu comportamento ou introduzir vieses controlados pelo
invasor.

Deepfake: conteldo audiovisual sintético gerado por IA que
imita a aparéncia ou a voz de uma pessoa real. Usado em ataques
de BEC, fraude e desinformagao com uma taxa de sucesso
significativamente maior do que o phishing tradicional.

Differential privacy: técnica que adiciona ruido estatistico
controlado aos dados ou resultados para impedir a identificacdo de
individuos, preservando a utilidade estatistica agregada.

DPIA (Data Protection Impact Assessment): avaliacdo do impacto
da protecao de dados exigida pelo GDPR (Art. 35). O EDPB a
considera obrigatéria na maioria das implantacées de LLM, dado
seu processamento sistémico de dados pessoais.

Edge Al / TinyML: capacidade de executar modelos de IA
diretamente em dispositivos como smartphones, wearables e
sensores sem depender de conectividade com a nuvem. Principal
facilitador da IA ambiente.

Efeito Bruxelas: fendmeno pelo qual a regulacao da UE (Al Act,
GDPR) forca as empresas globais a adaptarem seus produtos aos
padrdes europeus devido ao volume de mercado, exportando de
fato essa regulacédo para o resto do mundo.

Ethics washing: fendbmeno em que uma organizagdo publica
principios éticos de |A sem traduzi-los em controles operacionais,
responsabilidades concretas ou mecanismos de auditoria.

Evasao adversaria: um ataque que introduz perturbacdes
imperceptiveis nas entradas de um modelo para causar
classificacdes ou respostas incorretas durante a inferéncia, sem
modificar o préprio modelo.

Explicabilidade: capacidade de descrever o funcionamento
interno de um modelo de IA de forma que seja compreensivel

para diferentes publicos (regulador, cliente, funciondrio). Requisito
técnico em modelos regulados; implementével em ML com técnicas
como SHAP, LIME ou andlise de sensibilidade.
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Feature engineering: processo de criacdo de varidveis preditivas
a partir de dados brutos para alimentar modelos de AM. Uma

das fases mais intensivas em conhecimento especializado do
ciclo de vida cldssico de AM; significativamente acelerada pela IA
generativa.

Federated learning: paradigma de treinamento distribuido no
qual os dados permanecem em dispositivos locais e somente
as atualizacdes de modelos sdo compartilhadas. Atenua os
riscos de privacidade em LLMs ao custo de maior complexidade
operacional.

GDPR (General Data Protection Regulation): Regulamento de
Protecdo de Dados (UE) 2016/679. Seus principios de minimizacao,
direito de ser esquecido e transparéncia apresentam tensdes
estruturais com a arquitetura e o ciclo de vida dos LLMs.

Gémeo Digital (Digital Twin): uma simulacdo dindmica de um
sistema fisico ou humano que é atualizada em tempo real com
dados do sistema real. Funciona com alta confiabilidade em
sistemas fisicos deterministicos; os LLMs abriram sua extensao
para o comportamento humano e sistemas sociais complexos.

GPAI (General Purpose Al): modelo de IA de propésito geral
(por exemplo, GPT, Claude, Gemini) capaz de executar uma ampla
variedade de tarefas.

Gradient boosting: técnica de ML que combina varias arvores de
decisdo sequencialmente para melhorar a previsao.

Harvest now, decrypt later: estratégia em que agentes estatais
capturam comunicagoes criptografadas hoje com a intengao de
descriptografa-las quando a computacdo quantica amadurecer.
Ameaca presente aos dados com uma longa vida util de
confidencialidade.

Hub & spokes: modelo organizacional de IA com um Centro de
Exceléncia central que estabelece recursos transversais, enquanto
equipes descentralizadas em linhas de negdcios desenvolvem
solugdes especificas com relatérios multifuncionais para o hub.

IA agéntica: sistemas de IA que planejam, executam tarefas
complexas e operam de forma autdbnoma em infraestruturas
corporativas reais, além de responder a avisos. Recursos
incrementais: estado persistente, planejamento dinamico,
execucdo em sistemas reais e orquestracdo de varios agentes.

IA generativa: familia de modelos capazes de gerar conteido
original (texto, imagens, dudio, video, céddigo) em resposta a
instrucdes de linguagem natural. Baseada em arquiteturas de
transformadores em larga escala.

IRB (Internal Ratings-Based): abordagem regulatéria que
permite que os bancos usem modelos internos para calcular o
capital regulatério para o risco de crédito.

Jagged intelligence: conceito de Andrej Karpathy para descrever
o perfil de habilidades dos LLMs atuais: brilhantes em tarefas
complexas (olimpiadas de matematica) e frageis em tarefas
aparentemente simples (comparacdo de nimeros decimais).

Jailbreak: uma técnica para contornar os controles de seguranca
de um modelo de IA por meio de instrucdes projetadas para fazer
com que o sistema ignore suas restricbes comportamentais.

LIME (Local Interpretable Model-agnostic Explanations):
técnica de explicabilidade que gera aproximacgdes locais de um

modelo complexo para explicar previsdes individuais.

LLM (Large Language Model): modelo de linguagem em grande
escala baseado na arquitetura do transformador, treinado em
vastos corpora textuais. Base técnica de parte da IA generativa atual.
Exemplos: GPT, Claude, Gemini, Llama.

LLMOps (Large Language Model Operations): extensdo especifica
do MLOps para gerenciar as propriedades dos LLMs em producéo:
comportamento nao deterministico, avisos como superficie de risco,
alucinagoes, custo por token e rastreabilidade das interacdes.

Lock-in de fornecedor: dependéncia estrutural de um Unico
modelo ou fornecedor de infraestrutura que dificulta a migracdo
(reescrever integragoes, recertificacdo de compliance, custos
proibitivos). Risco estratégico na adogdo de IA.

LoRA (Low-Rank Adaptation): técnica eficiente de ajuste fino
de LLM que adapta o modelo basico a um dominio especifico
modificando apenas um subconjunto de parametros, reduzindo
drasticamente os recursos computacionais necessarios.

Machine learning (ML): ramo da |IA que desenvolve algoritmos
capazes de aprender padrdes a partir de dados histéricos sem serem
explicitamente programados para cada tarefa. Diferentemente da

IA generativa, os modelos classicos de ML classificam, preveem e
otimizam; eles ndo geram conteudo.

Machine unlearning: conjunto de técnicas experimentais que
buscam remover seletivamente o conhecimento derivado de dados
especificos de um modelo ja treinado, em resposta ao direito do
GDPR de ser esquecido.

Malware polimoérfico: cédigo malicioso que altera sua assinatura
para evitar a detecgdo. A |A generativa é responsavel por isso:
variantes avancadas reescrevem seu codigo a cada 15 segundos,
mantendo a funcionalidade idéntica, e derrotam sistemas baseados
em assinaturas estaticas.

Many hands problem: problema de responsabilidade difusa em
sistemas complexos em que o dano ocorre sem intencao deliberada
e a cadeia causal é fragmentada entre varios atores (designers,
treinadores, implantadores, usuarios).

MCP (Model Context Protocol): padréo aberto que padroniza
como os modelos de IA interagem com aplicativos, fontes de dados
e ferramentas externas. Ele elimina o débito técnico de integragcdes
proprietarias e torna cada ferramenta um ativo reutilizavel para
qualquer agente.

MLOps (Machine Learning Operations): um conjunto de processos
padronizados e recursos tecnoldgicos para criar, implantar e
operacionalizar modelos de ML de forma confiavel durante

todo o seu ciclo de vida. Ele abrange a preparagao de dados, a
experimentacdo, a validacdo, a implementacdo e o monitoramento.

Model drift: degradacao silenciosa do desempenho de um modelo
de producéo causada por alteragdes na distribuicao dos dados de
entrada em relacdo aos dados de treinamento.

Multimodalidade: a capacidade de um modelo de |A de processar
e gerar simultaneamente varios tipos de informagoes (texto,
imagens, dudio, video, c6digo) em uma Unica arquitetura de
conversagao.

NIST Al RMF: estrutura de gerenciamento de riscos de IA do
Instituto Nacional de Padroes e Tecnologia. Organizada nas fungées



Governar, Mapear, Medir e Gerenciar. Focado em recursos de |A
confiaveis.

Orquestracao multiagente: Arquitetura na qual varios agentes
de IA especializados colaboram com um coordenador central
para atingir objetivos complexos, gerenciando dependéncias,
prioridades e transferéncias de informacdes entre agentes.

Phishing hiperpersonalizado: ataques de phishing gerados por
IA que analisam perfis publicos e estilo de redagao corporativa
para criar mensagens altamente personalizadas.

Prompt: uma instrucdo ou entrada de linguagem natural que um
usuario fornece a um sistema de IA generativo para obter uma
resposta.

Prompt injection: ataque no qual instru¢cdes maliciosas
incorporadas em entradas (documentos, URLs, dados externos)
manipulam o comportamento do modelo para ignorar restricdes
ou executar acdes ndo autorizadas.

RAG (Retrieval-Augmented Generation): arquitetura que
complementa um LLM com um sistema de recuperagao de
informagoes externas em tempo real. Ela reduz as alucinacoes
ancorando as respostas em documentos verificaveis e separa o
conhecimento atualizdvel da memdria estética do modelo.

ReAct (Reason + Act): loop de controle de agente de IA

que combina raciocinio (andlise de situacao) e acdo (uso de
ferramentas ou APIs) iterativamente. A base do nucleo cognitivo
dos sistemas agénticos.

Reskilling: o processo de aquisicao de novas competéncias para
desempenhar fungdes profissionais diferentes das atuais, em
resposta a transformacao do trabalho pela IA. Alavanca estratégica
devido ao desequilibrio estrutural entre a oferta e a demanda de
talentos em IA.

Robética humanoide: robds com forma e capacidade de
movimento semelhantes aos humanos, integrados a modelos de
IA para percepcao, raciocinio e aprendizado.

Shadow Al: uso nao autorizado de ferramentas de IA generativas
em ambientes corporativos, geralmente em plataformas publicas
sem garantias de privacidade.

SHAP (SHapley Additive exPlanations): técnica de
explicabilidade baseada na teoria dos jogos que quantifica a
contribuicao de cada varidvel para uma previsdo individual de um
modelo.

SIEM / XDR / SOAR: plataformas de seguranca cibernética: SIEM
(Security Information and Event Management), XDR (Extended
Detection and Response) e SOAR (Security Orchestration,
Automation and Response).

Soberania tecnolégica: a capacidade de um estado ou
organizac¢ao de controlar camadas essenciais da cadeia de valor
da |A (hardware, infraestrutura, modelos, talentos) para manter a
autonomia estratégica.

Technoblocks: esferas parcialmente incompativeis de influéncia
tecnoldgica (lideradas pelos EUA, China e Europa) com suas
préprias légicas de governanca, seguranca e valores.

Teste de Turing: Critério proposto por Alan Turing (1950) para
avaliar se uma maquina apresenta comportamento inteligente
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indistinguivel da conversacdo humana.

Transformer: arquitetura de rede neural escalavel baseada em
mecanismos de atenc¢do, introduzida pelo Google em 2017. Base
técnica de todos os LLMs modernos.

UEBA (User and Entity Behaviour Analytics): sistemas de
seguranca cibernética que estabelecem linhas de base dinamicas de
comportamento normal e detectam anomalias.

Upskilling: o processo de expansdo das competéncias existentes
para se adaptar aos novos requisitos da mesma funcao profissional,
especificamente no contexto da adogdo de IA.

Vibe coding: um paradigma de desenvolvimento de software
por meio de conversas iterativas em linguagem natural com
sistemas de IA que interpretam requisitos, geram aplicativos
completos, detectam erros e produzem testes e documentacao
automaticamente. Termo cunhado por Andrej Karpathy.
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