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AGI (Artificial General Intelligence): Sistema de IA capaz 
de realizar cualquier tarea cognitiva que pueda realizar un 
ser humano, con generalización transferible entre dominios. 
Horizonte estratégico debatido cuya definición precisa carece de 
consenso científico.

AI Act: Reglamento (UE) 2024/1689, primer marco legal integral 
sobre IA. Clasifica los sistemas por nivel de riesgo (inaceptable, 
alto, limitado, mínimo) e impone obligaciones estructurales a los 
de alto riesgo. Sanciones de hasta 35 M€ o el 7 % de la facturación 
global.

AI Board: Foro de coordinación e interpretación común entre la 
Comisión Europea y las autoridades nacionales de supervisión de 
IA, creado por el AI Act.

AI Office: Órgano técnico central de la Comisión Europea 
responsable de la supervisión de modelos de IA de propósito 
general (GPAI) en el marco del AI Act.

AI-enhanced: Modelo organizativo en el que la IA se usa 
para optimizar procesos existentes sin rediseñarlos desde las 
capacidades de la IA. Estadio predominante en la mayoría de 
organizaciones actuales.

AI-first: Modelo organizativo en el que los procesos y la estructura 
se diseñan partiendo de las capacidades de la IA, asignando 
al juicio humano únicamente las tareas donde su ventaja 
comparativa es inequívoca.

AI-only: Modelo organizativo hipotético en el que las operaciones 
centrales prescinden funcionalmente del trabajo humano. 

AIMS (AI Management System): Sistema de gestión de IA 
conforme a ISO/IEC 42001, equivalente a ISO 27001 para 
ciberseguridad pero específico para IA: cubre políticas, 
evaluaciones de impacto, control de proveedores y supervisión 
continua.

Alucinación: Comportamiento intrínseco de los modelos 
generativos por el que producen información falsa o inexacta 
presentada con aparente confianza. No es un bug ocasional, sino 
una consecuencia estructural del diseño actual de los LLMs.

Ambient AI (IA ambiental): IA que opera sin ser invocada 
explícitamente: observa el contexto de forma continua, infiere 
necesidades y actúa de forma proactiva. La interfaz desaparece; el 
entorno mismo se convierte en el punto de interacción.

Ambient scribe: Sistema de Ambient AI desplegado en entornos 
clínicos que escucha la conversación médico-paciente y genera 
automáticamente la documentación del encuentro sin instrucción 
explícita del usuario.

BEC (Business Email Compromise): Tipo de ciberataque en el 
que se suplanta la identidad de un directivo o proveedor para 
desviar fondos o extraer información. La IA generativa lo potencia 
mediante deepfakes de audio y vídeo de alta credibilidad.

Brecha de absorción: Distancia creciente entre la curva de 
capacidad tecnológica de la IA (exponencial, autoacelerada) 
y la curva de absorción organizativa (rediseño de procesos, 
reconversión de roles, gobernanza).

CAIO / CDAIO (Chief AI Officer / Chief Data and AI Officer): 
Función ejecutiva responsable del liderazgo estratégico de la IA en 
una organización.

Citizen data scientist: Profesional no técnico capaz de realizar 
análisis de datos básicos con herramientas visuales. La IA generativa 
supera este concepto al entregar capacidades analíticas avanzadas 
directamente a usuarios finales sin formación técnica.

Computación cuántica: Paradigma computacional que explota 
propiedades cuánticas (superposición, entrelazamiento) para 
resolver ciertos problemas intratables para sistemas clásicos.

Criptografía resistente a ataques cuánticos (PQC): Conjunto 
de algoritmos criptográficos diseñados para resistir ataques de 
ordenadores cuánticos. El NIST publicó los primeros estándares en 
2024 (FIPS 203, 204, 205).

Dark LLM: Modelos de lenguaje modificados específicamente para 
cibercrimen (WormGPT, FraudGPT, GhostGPT). Generan malware, 
exploits y campañas de ingeniería social sin restricciones éticas. 
Comercializados en dark web con soporte técnico.

Data poisoning: Ataque adversario que consiste en inyectar datos 
maliciosos en el conjunto de entrenamiento de un modelo para 
degradar su comportamiento o introducir sesgos controlados por el 
atacante.

Deepfake: Contenido audiovisual sintético generado por IA que 
suplanta la apariencia o voz de una persona real. Usado en ataques 
BEC, fraude y desinformación con tasa de éxito significativamente 
superior al phishing tradicional.

Differential privacy: Técnica que añade ruido estadístico 
controlado a los datos o resultados para impedir la identificación de 
individuos, preservando utilidad estadística agregada.

DPIA (Data Protection Impact Assessment): Evaluación de 
impacto en protección de datos exigida por GDPR (Art. 35). El EDPB 
la considera obligatoria en la mayoría de despliegues de LLMs dado 
su procesamiento sistémico de datos personales.

Edge AI / TinyML: Capacidad de ejecutar modelos de IA 
directamente en dispositivos como smartphones, wearables y 
sensores sin depender de conectividad con la nube. Habilitador 
clave de la Ambient AI.

Efecto Bruselas: Fenómeno por el que la regulación de la UE (AI 
Act, GDPR) obliga a empresas globales a adaptar sus productos a los 
estándares europeos por el volumen del mercado, exportando de 
facto esa regulación al resto del mundo.

Ethics washing: Fenómeno por el que una organización publica 
principios éticos de IA sin traducirlos en controles operativos, 
responsabilidades concretas o mecanismos de auditoría.

Evasión adversaria: Ataque que introduce perturbaciones 
imperceptibles en los inputs de un modelo para provocar 
clasificaciones o respuestas incorrectas durante la inferencia, sin 
modificar el modelo en sí.

Explicabilidad: Capacidad de describir el funcionamiento interno 
de un modelo de IA de forma comprensible para diferentes 
audiencias (regulador, cliente, empleado). Requisito técnico en 
modelos regulados; implementable en ML con técnicas como SHAP, 
LIME o análisis de sensibilidad.

Feature engineering: Proceso de construir variables predictivas 
a partir de datos crudos para alimentar modelos de ML. Una de las 
fases más intensivas en conocimiento experto del ciclo de vida del 
ML clásico; acelerada significativamente por IA generativa.
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Federated learning: Paradigma de entrenamiento distribuido 
en el que los datos permanecen en los dispositivos locales y 
solo se comparten actualizaciones del modelo. Mitiga riesgos de 
privacidad en LLMs a costa de mayor complejidad operativa.

GDPR (General Data Protection Regulation): Reglamento (UE) 
2016/679 de protección de datos. Sus principios de minimización, 
derecho al olvido y transparencia presentan tensiones 
estructurales con la arquitectura y el ciclo de vida de los LLMs.

Gemelo digital (Digital Twin): Simulación dinámica de un 
sistema físico o humano que se actualiza en tiempo real con 
datos del sistema real. Funciona con alta fiabilidad en sistemas 
físicos deterministas; los LLMs han abierto su extensión a 
comportamiento humano y sistemas sociales complejos.

GPAI (General Purpose AI): Modelo de IA de propósito general 
(e.g., GPT, Claude, Gemini) capaz de realizar una amplia variedad 
de tareas.

Gradient boosting: Técnica de ML que combina múltiples árboles 
de decisión de forma secuencial para mejorar la predicción.

Harvest now, decrypt later: Estrategia por la que actores 
estatales capturan hoy comunicaciones cifradas con la intención 
de descifrarlas cuando la computación cuántica madure. Amenaza 
presente para datos con larga vida útil de confidencialidad.

Hub & spokes: Modelo organizativo de IA con un Centro de 
Excelencia central que establece capacidades transversales, 
mientras equipos descentralizados en líneas de negocio 
desarrollan soluciones específicas con reporte funcional cruzado 
al hub.

IA agéntica: Sistemas de IA que planifican, ejecutan tareas 
complejas y operan de forma autónoma sobre infraestructuras 
corporativas reales, más allá de responder a prompts. Capacidades 
incrementales: estado persistente, planificación dinámica, 
ejecución sobre sistemas reales y orquestación multiagente.

IA generativa: Familia de modelos capaces de generar contenido 
original (texto, imágenes, audio, vídeo, código) ante instrucciones 
en lenguaje natural. Basada en arquitecturas transformer de gran 
escala.

IRB (Internal Ratings-Based): Enfoque regulatorio que permite 
a las entidades bancarias usar modelos internos para calcular el 
capital regulatorio por riesgo de crédito.

Jagged intelligence (inteligencia dentada): Concepto de Andrej 
Karpathy para describir el perfil de capacidades de los LLMs 
actuales: brillantes en tareas complejas (olimpiadas matemáticas) 
y frágiles en tareas aparentemente simples (comparar números 
decimales).

Jailbreak: Técnica para eludir los controles de seguridad de un 
modelo de IA mediante instrucciones diseñadas para hacer que el 
sistema ignore sus restricciones de comportamiento.

LIME (Local Interpretable Model-agnostic Explanations): 
Técnica de explicabilidad que genera aproximaciones locales de 
un modelo complejo para explicar predicciones individuales.

LLM (Large Language Model): Modelo de lenguaje de gran 
escala basado en arquitectura transformer, entrenado sobre 
vastos corpus textuales. Fundamento técnico de parte de la IA 
generativa actual. Ejemplos: GPT, Claude, Gemini, Llama.

LLMOps (Large Language Model Operations): Extensión de 
MLOps específica para gestionar las propiedades de los LLMs en 
producción: comportamiento no determinista, prompts como 
superficie de riesgo, alucinaciones, costes por token y trazabilidad 
de interacciones.

Lock-in de proveedor: Dependencia estructural de un único 
proveedor de modelos o infraestructura que dificulta la migración 
(reescritura de integraciones, recertificación de compliance, costes 
prohibitivos). Riesgo estratégico en la adopción de IA.

LoRA (Low-Rank Adaptation): Técnica eficiente de fine-tuning 
de LLMs que adapta el modelo base a un dominio específico 
modificando solo un subconjunto de parámetros, reduciendo 
drásticamente los recursos computacionales necesarios.

Machine learning (ML): Rama de la IA que desarrolla algoritmos 
capaces de aprender patrones a partir de datos históricos sin ser 
programados explícitamente para cada tarea. A diferencia de la 
IA generativa, los modelos de ML clásico clasifican, predicen y 
optimizan; no generan contenido.

Machine unlearning: Conjunto de técnicas experimentales que 
buscan eliminar selectivamente el conocimiento derivado de datos 
específicos de un modelo ya entrenado, en respuesta al derecho al 
olvido del GDPR.

Malware polimórfico: Código malicioso que muta su firma para 
evadir detección. La IA generativa lo potencia: variantes avanzadas 
reescriben su código cada 15 segundos manteniendo funcionalidad 
idéntica, y vencen a sistemas basados en firmas estáticas.

Many hands problem: Problema de responsabilidad difusa 
en sistemas complejos donde el daño se produce sin intención 
deliberada y la cadena causal se fragmenta entre múltiples actores 
(diseñadores, entrenadores, desplegadores, usuarios).

MCP (Model Context Protocol): Estándar abierto que normaliza 
cómo los modelos de IA interactúan con aplicaciones, fuentes 
de datos y herramientas externas. Elimina la deuda técnica de las 
integraciones propietarias y convierte cada herramienta en un 
activo reutilizable por cualquier agente.

MLOps (Machine Learning Operations): Conjunto de procesos 
estandarizados y capacidades tecnológicas para construir, desplegar 
y operacionalizar modelos de ML de forma fiable a lo largo de todo 
su ciclo de vida. Cubre preparación de datos, experimentación, 
validación, despliegue y monitorización.

Model drift: Degradación silenciosa del rendimiento de un modelo 
en producción causada por cambios en la distribución de los datos 
de entrada respecto a los de entrenamiento.

Multimodalidad: Capacidad de un modelo de IA de procesar 
y generar simultáneamente múltiples tipos de información 
(texto, imágenes, audio, vídeo, código) en una sola arquitectura 
conversacional.

NIST AI RMF: Marco de gestión de riesgos de IA del National 
Institute of Standards and Technology. Organizado en las funciones 
Govern-Map-Measure-Manage. Orientado a características de IA 
fiable (trustworthy AI).

Orquestación multiagente: Arquitectura en la que múltiples 
agentes de IA especializados colaboran bajo un coordinador central 
para alcanzar objetivos complejos, gestionando dependencias, 
prioridades y traspaso de información entre agentes.
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Phishing hiperpersonalizado: Ataques de phishing generados 
por IA que analizan perfiles públicos y estilo de escritura 
corporativa para crear mensajes altamente personalizados.

Prompt: Instrucción o entrada en lenguaje natural que un usuario 
proporciona a un sistema de IA generativa para obtener una 
respuesta.

Prompt injection: Ataque en el que instrucciones maliciosas 
embebidas en los inputs (documentos, URLs, datos externos) 
manipulan el comportamiento del modelo para ignorar 
restricciones o ejecutar acciones no autorizadas.

RAG (Retrieval-Augmented Generation): Arquitectura que 
complementa un LLM con un sistema de recuperación de 
información externa en tiempo real. Reduce alucinaciones al 
anclar las respuestas en documentos verificables, y separa el 
conocimiento actualizable de la memoria estática del modelo.

ReAct (Reason + Act): Bucle de control de agentes de IA que 
combina razonamiento (análisis de la situación) y acción (uso de 
herramientas o APIs) de forma iterativa. Fundamento del núcleo 
cognitivo de los sistemas agénticos.

Reskilling: Proceso de adquisición de nuevas competencias 
para desempeñar roles profesionales diferentes a los actuales, 
en respuesta a la transformación del trabajo por la IA. Palanca 
estratégica dado el desequilibrio estructural entre oferta y 
demanda de talento en IA.

Robótica humanoide: Robots con forma y capacidades de 
movimiento similares a las humanas, integrados con modelos de 
IA para percepción, razonamiento y aprendizaje.

Shadow AI: Uso no autorizado de herramientas de IA generativa 
en entornos corporativos, con frecuencia en plataformas públicas 
sin garantías de privacidad.

SHAP (SHapley Additive exPlanations): Técnica de 
explicabilidad basada en teoría de juegos que cuantifica la 
contribución de cada variable a una predicción individual de un 
modelo.

SIEM / XDR / SOAR: Plataformas de ciberseguridad: SIEM (Security 
Information and Event Management), XDR (Extended Detection 
and Response) y SOAR (Security Orchestration, Automation and 
Response).

Soberanía tecnológica: Capacidad de un estado u organización 
de controlar las capas críticas de la cadena de valor de la IA 
(hardware, infraestructura, modelos, talento) para mantener 
autonomía estratégica.

Tecnobloques: Esferas de influencia tecnológica parcialmente 
incompatibles (lideradas por EEUU, China y Europa) con lógicas 
propias de gobernanza, seguridad y valores.

Test de Turing: Criterio propuesto por Alan Turing (1950) para 
evaluar si una máquina exhibe comportamiento inteligente 
indistinguible del humano en conversación.

Transformer: Arquitectura de red neuronal escalable basada 
en mecanismos de atención, introducida por Google en 2017. 
Fundamento técnico de todos los LLMs modernos.

UEBA (User and Entity Behavior Analytics): Sistemas de 
ciberseguridad que establecen líneas base dinámicas de 
comportamiento normal y detectan anomalías.

Upskilling: Proceso de ampliación de competencias existentes 
para adaptarse a nuevos requisitos del mismo rol profesional, 
específicamente en el contexto de la adopción de IA.

Vibe coding: Paradigma de desarrollo de software por 
conversación iterativa en lenguaje natural con sistemas de IA que 
interpretan requisitos, generan aplicaciones completas, detectan 
errores y producen tests y documentación de forma automática. 
Término acuñado por Andrej Karpathy.
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