Explainable Artificial Intelligence (XAl). Desafios en la interpretabilidad de los modelos E MANAGEMENT SOLUTIONS

Contexto y fundamentos de la XAl

“Comprender la inteligencia artificial es un desafio que requiere una enorme capacidad
intelectual; afortunadamente, contamos con la inteligencia artificial para abordarlo”.
GPT-4




Contexto

Una de las caracteristicas mas notables de la transformacion
digital es que esta poniendo a disposicion de todas las
industrias una cantidad masiva de datos estructurados y no
estructurados provenientes de multiples aplicaciones; por
ejemplo:

» Datos de comercio minorista procedentes de acciones de
compra, transacciones y comentarios de los clientes.

» Datos financieros procedentes de fuentes bancarias, de
inversién y comerciales.

» Datos de redes sociales, incluidos analisis de opiniones y
andlisis predictivos.

» Sensores digitales loT (Internet de las Cosas) que miden la
temperatura, la presion y otros datos del entorno.

» Datos sanitarios, como historiales médicos, diagnésticos,
imagenes e informacién gendmica.

» Wearables, como rastreadores de actividad, sensores de
salud y relojes inteligentes.

» Sistemas de reconocimiento de voz que permiten a las
maquinas entender y responder al lenguaje natural.

» Satélites y otros sensores espaciales que proporcionan
informacién sobre el tiempo y el clima.

» Sistemas de vigilancia inteligentes que utilizan el
reconocimiento facial y la deteccién de objetos.

» Sensores de vehiculos autdbnomos como camaras, lidar,
radar y sensores ultrasénicos.

La disponibilidad de estos datos, junto con la presencia de
enormes capacidades de almacenamiento y procesamiento
computacional a coste reducido, ha impulsado un mayor
apetito por la modelizacion avanzada, que se manifiesta en el

uso de una amplia gama de técnicas de aprendizaje automatico
y en el desarrollo de la inteligencia artificial (Al) en
practicamente todos los sectores y ambitos'’.

Aunque hay consenso sobre el hecho de que los modelos de Al
proporcionan en general un mayor poder predictivo que los
modelos tradicionales'®, también introducen una mayor
complejidad y puede resultar dificil interpretarlos y explicar sus
resultados.

Esto genera riesgos vinculados con el uso de estos modelos,
como la falta de comprension del modelo, la presencia de
sesgos inadvertidos o la dificultad para determinar si el modelo
estd sobreentrenado (global o localmente), lo que puede dar
lugar a una escasa capacidad de generalizacién y a potenciales
errores en las decisiones basadas en él, y como consecuencia,
derivar en una falta de confianza en el modelo.

Todo ello lleva a la pregunta de si es posible comprender lo
suficientemente bien los resultados que arrojan los algoritmos
de Al, especialmente cuando tienen impacto en decisiones
criticas, como el diagnéstico médico, la conduccién auténoma o
la deteccidn del fraude, entre otras muchas.

15GPT-4, Generative Pre-Trained Transformer, red neuronal profunda disefiada por
la Fundacién OpenAl para realizar tareas de procesamiento del lenguaje natural
(NLP). En este caso, se le pidio “Inventa 10 citas ingeniosas sobre la inteligencia
artificial y cdmo de dificil y necesario es ser capaz de interpretar y explicar los
modelos de Al”. La cita presentada fue la tercera.

7 Aunque hay diferencias, dada la falta de consenso sobre su definicién, en este
documento se emplearan de forma indistinta los términos “aprendizaje
automatico”, “machine learning (ML)", “inteligencia artificial (Al)" y
“modelizacién avanzada”. Asimismo, se utilizara la abreviatura “Al” para
“inteligencia artificial”, por consistencia con las siglas “XAl” (que habitualmente
no se traducen), incluso en las citas de publicaciones en espafiol.

8LeCun, Y. et al (2015). Investigador en Facebook Al Research y la Universidad de
Nueva York.
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Figura 2. Numero de publicaciones cientificas por ario sobre Explainable Artificial Intelligence (XAl).
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Definicion

La disciplina de XAl es relativamente nueva y, por tanto, no hay
todavia una doctrina asentada que estandarice su terminologia.
Pese a algunos esfuerzos notables para definir los términos'?, la
aproximacion a la XAl es o bien heterogénea (segun la fuente
académica consultada), o bien intuitiva (mas frecuente en la
practica industrial).

En todo caso, para la mayor parte de usos en la practica puede
ser suficiente definir XAl del siguiente modo?:

La inteligencia artificial explicable (XAl) es el conjunto de
procesos y métodos que permiten a los usuarios humanos
comprender y confiar en los resultados y productos creados por
algoritmos de aprendizaje automatico. La XAl se utiliza para
describir un modelo de Al, su impacto previsto y sus posibles
sesgos. Ayuda a caracterizar la precision del modelo, la
imparcialidad, la transparencia y los resultados en la toma de
decisiones basada en Al. La XAl es crucial para que una
organizacion genere confianza a la hora de poner en produccién
modelos de Al. La explicabilidad de la Al también ayuda a una
organizacién a adoptar un enfoque responsable del desarrollo de
la Al

Relevancia de la XAl

Un aspecto en el que hay consenso entre académicos y
profesionales de la industria es en la relevancia creciente de la
XAl como disciplina complementaria a la Al.

Las herramientas de analisis de publicaciones cientificas
identifican mas de 77.000 articulos sobre XAl entre 2014 y 2022,
y en tendencia exponencialmente creciente, con mas de 20.000
articulos solo en 2022 (Fig. 2)*".

Mas alla del interés académico, la atencidn que recibe la XAl se
explica por su capacidad para dar solucién a una serie de
inquietudes de la industria en el uso de la Al (Fig. 3); entre ellas:

» Requerimientos regulatorios: la obligacion de cumplir
con la regulacion emergente sobre el uso de Al.

» Falta de confianza: la necesidad de generar confianza
sobre el modelo de Al y los resultados que arroja en los
usuarios, los validadores y auditores, y en ultima instancia el
publico en general.

» Potencial mal uso: la conveniencia de evitar el mal uso de
los modelos debido a la falta de comprension sobre su
funcionamiento, lo que puede conllevar costes e incluso
sanciones.

» Impacto reputacional: la prevencién de impactos
reputacionales sobre la compariia debidos a sesgos,
decisiones discriminatorias, uso inapropiado o simplemente
predicciones erroneas del modelo.

» Impactos sociales o humanos: la prevencion de impactos
sociales o humanos en usos criticos como la Al para el
diagnéstico de enfermedades médicas, sentencias
judiciales, identificacion biométrica, poligrafos, etc.

» Otros: la mitigacion de otros riesgos que emanan de la falta
de comprension sobre el modelo, como ciberseguridad,
proteccién de datos, fraude, riesgo de modelo, etc.

Pese a todo lo anterior, hay casos en los que los modelos de Al
no necesitan ser particularmente interpretables, porque los
usos no estan regulados, porque no tienen impactos
potenciales relevantes o simplemente porgque no es necesario
interpretarlos, como los sistemas de recomendacion
automatica de cine y musica, o los algoritmos que juegan al
ajedrez, por ejemplo.

Marcinkevics et al. (2020). Departamento de Computer Science, ETH Ziirich.
2BM (2022).
21Dimensions (2022).



Figura 3. Inquietudes de la industria que la XAl contribuye a solucionar.
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Regulacion

La XAl, por tanto, se esta posicionando como una disciplina de
relevancia creciente; y esto esta llevando a reguladores y
supervisores de distintas jurisdicciones a establecer
reglamentos y directrices para el uso apropiado de la Al,
incluyendo los aspectos de interpretabilidad de los modelos.

En este contexto, posiblemente las referencias regulatorias mas
relevantes a la fecha de redaccion de este documento son las
siguientes:

1. GDPR (Parlamento Europeo)

En Europa, el Reglamento General de Protecciéon de Datos, que
entro en vigor en 2018, establece el “derecho a una explicaciéon”
de los ciudadanos, segun el cual®

El interesado debe tener derecho a no ser objeto de una decision,
gue puede incluir una medida, que evalle aspectos personales
relativos a él, y que se base Gnicamente en el tratamiento
automatizado y produzca efectos juridicos en él o le afecte
significativamente de modo similar, como la denegacion
automatica de una solicitud de crédito en linea o los servicios de
contratacion en red en los que no medie intervencién humana
alguna. [...]

En cualquier caso, dicho tratamiento debe estar sujeto a las
garantias apropiadas, entre las que se deben incluir la informacion
especifica al interesado y el derecho a obtener intervencion
humana, a expresar su punto de vista, a recibir una explicacion de
la decision tomada después de tal evaluacion y a impugnar la
decision.

Esto tiene implicaciones criticas en el uso de la Al, y puede llevar
a cuestionar su viabilidad. No obstante, en palabras del
Parlamento Europeo?:

Ciertamente existe una tension entre los principios tradicionales
de proteccién de datos -limitacion de la finalidad, minimizacion

de los datos, tratamiento especial de los "datos sensibles",
limitacion de las decisiones automatizadas- y el pleno despliegue
del poder de la Al y big data. Estos ultimos implican la recopilacion
de cantidades ingentes de datos relativos a las personas y sus
relaciones sociales y su tratamiento para fines que no estaban
totalmente determinados en el momento de la recopilacién. Sin
embargo, hay formas de interpretar, aplicar y desarrollar los
principios de proteccion de datos que son coherentes con los usos
beneficiosos de la Al y de big data.

Y esto esta en linea con el cuarto principio para el uso ético de la
Al establecido por el Grupo de Alto Nivel sobre inteligencia
artificial de la Comisién Europea®*:

Explicabilidad: los procesos algoritmicos deben ser transparentes,
las capacidades y objetivos de los sistemas de Al deben
comunicarse abiertamente, y las decisiones deben poder
explicarse a los afectados directa e indirectamente.

En todo caso, GDPR tiene impactos relevantes en el uso de la Al,
en el sentido de que las compafiias estan legalmente obligadas
a poder explicar por qué un modelo de Al ha arrojado un
determinado resultado, y esto tiene implicaciones criticas en el
disefo y el andlisis de interpretabilidad de los modelos de Al*.

2. Artificial intelligence act (Parlamento Europeo)

El borrador de Reglamento de inteligencia artificial o artificial
intelligence act (Al Act), publicada en 2021, es una propuesta
para el uso de la inteligencia artificial en la Unién Europea que
pretende garantizar un alto nivel de confianza en la Al y sus
aplicaciones, al tiempo que sienta las bases para la innovacién.

22GDPR (2018), Cons. 71.

2European Parliamentary Research Service (2020).

2Ibid.

25En algunos paises europeos se esta analizando el nivel de cumplimiento de este
tipo de IA (en particular, de los denominados Large Language Models) con la
regulacién de proteccién de datos, y en ciertos casos se ha prohibido el uso de
algunos de estos modelos de forma provisional.
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El Reglamento establece un marco regulador para los sistemas
de Al en la UE, e incluye requisitos de desarrollo ético,
transparencia, seguridad y precision. También establece un
sistema de gobernanza y supervisién de los sistemas de Al, asi
como normas de proteccién y gobernanza de datos.

Al tratarse de un Reglamento, cuando sea aprobado sera de
aplicacion directa en los 27 paises de la Union®, sin necesidad
de ser traspuesto al ordenamiento juridico de cada pais.

Una de sus caracteristicas fundamentales es que clasifica las
aplicaciones de Al en niveles de riesgo?’:

» Practicas prohibidas, que denotan la categoria de mayor
riesgo; estos sistemas estan totalmente prohibidos. Entre
ellos se incluyen:

- Sistemas biométricos en tiempo real que pueden
utilizarse para cualquier tipo de vigilancia, aunque se
aplican excepciones para la prevencién de delitos y las
investigaciones criminales en contextos policiales y de
seguridad nacional.

Algoritmos de puntuacidn social que pueden utilizarse
para evaluar a los individuos basandose en caracteristicas
personales o en su comportamiento de una manera que
pueda causar dafio o conducir a un trato desfavorable a
un individuo.

Sistemas manipuladores que explotan las
vulnerabilidades de determinados individuos especificos
para distorsionar su comportamiento de manera que
pueda causar dafo fisico o psicoldgico.

» Sistemas de Al de alto riesgo, enumerados en el Anexo lll y
que probablemente constituyan la mayoria de los sistemas
de Al. Entre ellos se incluyen:

- Identificacién biométrica y categorizacién de personas
fisicas [...].

- Gestion y funcionamiento de infraestructuras criticas [...]
[p. &j. trafico].

- Educacién y formacion profesional [...].

- Empleo y gestion de trabajadores [...].

- Acceso a servicios esenciales [...], incluida la evaluacion
de la solvencia, la calificacion crediticia o el
establecimiento del orden de prioridad de acceso a
dichos servicios. (Nota: este aspecto se aplica en
particular a los sistemas de Al utilizados en el sector de
los servicios financieros).

- Fuerzas de seguridad [...].

- Gestion de controles fronterizos [...].

- Administracion de justicia y procesos democraticos [...].

» Sistemas de Al de bajo riesgo (o riesgo limitado), que
incluyen sistemas que no utilizan datos personales ni hacen
predicciones que puedan afectar directa o indirectamente a
ninguna persona, como las aplicaciones industriales de
mantenimiento predictivo.

En lo relativo a la interpretabilidad de los modelos de Al
clasificados como de alto riesgo, el Al Act establece?® en sus
Articulos 13y 14:

Art. 13. Transparencia y comunicacion de informacién a usuarios

1. Los sistemas de Al de alto riesgo se disefiardn y
desarrollardn de un modo que garantice que funcionan con
un nivel de transparencia suficiente para que los
usuarios interpreten y usen correctamente su
informacion de salida. [...]

2. Lossistemas de Al de alto riesgo irdn acompafados de las
instrucciones de uso correspondientes en un formato
digital o de otro tipo adecuado, las cuales incluirdn
informacidén concisa, completa, correcta y clara que sea
pertinente, accesible y comprensible para los usuarios. [...]

Art. 14. Vigilancia humana

1. Los sistemas de Al de alto riesgo se disefiaran y
desarrollardn de modo que puedan ser vigilados de manera
efectiva por personas fisicas durante el periodo que estén
en uso, lo que incluye dotarlos de una herramienta de
interfaz humano-maquina adecuada, entre otras cosas.

4. Las medidas mencionadas [...] permitiran que las personas
a quienes se encomiende la vigilancia humana puedan, en
funcién de las circunstancias:

a. Entender por completo las capacidades y
limitaciones del sistema de Al de alto riesgo y
controlar debidamente su funcionamiento, de modo
que puedan detectar indicios de anomalias, problemas
de funcionamiento y comportamientos inesperados y
ponerles solucién lo antes posible;

b. ser conscientes de la posible tendencia a confiar
automaticamente o en exceso en la informacion de
salida generada por un sistema de Al de alto riesgo
(«sesgo de automatizacién») [...];

c. interpretar correctamente la informacion de salida del
sistema de Al de altoriesgo [...];

d. decidir, en cualquier situacion concreta, no utilizar el
sistema de Al de alto riesgo o desestimar, invalidar o
revertir la informacion de salida que este genere;

e. intervenir en el funcionamiento del sistema de Al de
alto riesgo o interrumpir el sistema [....].

Como se puede observar, el Al Act impone condiciones
restrictivas sobre la interpretabilidad de los modelos de Al de
alto riesgo (Fig. 4), que en breve seran de obligado
cumplimiento en toda la Unidn. Es previsible que esto

265 prevé que entre en vigor a los 20 dias desde su publicacién en el Diario
Oficial de la Unién Europea, y que sea de plena aplicacion a los 24 meses desde
su entrada en vigor.

ZFloridi et al. (2022).

28Comision Europea (2021).



desencadene una cantidad significativa de iniciativas de
adaptacion al Reglamento, incluyendo una documentacion
mas exhaustiva de los modelos y de sus usos, la aplicacién de
técnicas de interpretabilidad, el desarrollo de cuadros de
mando de seguimiento y alertas sobre los modelos, o la
revision del procedimiento integral de desarrollo, validacion,
implementacién y uso de los modelos, entre otros.

3. Directrices éticas para una inteligencia artificial
fiable (Comisién Europea)

En abril de 2019, el grupo de expertos de alto nivel sobre Al de
la Comisién Europea presentd las Directrices Eticas para una Al
fiable?*, tras un proceso de consulta con mas de 500 respuestas
de laindustria.

Las Directrices proponen siete requisitos clave que deben
cumplir los sistemas de Al para ser considerados fiables, que en
resumen son: (i) accién y supervision humanas, (ii) solidez
técnica y seguridad, (iii) gestion de la privacidad y de los datos,
(iv) transparencia, (v) diversidad, no discriminacién y equidad,
(vi) bienestar ambiental y social, y (vii) rendicién de cuentas.

En concreto, en lo relativo a la interpretabilidad de los modelos
de Al, las Directrices establecen lo siguiente dentro de su
requisito de transparencia:

53. La explicabilidad es crucial para conseguir que los usuarios
confien en los sistemas de Al y para mantener dicha confianza.
Esto significa que los procesos han de ser transparentes, que es
preciso comunicar abiertamente las capacidades y la finalidad de
los sistemas de Al y que las decisiones deben poder explicarse —
en la medida de lo posible— a las partes que se vean afectadas
por ellas de manera directa o indirecta. Sin esta informacién, no
es posible impugnar adecuadamente una decision.

No siempre resulta posible explicar por qué un modelo ha generado
un resultado o una decisién particular (ni qué combinacion de
factores contribuyeron a ello). Esos casos, que se denominan
algoritmos de «caja negra», requieren especial atencion.

En tales circunstancias, puede ser necesario adoptar otras
medidas relacionadas con la explicabilidad (por ejemplo, la
trazabilidad, la auditabilidad y la comunicacién transparente sobre
las prestaciones del sistema), siempre y cuando el sistema en su
conjunto respete los derechos fundamentales.

El grado de necesidad de explicabilidad depende en gran medida
del contexto y la gravedad de las consecuencias derivadas de un
resultado erréneo o inadecuado.

Como se puede apreciar, las Directrices apuntan en la misma
direccion: el requerimiento (que se eleva al nivel de necesidad
ética) de que los modelos de Al sean explicables.

Asimismo, lo que a primera vista podria parecer un
requerimiento mas relajado de interpretabilidad de los modelos
de Al, por cuanto las Directrices reconocen que hay modelos de
Al mas dificiles de explicar, en realidad introduce una
complejidad adicional: la necesidad de clasificar los modelos de
Al seguin su riesgo y su potencial de ser interpretados, para
aplicar un mayor o menor grado de esfuerzo en su explicacién.

Por ultimo, las Directrices estan orientadas a evaluar en qué
medida un modelo de Al cumple con estos siete requisitos, y
para ello propone un listado de criterios de evaluacion, que
debe adaptarse a cada caso especifico. En lo relativo a la
explicabilidad, las Directrices formulan los siguientes criterios
de evaluacidn®’, que deberian integrarse con otras herramientas
de evaluacién de las que ya dispongan las organizaciones:

2Comision Europea (2019).
3Oibid

Figura 4. Ambitos de aplicacion y requerimientos de la Artificial Intelligence Act.

THE Al ACT

La Al Act (abr. 2021) es un proyecto de reglamento de la UE que clasifica los sistemas de Al en tres

- categorias de riesgo: inaceptable (prohibido); alto (sujeto a requisitos); y bajo (no regulado)

Riesgo

inaceptable

Alto riesgo

o
o
w

=
=
c
@
o

°
]
v
[

]
[}
3
3
o

=1
<

w

Informacién clara y adecuada al usuario;

Se prohibiran los sistemas de Al que se consideren una clara amenaza para la seguridad, los medios de vida y los derechos de las
personas. Esto incluye los sistemas o aplicaciones de Al que manipulan el comportamiento para eludir el libre albedrio de los usuarios (p.
€j., juguetes que fomentan el comportamiento peligroso) y los sistemas de "puntuacion social" por parte de los gobiernos.

Los sistemas de Al identificados como de alto riesgo incluyen la tecnologia de Al utilizada en diferentes ambitos como:
Infraestructuras criticas (por ejemplo, transporte), que podrian poner en riesgo la vida y la salud de los ciudadanos;

- Componentes de seguridad de productos (por ejemplo, aplicacién de Al en cirugia asistida por robots);

Empleo, gestion de trabajadores y acceso al autoempleo (p. ej., clasificacion de CV para procedimientos de contratacion);
Servicios publicos y privados esenciales (p. ej., calificacion crediticia que niega a los ciudadanos un préstamo);

Gestion de la migracion, el asilo y el control de fronteras (p. ej., verificacion de la autenticidad de los documentos);
Administracion de justicia y procesos democraticos (p. ej., aplicacion de la ley a un conjunto concreto de hechos).

Los sistemas de Al de alto riesgo estaran sujetos a obligaciones estrictas antes de poder comercializarse:

- Sistemas adecuados de evaluacion y mitigacion de riesgos;

- Alta calidad de los conjuntos de datos que alimentan el sistema para minimizar los riesgos y los resultados discriminatorios;

- Registro de la actividad para garantizar la trazabilidad de los resultados;

- Documentacion detallada que proporcione toda la informacion sobre el sistema y su finalidad para evaluar su cumplimiento;

Medidas adecuadas de supervision humana para minimizar el riesgo;
Un alto nivel de solidez, seguridad y precision.
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» ;Ha evaluado en qué medida son comprensibles las
decisiones y, por tanto, el resultado producido por el
sistema de Al?

» ;Se haasegurado de que se pueda elaborar una explicacion
comprensible para todos los usuarios que puedan desearla
sobre las razones por las que un sistema adopté una decision
determinada que diera lugar a un resultado especifico?

» ;Haevaluado en qué medida la decisién del sistema influye
en los procesos de adopcién de decisiones de la
organizacién?

» ¢Ha evaluado por qué se despleg6 ese sistema en particular
en esa drea concreta?

» ;Ha evaluado el modelo de negocio del sistema (por
ejemplo, de qué modo crea valor para la organizaciéon)?

» ;Hadisefado el sistema de Al teniendo en mente desde el
principio la interpretabilidad?

» ;Hainvestigadoy tratado de utilizar el modelo mas sencillo
e interpretable posible para la aplicacién en cuestion?

» ;Ha evaluado si puede analizar sus datos relativos a la
formacion y los ensayos realizados? ;Puede modificar y
actualizar estos datos a lo largo del tiempo?

» ¢Haevaluado si, tras la formacién y el desarrollo del modelo,
tiene alguna posibilidad de examinar su interpretabilidad o
si dispone de acceso al flujo de trabajo interno del modelo?

4. Blueprint for an Al Bill of Rights (White House)

En octubre de 2022, la Casa Blanca propuso un Borrador de
Declaracion de Derechos sobre inteligencia artificial®',
impulsado por el presidente Joe Biden y desarrollado por la
Oficina de Politica Cientifica y Tecnolégica (OSTP) de la Casa
Blanca, y se acompaiia de un manual (From principles to practice)
sobre como implementarlo en la practica.

El Al Bill of Rights establece cinco principios o derechos de los
ciudadanos en lo relativo a la Al, que se resumen en32

» Sistemas seguros y efectivos.

» Proteccién contra la discriminacién de los algoritmos.
» Privacidad de los datos.

» Notificacion y explicacion.

» Alternativa, evaluacion por un ser humano y proceso de
correccién en caso de fallo de la Al (fallback).

Dentro de su cuarto principio, en lo relativo a la explicabilidad
de los modelos de Al, establece, entre otros, que®:

Los disefiadores, desarrolladores e implantadores de sistemas
automaticos deben proporcionar documentacion en lenguaje
sencillo y generalmente accesible que incluya descripciones claras
del funcionamiento general del sistema. [...]

Los sistemas automaticos deben acompaiiarse de explicaciones
que sean técnicamente validas, significativas y Utiles para usted y
para cualquier operador u otras personas que necesiten entender
el sistema. [...]

Los sistemas automaticos deben proporcionar notificaciones de
uso demostrablemente claras, oportunas, comprensibles y
accesibles, y explicaciones sobre cémo y por qué el sistema ha
tomado una decision o realizado una accién.

5. Principios sobre inteligencia artificial (OCDE)

Los Principios de la OCDE sobre inteligencia artificial
promueven el uso de una Al digna de confianza y que respete
los derechos humanos y los valores democraticos. Fueron
adoptados en mayo de 2019 por los 38 paises miembros de la
OCDE. Fueron los primeros principios de este tipo suscritos por
gobiernos, e incluyen recomendaciones concretas para la
politica y la estrategia publicas sobre Al.

Entre otros, establecen que “los responsables de la Al deben
comprometerse con la transparencia y la divulgacion
responsable de los sistemas de Al. Para ello, deben
proporcionar informacion significativa, adecuada al contexto y
coherente con el estado de la técnica [...] para que los
afectados por un sistema de IA puedan comprender el
resultado”“. El Observatorio de Politicas de Al de la OCDE,
lanzado en febrero de 2020, tiene como objetivo ayudar a los
responsables a aplicar estos Principios.

6. Discussion paper on machine learning for IRB
models (EBA)

Por su relevancia en el sector bancario, es destacable el
Discussion paper on machine learning for IRB models, de la
Autoridad Bancaria Europea (EBA), publicado en noviembre de
2021 (Fig. 5).

El documento tiene como objetivo analizar la relevancia de los
posibles obstaculos para la implementacién de técnicas de
aprendizaje automatico en el ambito del enfoque IRB de célculo
de capital en entidades financieras, incluye los desafios y los
beneficios potenciales del uso de estas técnicas, y establece
ciertos principios y recomendaciones®. Un eje central del
documento es, légicamente, como hacer compatible el uso de
estas técnicas con el cumplimiento de la regulacion europea
sobre capital (CRR).

3TWhite House OSTP (2022).
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35Ver un anélisis detallado en Management Solutions (2021).

36CRR: Capital Requirements Regulation, regulacién central sobre capital en
entidades financieras en Europa.



En lo relativo a la interpretabilidad de los modelos, el documento
lo aborda bajo el epigrafe de “Preocupaciones sobre el uso de las
técnicas de aprendizaje automético”, y afirma*’:

Las principales preocupaciones derivadas del analisis de los
requisitos de la CRR se refieren a la complejidad y fiabilidad de los
modelos de ML, en los que los principales retos parecen ser la
interpretabilidad de los resultados, la gobernanza, con especial
referencia a las mayores necesidades de formacion del personal, y
la dificultad de evaluar la capacidad de generalizacion de un
modelo (es decir, evitar el sobreajuste).

Para comprender las relaciones subyacentes entre las variables
explotadas por el modelo, los profesionales han desarrollado
varias técnicas de interpretabilidad [...] [y] la eleccion de cual de
estas técnicas utilizar puede plantear un reto en si misma, ya que a
menudo estas técnicas solo permiten una comprensién limitada de
la l6gica del modelo.

Mas alla de esto, el documento introduce la necesidad de
encontrar un equilibrio entre complejidad e interpretabilidad
del modelo, y, a diferencia de otra regulacién, baja a un nivel
mas técnico al recomendar a las entidades financieras:

a. Analizar de forma estadistica: i) la relacion de cada variable
de entrada con la variable de salida, ceteris paribus; ii) el peso
global de cada variable de entrada en la determinacién de la
variable de salida, para detectar qué variables influyen mas
en la prediccion del modelo. Estos analisis son
especialmente pertinentes cuando no es posible determinar
una representacion estrecha y puntual de la relacion entre la
variable de salida del modelo y las variables de entrada
debido a la complejidad del modelo.

b. Evaluar la relacién econémica de cada variable de entrada
con la variable de salida para garantizar que las
estimaciones del modelo son plausibles e intuitivas.

c. Presentar un documento de sintesis que explique de forma
sencilla el modelo a partir de los resultados de los analisis
descritos en el punto a. El documento debera describir
como minimo:

i. Los factores clave del modelo.
ii. Las principales relaciones entre las variables de
entraday las predicciones del modelo.

Los destinatarios del documento son todas las partes
interesadas, incluido el personal que utiliza el modelo con
fines internos.

d. Garantizar la deteccion de posibles sesgos en el modelo (por
ejemplo, un ajuste excesivo a la muestra de entrenamiento).

En la practica, al tiempo que la industria bancaria espera la
version final del documento consultivo de la EBA, la mayor parte
de entidades que utilizan técnicas de aprendizaje automético en
sus modelos IRB ya estan adaptando sus marcos de desarrollo,
seguimiento y validacién de modelos para asegurar su
cumplimiento en el futuro.

Un elemento comun a todas las referencias regulatorias
mencionadas, como se puede apreciar, es la necesidad de
proporcionar una explicacion a los ciudadanos sobre el uso de la
Al, y de hacerlo en dos niveles: la interpretabilidad y transparencia
del modelo de Al en su conjunto, y la capacidad de explicar una
decision concreta del modelo, en caso de ser requerido.

37EBA (2021).
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Figura 5. Resumen del EBA Discussion Paper on Machine Learning for IRB Models.

La EBA publicé (nov.21) su Discussion Paper on Machine Learning for IRB Models, donde
reflexiona sobre la coexistencia de modelos ML sofisticados con los requisitos prudenciales

Paradigmas de aprendizaje
Se pueden utilizar paradigmas de aprendizaje para
entrenar modelos de ML en funcién del objetivo
del modelo y de los datos necesarios. Los
paradigmas de aprendizaje mas populares son:

- Aprendizaje supervisado

- Aprendizaje no supervisado

- Aprendizaje por refuerzo
Hay muchas otras categorizaciones posibles.

Desafios y beneficios potenciales
La complejidad y la interpretabilidad de algunos
modelos de ML pueden plantear dificultades adicionales
para cumplir los requisitos IRB:

- Dificultades de diferenciacion y cuantif. del riesgo

- Desafios de validacion de modelos
El uso de ML podria ayudar en diferenciacién del riesgo,
cuantificacion del riesgo, recopilacion de datos,
mitigacion del riesgo de crédito, validacion y stress test.

Uso en modelos de riesgo de crédito
En el caso de los modelos IRB, el uso del ML ha sido
mas limitado, utilizindose tnicamente como
complemento del modelo utilizado con fines
reglamentarios (CRR). Ejemplos:

- Validacién de modelos (p. €j., modelos challenger)

- Mejora de datos (p. ej., completar missings)

- Seleccion de variables (p. ej., optimizacion)

- Dif. de riesgo (p. ej., downgrades/upgrades de PD)

Desarrollo y recomendaciones
Cuatro pilares para el desarrollo:
- Gestion de datos
- Infraestructura tecnoldgica
- Gobierno y organizacion
- Metodologia analitica
Recomendaciones: conocimiento de los modelos,
interpretabilidad, baja complejidad en el uso y
'J técnicas adecuadas de validacion.
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Mas alla de las referencias regulatorias descritas, hay un gran
numero de publicaciones, principios, directrices y borradores de
regulacion en mdltiples jurisdicciones que abordan la
interpretabilidad de los modelos de Al, tanto de ambito general
como sectoriales, y tanto regionales como locales de cada pais;
la seleccién expuesta en esta seccion incluye las consideradas
de mayor ambito y potencial influencia.

Impactos en organizacion y procesos

Un principio esencial de la XAl como disciplina es que, mas alla
del desarrollo de las técnicas especificas de explicabilidad o de
la construccién de modelos inherentemente interpretables, esta
explicabilidad e interpretabilidad se debe integrar en la
organizacion y los procesos de la compafiia.

Llevado a la practica, este principio supone el desarrollo y la
puesta en funcionamiento de un marco de XAl, que se puede
estructurar en cuatro elementos:

1. Técnicas de interpretabilidad de los modelos de Al

2. Integracion en los procesos de gestion del riesgo de
modelo (MRM)

3. Soporte tecnoldgico

4. Factor humano

1. Técnicas de interpretabilidad de los modelos de Al

El nucleo de un marco de XAl lo constituyen las técnicas de
interpretabilidad y explicabilidad, que de forma resumida se
pueden clasificar en tres aspectos:

» Interpretabilidad del disefio del modelo: esto incluye
analizar como se comportaria el modelo en diferentes
escenarios (p. ej. ataques adversarios, escenarios
extremos...), comprender como funcionan los submodelos y
los conjuntos (“ensembles”) de modelos, e integrar la
interpretabilidad en el disefio del modelo aplicando
restricciones durante su desarrollo.

» Interpretabilidad de los resultados del modelo: se refiere a
detectar qué variables y como influyen en la prediccion del
modelo a través de la interpretabilidad local (LIME, SHAP,
etc.) y global (PDP, importancia de las variables, modelos
subrogados, analisis de sensibilidad); a evaluar el sentido
econdmico de cada variable (p. ej., analisis de casos de uso
de una muestra representativa de datos), y a asegurar que la
documentacién del modelo lo describe correctamente,
incluidas las variables de entrada y su relacién con los
resultados.

» Otros aspectos: garantizar la deteccion de posibles sesgos
en el modelo (p. ej., sobreentrenamiento, datos de entrada
sesgados, errores en los datos) y supervisar periddicamente
el modelo, especialmente cuando cambie su alcance o
cuando se aplique a datos distintos de los de desarrollo.

Por su importancia, las principales técnicas de interpretabilidad
y explicabilidad se desarrollan en la siguiente seccion.

2. Integracion en los procesos de gestion del riesgo de
modelo (MRM)

La interpretabilidad de los modelos de Al es una caracteristica
que trasciende el desarrollo e impacta a lo largo de toda la
cadena del ciclo de vida de los modelos, y por tanto en todo el
marco de la gestion del riesgo de modelo. Un resumen no
exhaustivo de la incorporacién de XAl en el marco de MRM de
una compafia incluye revisar los siguientes elementos:

» Gobierno: actualizar el marco de organizacién y gobierno
para incorporar XAl; evaluar el impacto de la regulacion
aplicable a los modelos de Al; actualizar el sistema de tiering
de los modelos para contemplar la falta de interpretabilidad
como un mayor riesgo; actualizar el inventario y los
procedimientos de inventariado de los modelos para
incorporar los elementos de XAl (p. ej. atributos especificos
para modelos de Al).

» Desarrollo: actualizar las politicas y procedimientos de
desarrollo de los modelos, asi como los requisitos de
documentacion; evaluar imparcialidad (fairness) y sesgos,
interpretabilidad de inputs, disefio y resultados, datos,
riesgo de proveedores, métricas de capacidad predictiva,
limites al uso de los modelos de Al, etc.; realizar analisis de
sensibilidad de los modelos de Al para identificar
vulnerabilidades; incluir en el marco de desarrollo tests
especificos para XAl.

» Seguimiento: actualizar el marco de seguimiento de los
modelos y completarlo con tests especificos de XAl; revisar
los umbrales y las acciones derivadas de su incumplimiento;
desarrollar sistemas de alerta temprana para detectar
cambios en los modelos de Al; revisar el cumplimiento del
apetito al riesgo de modelo; valorar la necesidad de
desarrollar un médulo de seguimiento ad hoc para modelos
de aprendizaje dindmico (i.e. que se recalibran
automaticamente sin intervencién humana).



»

Validacién: actualizar el marco de validacién interna para
detectar posibles riesgos asociados a los modelos de Al e
incorporar tests de XAl; establecer un marco de validacién
cruzada para garantizar la calidad de los modelos de Al;
evaluar el impacto de los cambios en el entorno de
produccién en los modelos de Al.

Implementacion: actualizar el proceso de implementacion
del modelo para incorporar tests propios de las
caracteristicas de XAl; actualizar, en su caso, la plataforma
tecnoldgica para permitir la puesta en produccién de los
modelos de Al.

Uso: actualizar los procedimientos de uso de los modelos
de Al para determinar su adecuacion al contexto en que se
van a emplear; revisar y completar la formacion a usuarios
respecto a los modelos de Al; actualizar los protocolos para
detectar posibles situaciones de mal uso o explotacién de
los modelos.

Auditoria: implementar un marco de auditoria de los
modelos de Al para asegurar su adecuada implementacién y
uso; establecer tests de XAl para la auditoria de los modelos
de Al; evaluar la adecuacion de los sistemas de control
interno para garantizar la calidad de los modelos de Al;
analizar los registros de auditoria para detectar posibles
riesgos asociados a los modelos de Al.

Por tanto, el uso de modelos de Al conlleva una revisién
completa de las politicas y procedimientos a lo largo de todo el
ciclo de vida del modelo para incorporar, como minimo, los
elementos propios de XAl.

3. Soporte tecnoldgico

La implementacion de un marco de XAl tiende a comenzar por
herramientas departamentales, y tan pronto como alcanza un
minimo nivel de madurez, requiere de soluciones tecnolégicas
profesionales para dar soporte a los aspectos propios de la
interpretabilidad de los modelos de Al.

Estas soluciones pueden clasificarse en dos grupos:

»

Interpretabilidad: desarrollo de sistemas que implementen
las técnicas de interpretabilidad de forma estandarizada y
homogénea. Deben permitir realizar la interpretacién de los
modelos de forma automaética, facilmente configurable y
con una alta calidad, incorporando las técnicas mas
comunes y proporcionando flexibilidad para afiadir nuevas
técnicas conforme se desarrollen?.

Gobierno de modelos: desarrollo o actualizacion de los
sistemas de gobierno de modelos para dar soporte a los
aspectos de XAl en MRM (inventario, tiering,
documentacion, etc.), asegurando asi que los modelos
disponibles cumplan los requisitos de calidad, seguridad y
explicabilidad requeridos®.

Mas alla de esto, es recomendable una aproximacion holistica
que abarque todos los aspectos del marco de XAl. Esto incluye
el uso de herramientas de andlisis de datos, el desarrollo de APIs
para la integracion de los sistemas de interpretabilidad y
gobierno de modelos antes descritos, la creacion de
mecanismos de seguridad y auditoria, y la definicion de
protocolos para garantizar el cumplimiento de los estandares
de calidad y explicabilidad.

4. Factor humano

Un cuarto elemento en la integracién de XAl en la organizacién
y procesos es la consideracion del factor humano. Esto incluye,
entre otros:

» Captacion y retencion del talento: desarrollo de
programas para la captacion y retencién del talento
especializado en XAl, para asegurar la presencia de
profesionales con los conocimientos técnicos y la
experiencia necesaria para aplicar XAl en la compaiiia, lo
que es especialmente relevante en un mercado laboral con
escasez de este perfil profesional.

» Formacién: desarrollo de programas de formacion para
equipos de desarrollo de modelos de Al, equipos de
gobierno de modelos y usuarios de los modelos de Al, con
el fin de asegurar que todos los involucrados comprendan
los principios basicos de XAl y cémo aplicarlos en el
contexto especifico de la compafiia.

» Cultura: desarrollo de una cultura en la compania que
potencie el uso y la explotacion de la explicabilidad y la
interpretabilidad de los modelos de Al. Esto puede incluir la
adopcion de metodologias agiles para el desarrollo de
modelos de Al, la creacién de una cultura de colaboracién
entre los equipos de desarrollo de modelos y de gobierno
de modelos, y la consideracién de la explicabilidad como un
factor critico en la aprobacién de los modelos de Al.

» Gestion del cambio: desarrollo de programas de gestion
del cambio para asegurar la adecuada adopcién de XAl por
parte de los equipos de la compaiiia que trabajan con
modelos de Al. Esto incluye motivar a los equipos de
desarrollo, el analisis de los costes y beneficios de la
explicabilidad, la definicién de protocolos de comunicacion
con terceros, etc.

En conclusion, la explicabilidad y la interpretabilidad de los
modelos de Al son aspectos clave que deben integrarse en la
organizacion y los procesos de la compania mediante un marco
apropiado y completo de XAl, lo que resulta esencial para
garantizar el uso de estos modelos conforme a la regulacién y
las buenas practicas.

38A este respecto, Management Solutions dispone de ModelCraft™, un sistema
propietario de AutoML y modelizacion por componentes, que incorpora un
mddulo completo de interpretabilidad. Ver Management Solutions (2023).

39Management Solutions dispone de Gamma™, un sistema propietario de
gobierno de modelos que cubre todos los aspectos mencionados. Ver
Management Solutions (2022).



